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1 APRESENTACAO

1.1 Marilia: Centro Regional de Desenvolvimento e de Tecnologia da Informacao

O municipio de Marilia, localizado no interior do estado de Sao Paulo, esta a 433
km da capital e situa-se a uma altitude de 675 metros, com coordenadas geograficas de
22°12'50" de latitude sul e 49°56'45" de longitude oeste. Com uma area total de 1.194 kmz2,
sendo 42 km2 de area urbana e 1.152 km2 de area rural, Marilia € um importante polo
regional que se destaca por seu dinamismo econémico, educacional e social.

De acordo com a estimativa do IBGE de 1° de julho de 2024, Marilia possui uma
populacdo de 246.627 habitantes, ocupando a 362 posi¢do entre 0os municipios paulistas e
a 182 no interior do estado em numero de habitantes.

Segundo a Federacéao das Industrias do Estado do Rio de Janeiro (FIRJAN), Marilia
foi classificada como a 232 melhor cidade do Brasil para se viver em 2022, entre mais de
5.500 municipios, e ocupa a 172 colocacdo no Estado de S&o Paulo. Essa posi¢cédo de
destaque é refletida no seu indice FIRJAN de Desenvolvimento Municipal (IFDM), que
atingiu 0,8615 — valor considerado de alto desenvolvimento. O IFDM é calculado com base
em trés dimensdes: emprego e renda, educagcdo e saude. Apenas 7,8% dos municipios
brasileiros atingem esse nivel de desenvolvimento, e Marilia integra esse seleto grupo.

Marilia consolida-se como um importante centro regional de ensino superior, com
destaque especial para a area da saude. A Universidade de Marilia (UNIMAR), referéncia
na formacdo de profissionais da area de Tecnologia da Informacédo, oferece cursos de
graduacdo em Ciéncia da Computacdo, Analise e Desenvolvimento de Sistemas,
Inteligéncia Artificial e Seguranca da Informacéo, além de ampla oferta de pos-graduacao
lato e stricto sensu.

Além disso, Marilia apresenta destaque na area de Tecnologia da Informacéo,
tendo uma Cadeia Produtiva Local (CPL) na area de Tecnologia da Informacéo, além de
ser sede da Associacdo de Empresas de Servicos de Tecnologia da Informacao
(ASSERTI), que se destaca como uma das maiores associagdes de Tl do Interior Paulista.

No ambito do Ensino Superior, ha setenta anos a Universidade de Marilia vem
formando profissionais de destaque no cenario nacional e internacional, contribuindo de
forma decisiva para o desenvolvimento politico, econdmico e social do pais.

A Universidade de Marilia atualmente compreende todos o0s niveis de ensino, da

graduacdo ao poés-doutorado, além de ofertar cursos de exceléncia nas quatro grandes
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areas do conhecimento: Ciéncias Agrarias, Ciéncias Biolégicas e da Saude, Ciéncias

Exatas e Ciéncias Humanas e Aplicadas.

1.2 MISSAO
A Universidade exerce papel preponderante na vida e desenvolvimento da regido

de Marilia; a ela compete promover a unido do trinbmio: escola, familia e comunidade. O
Plano de Desenvolvimento Institucional coloca como MISSAO DA UNIVERSIDADE:
“A Universidade de Marilia tem como MISSAO, respeitando o trinémio ensino,
pesquisa e extensdao, formar o profissional ético e competente, capaz de constituir
o préprio conhecimento, promover a cultura, o intercambio, a fim de desenvolver a

consciéncia coletiva na busca continua da valorizagao e solidariedade humana.”

1.3 HISTORICO
A entidade mantenedora da Universidade de Marilia — Unimar é a Associacao de

Ensino de Marilia — Ltda, CNPJ — 44.474.898/0001-05 — (codigo INEP 292).

A mantida é a Universidade de Marilia — Unimar, Instituicdo privada de ensino
superior, com fins lucrativos (cédigo INEP 420), reconhecida pela Portaria MEC n° 261 de
25/04/88, publicada no D.O.U. de 26/04/88. A Mantenedora e a mantida estdo situadas na
cidade de Marilia, Estado de S&o Paulo, a Av. Hygino Muzzi Filho, 1001, Campus
Universitario — CEP 17525-902 — Caixa Postal 054 — Fone (14) 2105-4000 — Fax: (14) 3433-
8691 - Endereco eletrdnico — www.unimar.br

O Diretor Presidente da Associacdo de Ensino de Marilia Ltda e também Reitor da
Unimar € o Dr. Marcio Mesquita Serva, RG. 2.727.784-7 SSP-SP, CPF. 025.559.728-20, e-
mail: reitoria@unimar.br .

A Universidade de Marilia (UNIMAR) foi fundada em 1956 com o propdésito de

oferecer educacao superior de qualidade no interior do Estado de Sdo Paulo, em uma

época em que a regiao dispunha de poucas opcdes de formacdo académica. Sua criacao
foi impulsionada pela mobilizagdo da comunidade local e pela visdo de seus fundadores,
gue acreditavam no poder transformador da educacao para o desenvolvimento regional e
social.

Ao longo de seus 69 anos de historia, a UNIMAR consolidou-se como uma
instituicéo de referéncia no cenario educacional brasileiro. Atualmente, conta com milhares
de alunos matriculados — sendo 6.287 na graduacéo presencial — além de estudantes em
cursos de graduacao a distancia (EAD) e pos-graduacdo. Mais de 130 mil profissionais ja

foram formados, 0 que comprova seu impacto duradouro na sociedade.
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Comprometida com a exceléncia académica, a pesquisa de ponta e o
desenvolvimento de solucdes inovadoras para os desafios da sociedade, a UNIMAR adota
metodologias ativas de aprendizagem, que promovem a participacdo efetiva dos
estudantes em atividades préticas, projetos interdisciplinares e discussfes aplicadas. Essa
abordagem é sustentada por um corpo docente altamente qualificado e um curriculo
atualizado, que integra ensino, pesquisa e extensdo em todas as etapas da jornada
académica.

A UNIMAR destaca-se ainda pela adocé&o de tecnologias educacionais e pela
Plataforma de Carreiras, que aproxima estudantes e egressos de grandes oportunidades,
facilitando sua insercédo no mercado de trabalho.

Na area da saude, a UNIMAR mantém um compromisso solido com a formacéo de
exceléncia e infraestrutura diferenciada. O Hospital Beneficente Unimar (HBU) é
referéncia em atendimento humanizado e ensino clinico, proporcionando aos alunos um
ambiente real de aprendizado desde os primeiros semestres. As clinicas-escola de
diversas especialidades promovem a integracdo entre teoria e pratica. Além disso, centros
de pesquisa como o Centro Interdisciplinar de Diabetes e projetos de impacto social
como o Projeto Amor de Crianca reforcam o compromisso com a ciéncia aplicada e o
bem-estar da populacdo. A recente aprovacdo do Doutorado Interdisciplinar em Saude
fortalece ainda mais o papel da Universidade na producdo de conhecimento e inovacao.

O Parque Tecnolbégico da UNIMAR constitui um ecossistema inovador, que
impulsiona a pesquisa aplicada, o empreendedorismo e a conexao entre a academia e 0
setor produtivo. Empresas e startups encontram no campus um ambiente propicio para
experimentacdo, desenvolvimento de novas tecnologias e geracdo de solucoes,
especialmente nas areas de salde, agronegdcio e Industria 4.0.

A internacionalizacdo € outro pilar estratégico da UNIMAR. Parcerias com
instituicbes de diversos paises promovem intercambios, pesquisas conjuntas e mobilidade
académica, ampliando os horizontes de alunos e docentes e preparando-os para atuar
globalmente.

Cuidar de vidas é a esséncia da UNIMAR. Na Universidade de Marilia, a formacao
vai muito além da sala de aula. Por isso, a UNIMAR cuida do bem-estar dos estudantes de
forma integral, promovendo o equilibrio entre todas as dimensdes da vida: espiritual,
financeira, intelectual, fisica, social e emocional, com o compromisso de oferecer um
ambiente acolhedor, humano e inspirador, onde cada estudante possa se desenvolver
plenamente, com suporte, orientagcdo e oportunidades reais de crescimento pessoal e

profissional.
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Dimensdes do Bem-Estar:

e Espiritual: Momentos de escuta, reflexdo e conexao interior, com respeito a
diversidade religiosa e espiritual, fortalecendo o propdsito e o sentido de vida.

e Financeiro: Programas de incentivo, orientacdo financeira e parcerias que
viabilizam o acesso a educac¢do de qualidade com responsabilidade e planejamento.

e Intelectual: Ensino de exceléncia, incentivo a pesquisa, internacionalizacao,
inovacao e vivéncias praticas que despertam o pensamento critico, a criatividade e a paixao
pelo conhecimento.

e Fisico: Atividades esportivas, programas de saude, alimentacdo balanceada,
infraestrutura adequada e incentivo a pratica de habitos saudaveis.

e Social: Ambiente inclusivo, diversidade, projetos de extenséo, voluntariado e acées
gue fortalecem o senso de comunidade e o protagonismo social.

e Emocional: Acolhimento psicolégico, orientacdo psicopedagdgica, rodas de
conversa e acoes voltadas ao autocuidado, a empatia e a saude mental.

A estrutura de apoio aos estudantes € reforcada por nucleos institucionais que
desempenham papel essencial na promocao da qualidade de vida académica:

e NIPEX (Nucleo Integrado de Pesquisa e Extensao): articula acdes de iniciacdo
cientifica e projetos extensionistas;

e NUAP (Nucleo de Apoio Psicopedagdgico): oferece suporte emocional, pedagogico
e psicolégico;

e NIEEMP (Nucleo Interdisciplinar de Estagio e Empregabilidade): promove a insercao
profissional e acompanha os egressos;

e NITE (Ndcleo de Inovacdo Tecnoldgica e Empreendedorismo): estimula a cultura
empreendedora e o desenvolvimento de solugdes inovadoras;

e NASEI (Nucleo de Acessibilidade e Suporte Educacional Inclusivo): assegura a
inclusdo plena de estudantes com deficiéncia ou necessidades educacionais especificas.

A UNIMAR mantém parcerias com instituicdes publicas e privadas, centros de
pesquisa e empresas, promovendo estagios, programas de inovacao e acdes de impacto
social. Mais de 20 empresas estdo sediadas dentro do campus, permitindo aos alunos a
vivéncia pratica integrada a formacao académica. Durante a pandemia, a Universidade teve
papel fundamental no acolhimento & populagéo, contribuindo com atendimentos no hospital
universitario e diversas acdes de apoio a saude publica.

Além disso, a UNIMAR patrticipa ativamente de importantes redes de cooperacao
institucional, que promovem o intercadmbio de boas praticas, inovacao e desenvolvimento

estratégico no ensino superior. Entre elas destacam-se:
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Rede 14 do Semesp;

Rede de Autoavaliacéo Institucional;

G7, grupo formado por instituicbes de referéncia;

MetaRed, iniciativa internacional voltada a transformacao digital nas universidades;
e E as redes tematicas nas areas de Educacdo a Distancia (EAD), Pesquisa
Institucional (Pl), Saude, Medicina e Marketing.

Essas conexbes fortalecem a atuacdo da UNIMAR em um ecossistema
colaborativo, contribuindo para a melhoria continua de seus processos académicos,
administrativos e de gestao.

A UNIMAR foi sede, em 2024, do CONIC — Congresso Nacional de Iniciacao
Cientifica, o maior evento de iniciacdo cientifica do Brasil, promovido pelo Semesp. A
realizacdo do CONIC em nosso campus representa o reconhecimento do compromisso da
UNIMAR com a pesquisa cientifica, a inovacao e a formacéo de estudantes protagonistas
do conhecimento. O evento reuniu alunos de graduacéo de instituicbes de ensino superior
de todo o pais, que apresentaram seus projetos de pesquisa has mais diversas areas do
saber, em um ambiente de troca, aprendizado e valorizag&o da producao académica.

No ambito da pés-graduacédo stricto sensu, a UNIMAR oferece programas
reconhecidos pelo Ministério da Educacéo e aprovados pela CAPES. Séo eles:
e Mestrado e Doutorado Académico em Direito;
e Mestrado e Doutorado Académico em Interacdes Estruturais e Funcionais da
Reabilitagcéo;
e Mestrado Profissional em Saude Animal, Producédo e Ambiente;

e Mestrado Profissional em Administracao de Organizacdes Inovadoras.

Em 2024, a UNIMAR recebeu novamente o Selo Instituicdo Socialmente
Responsavel, concedido pela ABMES - Associacdo Brasileira de Mantenedoras de
Ensino Superior, e o selo de "Instituicdo Comprometida com a Empregabilidade”, pelo
Indicador ABMES/Symplicity de Empregabilidade (IASE). Também foi reconhecida
como um dos Melhores Lugares para se Trabalhar, resultado de uma cultura institucional
solida, humanizada e comprometida com o bem-estar e a valorizacdo de cada pessoa que
constroi essa universidade todos os dias.

Com uma trajetoria marcada pela exceléncia académica, responsabilidade social e
compromisso com o futuro, a UNIMAR segue formando profissionais preparados,

cidadaos conscientes e agentes de transformacéao para o Brasil e 0o mundo.
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1.3 ORGANOGRAMA

A estrutura organizacional com as instancias de decisdo da UNIMAR obedece ao
Estatuto Social da Mantenedora e o Regimento Geral da Universidade de Marilia, a
UNIMAR esta organizada em um sé campus, com seus Cursos constituindo-se em
unidades de ensino no ambito da Universidade.

A estrutura organizacional da UNIMAR est4 composta de:

I- Org&o da Administragdo Superior

e Conselho Universitario- CONSUNI
e Conselho de Ensino, Pesquisa e Extensdao- CONSEPE

- Orgdo da Administracdo Direta

e Reitoria
o Pro- Reitorias
e Secretaria Geral

l1I- Org&os da Administrac&o Intermediaria
e CoordenacOes de Cursos

Conselho de Curso /Colegiado de curso

Organograma Geral

| Asiociacio de Ensing de Marilia |

IR IBA AR
[ comsumi |— meitoria  |——{ consere |
Pré-Reitodis de Peigquits Prd-Raitaria Pri-Reltoria de Pré-Reitoris de Ao
& Pds-Graduagdo Administrativa Graduacio Comunitsria
{ Coordenadoria de Curso I | Coordenadoria Geral de EAD J
Cursos de graduagio Cursos de pods-graduagdo

]
Crghos Suplemnentares

Tecncl, da

Pollesporthen cou Auditaria Contabilidade: . Finangas CEM.A C.EP. NIFEX
Informagio
Hospital Consultoria i Recursos Comunicag o Hospital N
— . Almomarifado Biblicteca ! - . Clinicas Fazendas Ouvidaria
Lindeersitdrio Juridica Humanos & Marketing Vetefinafio
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1.3.1 Conselho Universitario — CONSUNI
O CONSUNI é 6rgdo maximo de natureza consultiva, deliberativa e normativa; é

constituido pelo Reitor, Vice-Reitor, Pro-Reitores, representantes da Mantenedora (por ela
indicados) e, eleitos por seus pares, Coordenadores de Curso, membros do Corpo Docente,
Discente e representantes do Corpo Técnico-Administrativo. A ele compete definir, propor,
criar, fixar, regulamentar, homologar, aprovar, decidir, exercer todas as medidas referentes
aos objetivos, acdes de ensino, pesquisa e extensao e prazos da Universidade, sempre em
observancia a legislacdo de ensino, como também as condi¢cdes econdmico-financeiras da

entidade mantenedora, Estatuto e Regimento Geral.

1.3.2 Conselho de Ensino, Pesquisa e Extensdao — CONSEPE
O CONSEPE é 6rgao de natureza consultiva e deliberativa, destinado a orientar,

coordenar e supervisionar o ensino, pesquisa e extensao da Universidade; é constituido
pelo Reitor, Vice-Reitor, Pré-Reitores, Coordenadores de Curso, representantes do Corpo
Docente de cada Curso e por um representante do Corpo Discente. A ele compete zelar,
definir, propor, manifestar-se, aprovar, emitir parecer sobre as agoes da IES referentes ao
ensino, pesquisa e extensdo, em observancia a legislacdo de ensino, Estatuto e Regimento
da UNIMAR.

1.3.3 Conselho de Curso
Orgao deliberativo no que tange as questdes académicas pertinentes ao proprio

curso é constituido pelo Coordenador do Curso, por docentes e representantes discentes.
Compete-lhe fixar as diretrizes gerais e 0s objetivos das disciplinas e atividades do curso;
acompanhar, avaliar e controlar a execugédo curricular, zelando pelo cumprimento do
conteudo programatico e duracdo das disciplinas e atividades; estabelecer as normas
especificas para o estagio curricular supervisionado ou a elaboracdo e apresentacédo da
monografia; sugerir ou emitir parecer em alteragdes curriculares ou metodoldgicas, entre

outras competéncias.

1.4APRESENTACAO DOS NUCLEOS
A Universidade de Marilia dispde de uma rede de nucleos institucionais que atuam

de forma integrada para potencializar a formac¢do académica, o bem-estar estudantil e o
desenvolvimento cientifico e tecnoldgico. Esses nucleos funcionam como eixos
estratégicos de apoio ao ensino, a pesquisa, a extensao e a inovacao, assegurando uma

experiéncia universitaria completa e diferenciada.
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O Nucleo Integrado de Pesquisa e Extensédo (NIPEX) promove a articulacao entre a
producdo cientifica e as acbes extensionistas, incentivando a iniciacdo cientifica e a
participacédo discente em projetos de impacto social e tecnolégico. O Nucleo de Apoio
Psicopedagdgico (NUAP) oferece suporte pedagogico, psicolégico e psicopedagdgico,
contribuindo para o equilibrio emocional, o rendimento académico e a permanéncia
gualificada dos estudantes.

O Ndcleo Interdisciplinar de Estagio e Empregabilidade (NIEEMP) estabelece a
ponte entre a formacdo académica e o mercado de trabalho, facilitando a insergéo
profissional dos discentes e egressos por meio de estagios, programas de capacitacéo e
acompanhamento de carreira. Ja o Nucleo de Acessibilidade e Suporte Educacional
Inclusivo (NASEI) assegura a inclusdo plena de estudantes com deficiéncia ou
necessidades educacionais especificas, oferecendo recursos, adaptacdes e tecnologias
assistivas que garantem equidade no processo de aprendizagem.

Complementando essa estrutura, o Nucleo de Inovacdo Tecnolégica e
Empreendedorismo (NITE) fomenta a cultura empreendedora, a transferéncia de tecnologia
e a criagdo de startups, oferecendo aos estudantes um ambiente propicio para o
desenvolvimento de solugbes criativas e sustentiveis, em sintonia com os desafios
contemporaneos da sociedade e do mercado.

Assim, por meio de seus nucleos estratégicos, a UNIMAR reafirma seu compromisso
com uma formacdo integral, que combina exceléncia académica, apoio psicossocial,
empregabilidade, acessibilidade e inovacao tecnoldgica, consolidando-se como referéncia

regional e nacional em educacao superior de qualidade.

Nucleo de Apoio

Ntcleo Integrado de Peicopadagdgico

Pesquisa e Extensdo

Ntcleo de Acessibilidade e
Suporte Educacional Inclusivo

Ntcleo Interdisciplinar de
Estagio e Empregabilidade

Nucleo de Inovagdo Tecnoldgica e
Empreendedorismo
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2 HISTORICO DO CURSO

Informacdes basicas
NOME DO CURSO: Curso Superior de Tecnologia em Seguranca da Informacéo
NOME DA IES: Universidade de Marilia — UNIMAR

ENDERECO DE FUNCIONAMENTO DO CURSO: Avenida Higyno Muzzy Filho, n°® 1001,
CEP: 17.525-902, Campus Universitario, Marilia — SP.

TITULO OFERTADO: Tecno6logo em Seguranca da Informag&o
MODALIDADE: Presencial

DURACAO: 3 anos

VAGAS: 200 vagas anuais

CARGA HORARIA TOTAL: 2233 horas

ATOS REGULATORIOS:

e Inicio em 2026 - Portaria aut. GR 08 de 27/06/2025;

2.1 ATOS REGULATORIOS DO CURSO
Todo o pensamento delineador da proposta do Curso Superior de Tecnologia em

Seguranca da Informacdo da UNIMAR é consoante com as recomendacfes do Conselho
Nacional de Educacédo que conta na Resolucdo CNE/CP n° 3, de 18/12/2002, publicada no
DOU em 23/12/2002, que determina as diretrizes para a organizag¢do e o funcionamento
dos cursos superiores de tecnologia.

Este projeto também atende o decreto 5.773 de 9 de maio de 2006, e a portaria n°
10 de 28 de julho de 2006, que aprovaram o Catalogo Nacional dos Cursos Superiores de
Tecnologia, iniciativa do MEC/SETEC com o propdésito de aprimorar e fortalecer os cursos
superiores de tecnologia e servir como um guia para referenciar estudantes, educadores,
instituicbes ofertantes, sistemas e redes de ensino, entidades representativas de classes,
empregadores e o publico em geral.

O Curso Superior de Tecnologia em Seguranca da Informacado desta IES tera seu
inicio no primeiro semestre do ano de 2026 de acordo com a Portaria aut. GR 08 de
27/06/2025, regularizando a oferta do curso.
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2.2 JUSTIFICATIVA DO CURSO
A Unimar decidiu pela criacdo do Curso Superior de Tecnologia em Seguranca da

Informacao, considerando a crescente demanda por profissionais qualificados para atuar
na protecdo de dados, sistemas e infraestruturas digitais, em um cenario em que 0s riscos
cibernéticos impactam diretamente o comércio, 0s servi¢os e as industrias locais, regionais
e nacionais.

O perfil profissional pretendido para o egresso estd em sintonia com a realidade
socioeconO6mica atual, caracterizada pela transformacédo digital e pela necessidade de
resguardar informacdes estratégicas. A definicdo desse perfil orientou a elaboracdo de um
curriculo inovador, mas acessivel, com abordagem abrangente e alinhada as praticas de
mercado, sem perder de vista a base teo6rica necessaria para a formacao critica e
responsavel.

O Curso também se dedica a extensdo universitaria, identificando e analisando
situacdes-problema em sua regido de abrangéncia, visando ndo apenas a melhoria
continua do ensino e da pesquisa, mas também a contribuicdo efetiva para o
desenvolvimento socioecondmico e para a qualidade de vida da populacéo, por meio da
promocédo de ambientes digitais mais seguros.

O CST em Seguranca da Informacdo tem como foco atender as necessidades
crescentes do mercado de trabalho, preparando o egresso para atuar em empresas de
tecnologia, industrias, comércio, servicos, instituicdes financeiras, érgéos publicos, forcas
de defesa e seguranca, organizacdes nao governamentais, além de consultorias
especializadas. Seu campo de atuacéo inclui desde a gestédo de politicas de seguranca e
conformidade legal até o desenvolvimento e implementacao de solucbes para prevencao,
deteccéo e resposta a incidentes cibernéticos.

Inserido no Eixo Tecnolégico de Informacédo e Comunicagdo, conforme o Catalogo
Nacional de Cursos Superiores de Tecnologia, o egresso do Curso Superior de Tecnologia
em Seguranca da Informacgéo estara apto a projetar, implementar e gerenciar mecanismos
de protecdo de dados e sistemas, avaliar e mitigar riscos cibernéticos, aplicar normas,
politicas e metodologias de segurancga, auditar processos, vistoriar, realizar pericias, emitir
laudos e pareceres técnicos em sua area de formacéao.

Assim, o Curso Superior de Tecnologia em Seguranca da Informacao foi concebido
para suprir uma demanda emergente e estratégica da sociedade, garantindo profissionais

capazes de acompanhar a evolugdo tecnologica, enfrentando desafios complexos da
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ciberseguranca e contribuindo para a competitividade e sustentabilidade das organizacoes
em um mundo cada vez mais digital e interconectado.

Séo ofertadas anualmente 200 (duzentas) vagas para ingressantes, 0s quais
integralizam as disciplinas do curso em 2233 (duas mil, duzentas e trinta e trés) horas em
3 anos.

3 ORGANIZACAO DIDATICO-PEDAGOGICA
O ensino na Unimar compreende todas as experiéncias planejadas capazes de

promover a aquisicdo de conhecimentos caracterizados pela mudanca de habitos, atitudes
e competéncias.

Tais experiéncias sao organizadas pelo corpo docente, que se utiliza de metodologias
e recursos didaticos variados, envolvendo tecnologias e procedimentos didaticos
inovadores. Neste contexto, atividades sdo planejadas, atualizadas periodicamente e
condensadas no projeto pedagogico de cada curso.

Pés-graduacédo e pesquisa constituem-se em um so6 corpo, e seus resultados devem
retroalimentar a Graduacdo e gerar fatos novos para serem transmitidos a comunidade. A
IES possui varios grupos de pesquisa devidamente cadastrados no CNPq.

A extensdao é realizada por meio de acdes junto a comunidade, trazendo beneficios
para a populacdo com atendimentos em clinicas, laboratorios, assessorias, parcerias, etc.
Também se desenvolve na forma de cursos de curta duracao, oferecendo aos alunos
temas emergentes, enriquecimento de experiéncia e atualizacao continua.

As atividades complementares nos cursos devem ser um dos elementos
fundamentais do curriculo, portanto, devem estar incluidas nas matrizes curriculares. Elas
sdo desenvolvidas em centros, laboratérios, hospitais e nucleos especialmente constituidos
para proporcionar treinamento em setores profissionais especificos. Também sé&o
realizadas junto as instituicdbes de ensino e pesquisa, 6rgaos publicos e privados. Séo
incrementadas pela UNIMAR durante todo o curso de graduacao, por meio da criacao de
mecanismos proprios em cada curso, aproveitando conhecimentos que estdo sendo
adquiridos pelos alunos, por meio de estudos e praticas independentes, presenciais ou a
distancia. Sao atividades complementares as monitorias, estagios extracurriculares,
programas de iniciacdo cientifica, programas de extensdo, cursos realizados em outras
areas, entre outras.

Quanto as inovacOes consideradas significativas, especialmente quanto a
flexibilidade dos componentes curriculares, destaca-se a atualizacdo do curriculo, que é

considerado como o “lécus” onde se materializa a indissociabilidade do ensino, pesquisa e
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extensdo, em consonancia com as peculiaridades dos eixos tecnoldgicos, do contexto
socioecondmico-cultural e a diversidade dos sujeitos.

Tém importancia fundamental os Projetos Pedagdgicos dos Cursos - PPC, que séo
concebidos como instrumentos de acdes coletivas a partir das quais sdo construidos os
elos entre o0 que se sabe e 0 que se pode fazer com o0 que se sabe.

O curriculo € um espaco de producéo e exercicio da liberdade, assim, os conteudos
previstos na matriz curricular tornam-se ferramentas democraticas para novas buscas,
novas descobertas e questionamentos.

Algumas das medidas para a organizacdo do trabalho educativo, na perspectiva da
flexibilizacao curricular, sdo as disciplinas optativas e os Projetos Integradores, que devem
integrar a estrutura curricular da maioria dos cursos.

Entende-se que o curriculo voltado para competéncias deve organizar diferentes
recursos e atividades facilitadoras dessa construcao, integrando teoria e pratica, articuladas
de tal modo que produzam os resultados esperados para que os alunos construam e
adquiram conhecimentos e informac@es, articulando-os e aplicando-os em situacdes reais
ou similares do processo produtivo, decidindo como fazer, quando, onde, com qué, com
guem e para qué fazer.

Para tanto, requer-se que o0s alunos sejam desafiados pelos professores a
desenvolver variadas atividades, que exijam estudo, aplicacdo, definicdo, andlise,
observacéo, investigacao, decisdo, experimentacéo, avaliagdo, projecéo, etc., por meio de
esfor¢os individuais e coletivos.

Assim, 0s cursos sdo estruturados de tal forma a permitir, preferencialmente,
itinerarios formativos, objetivando o aproveitamento continuo e articulado. Portanto, por
meio da interdisciplinaridade, procura-se permitir que o aluno possa aproveitar 0s
conteldos estudados em determinada etapa para prosseguimento em etapas posteriores.
Assim, o desenho curricular dos cursos permite o aproveitamento de estudos e experiéncias
anteriores.

Quanto aos avancos tecnoldgicos, 0s cursos presenciais fomentam a pesquisa e a
inovacdo em tecnologias educacionais, por meio de aplicacbes de tecnologias da
informacdo e comunicagdo aos processos didatico-pedagoégicos, propiciando uma
educacgédo voltada para o progresso cientifico e tecnolégico. Desta forma, o processo de
ensino-aprendizagem diminui o tempo passivo dos alunos em sala de aula, substituindo
parte desse tempo por atividades praticas executadas em diferentes ambientes, similares

aos que encontrarao no seu futuro ambiente de trabalho.
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3.1 POLITICAS INSTITUCIONAIS NO AMBITO DO CURSO
As politicas institucionais de ensino, extensao e pesquisa, constantes no PDI estao

implantadas plenamente no ambito do curso de Seguranca da Informacdo promovendo
oportunidades de aprendizagem alinhadas ao perfii do egresso, com praticas
comprovadamente exitosas e inovadoras para a sua constante revisao.

Deste modo, 0 curso apresenta estrutura compativel com a missao institucional,
havendo plena consonancia entre o preconizado no Plano de Desenvolvimento Institucional
— PDI e no Projeto Pedagogico Institucional — PPI da IES e nas politicas institucionais e as
praticas do curso se encontram evidenciadas nas politicas de ensino, de pesquisa e de
extensado previstas no projeto pedagaogico.

A politica de ensino do curso prevista, bem como sua proposta pedagdgica se
constroem a partir do ideario pedagogico instituido no Projeto Institucional, visando a
formacao de quadros profissionais de nivel superior, produtores de investigacao cientifica,
tecnolégica e humanistica e estdo organizadas de acordo com o Regimento Geral da
Universidade de Marilia.

A proposta expressa a énfase no aspecto inovador e contemporaneidade do
curriculo, sem se afastar da realidade socioeconémica das regibes impactadas pela
presenca da IES. Destaca-se que, a UNIMAR discute e assume 0s seus principios ao longo
de seu PPl Entre esses principios, reafirma-se a educacdo como pratica social
contextualizada. Nesse sentido, € preciso pensar na dimensdo continental do pais e na
guantidade de profissionais excluidos do processo produtivo, devido, entre outros fatores,
as diferencas socioecondmicas, a dificuldade de acesso aos locais de estudo e a pouca
disponibilidade para frequentar cursos em horarios mais rigidos.

Outro principio a ser reafirmado é a percepcao da tecnologia como produto social e
ndo como produto autbnomo por si sé ou como ideologia, 0 que permite pensa-la como
instrumento que pode viabilizar a formag¢é@o de um ndmero maior de profissionais de forma
mais situada, segundo as necessidades locais, sem, no entanto, perder de vista o contexto
global mais amplo.

Trata-se de colocar a tecnologia e as novas tecnologias da informacdo e
comunicacédo (NTIC) a servi¢o da formacao integral do sujeito, considerando a construgcao
de valores inerentes ao ser humano, o desempenho ético, critico e técnico de uma profisséao
e a percepc¢ao da capacidade transformadora do ser humano. Nesse contexto, o curso de
Seguranca da Informacao permite a formacéo do aluno, alinhado ao perfil do egresso, como

um profissional de exceléncia, capaz de criar solugdes computacionais para os diversos
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tipos de organizagOes, considerando o aspecto humano e capaz de atuar gerindo os
diferentes recursos, humanos, materiais e financeiros de forma sustentavel.

Destaca-se que o curso de Seguranca da Informacéo foi criado buscando formar
profissionais para uma das areas que mais necessitam da formacdo de profissionais
qualificados para o desenvolvimento econémico do pais. Destaca-se que o pefrfil
profissional pretendido para o formando esta inteiramente adequado a realidade
socioecondmica nacional e regional do polo tecnoldgico de Marilia.

A gestdo do curso articula-se com a gestao institucional uma vez que 0s aspectos

abaixo relacionados séo objetivos comuns:

- atitude proativa, estimuladora e congregativa junto a alunos, professores e
funcionarios da IES e comunidades na qual a IES esta inserida;

« contato direto com docentes e alunos, facilitando, estimulando e acompanhando o
processo de ensino-aprendizagem;

« colaboracéo para o desenvolvimento das competéncias das pessoas que compdem o
Curso;

« supervisao dos laboratérios e instalacdes, além dos equipamentos do curso;

« acompanhamento do desempenho dos académicos em cada disciplina por meio de
relatérios de notas;

» busca pela empregabilidade dos alunos;

« conhecimento e acompanhamento das solicitacdes do mercado de trabalho quanto a
formacao do profissional e vinculagéo do curso com os anseios deste mercado;

« promocao da articulacdo com entidades e organizacfes que possam contribuir para o
desenvolvimento e melhoria do curso;

» zelo por ac¢des de responsabilidade social dos integrantes do curso nas comunidades

em que estao inseridos.

Todas as atividades acima enumeradas sao desenvolvidas, e a articulagdo com a
gestao institucional em nivel superior se faz por meio de um cronograma de reunides e
atividades junto as pro-reitorias e gabinete da Vice-reitoria e do Reitor, 0 que demonstra a
gestao participativa desenvolvida no ambito da IES.

Dentro do contexto aplicado do curso de Seguranga da Informagéao, identificam-se
acOes de inovacdo, pesquisa, extensdo e ensino, que estdo alinhadas as politicas
institucionais da IES. Primeiramente, no que tange a inovacéo, aponta-se que o Nucleo de

Inovacdo Tecnoldgica e Empreendedorismo — NITE atua em conjunto com 0 curso,
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permitindo que os alunos possam aplicar os conhecimentos e as praticas adquiridas ao
longo da sua formacdo, no desenvolvimento de novos negoécios e de inovacdes
tecnoldgicas. Destaca-se que, assim, 0s aspectos de inovacdo constantes no PDI sao
estimulados por meio deste nudcleo, e de agdes como a realizacdo de hackathons, o
Empreenda Lab, laborat6rio de estimulo a inovagéo tecnoldgica, os projetos integradores,
gue possibilitam que os alunos desenvolvam projetos aplicados que conduzam ao
empreendedorismo de base tecnoldgica, além da integracdo com ambientes de inovacao,
gue permite que os alunos do curso possam ter as suas ideias incubadas e aceleradas em
uma incubadora virtual.

A pratica da pesquisa se consolida no curso por meio dos programas institucionais
de estimulos a iniciacédo cientifica, assim como pela integracdo do ensino da graduacao
com a pos-graduacao mantidas pela instituicao.

Ja a extensdo no curso ocorre em consonancia com as politicas institucionais,
articuladas as demandas sociais e se volta a promocdo de aprendizagem, sendo
especialmente materializada a partir das disciplinas Fabrica de Projetos Ageis |, Il, lll, IV, V
e VI, disciplinas curricularizadas com a extensdo. Estas seis disciplinas preveem a
promocao, por meio de um projeto integrador relacionado as demandas do curso, a
integracdo e o desenvolvimento das competéncias e habilidades das disciplinas cursadas
ao longo do semestre, com o apoio de uma empresa parceira. No que diz respeito a

perspectiva institucional, destaca-se o TecUnimar (https://tec.unimar.br/), parque

tecnoldgico da UNIMAR. Este ambiente foi desenvolvido com o intuito de integrar o
ambiente académico com o ambiente empresarial, possibilitando que a comunidade de
Marilia e regido, tenha um espaco que fomente o desenvolvimento de novos negécios, de
pesquisas cientificas e tecnolégicas de ponta e que permita que 0s jovens encontrem um
espaco propicio para a inovacao. O TecUnimar é o primeiro Parque Tecnholdgico da regido
de Marilia-SP.

Em termos das ac¢les realizadas no ambito do curso de Seguranca da Informacao,
no contexto da pesquisa e da extensao, alinhados as politicas institucionais da Unimar, o
curso possui 0 Laboratorio de Inteligéncia Artificial Aplicada (LIA?) , que atua como um
laboratorio digital e fisico com o desenvolvimento de projetos de pesquisa e de extensao.
Primeiramente, no que tange a pesquisa, o LIA? atua apoiando a realizagdo de iniciacdo
cientifica, suportando os alunos na solicitacao de bolsas de pesquisa. O LIA2 foi concebido
a partir de parcerias de com empresas da regido de Marilia-SP e alto impacto em cenario

nacional e internacional.

19

Universidade de Marilia - Unimar


https://tec.unimar.br/

Projeto Pedagdgico do curso de Tecnologia em Seguranca da Informacao

Com o apoio dos docentes do curso, atuando como orientadores, o laboratério atua
em conjunto com o NIPEX, na promocdo de acBes que incentivem o0s alunos a
desenvolverem o pensamento cientifico, que tem sido cada vez mais valorizado no ambito
profissional. O LIA% assume importante papel de pesquisa ao sediar o grupo de pesquisa,
devidamente registrado no Diretdrio de Grupos de Pesquisa do CNPq denominado Grupo
de Pesquisa em Inteligéncia Artificial Aplicada sob lideranca dos docentes Caio Saraiva
Coneglian e Henrique Leal Tavares (espelho do grupo:
https://dgp.cnpg.br/dgp/espelhogrupo/2726533394311087).

Ademais, o LIA? atua no desenvolvimento de soluc¢des para toda a comunidade, na

gual as empresas do terceiro setor e beneficentes podem solicitar solu¢des tecnoldgicas,
gue serdo desenvolvidas por alunos do curso de Seguranca da Informacéo. Esses projetos
além de auxiliar as entidades que séo carentes de tecnologias, permite que os alunos atuem
em projetos reais, desenvolvendo solugbes com as principais tecnologias, ferramentas e
linguagens utilizadas no mercado.

A Universidade de Marilia adotou, a partir de 2026, um novo modelo de

aprendizagem, integralmente adotado no ambito do curso de Seguranca da Informacéao.

3.1.1 Modelo Unimar de Aprendizagem
O Modelo UNIMAR de Aprendizagem fundamenta-se em quatro pilares centrais:

| - Exceléncia Académica — O processo de ensino deve priorizar a busca pela
exceléncia, contemplando tanto métricas internas, como avaliacbes de aprendizagem
(incluindo Avaliacdo Diagnostica e Testes de Progresso), quanto métricas externas, tais
como exames nacionais e avaliac6es conduzidas por 6rgaos reguladores.

Il - Autonomia do Estudante — Incentivo ao uso de metodologias ativas de
aprendizagem e de técnicas que estimulem a autoaprendizagem, de modo a formar
egressos capazes de conduzir, de forma autbnoma, seu desenvolvimento profissional e
pessoal.

[l - Pesquisa, Empreendedorismo e Inovacao — Formacao pautada no pensamento
cientifico e investigativo, articulada ao estimulo das competéncias e habilidades
empreendedoras, preparando o estudante para os desafios e transformac¢des do mundo
contemporaneo.

IV - Responsabilidade Social — Promocdo de uma formacédo comprometida com a
responsabilidade social, incentivando o desenvolvimento de projetos voltados a

comunidade e a transformacéo da realidade local e regional.
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A execucao do Modelo UNIMAR de Aprendizagem deve respeitar as particularidades
de cada curso em seus projetos pedagdgicos, garantindo, contudo, a preservacao e
integracao dos seus pilares estruturantes.

Do ponto de vista pedagogico, a didatica compreende o conjunto de técnicas,
metodologias e estratégias que estruturam os processos de ensino e aprendizagem,
alinhadas aos principios tedrico-filoséficos institucionais que sdo a dignidade humana e
respeito a vida, formacéao integral, centralidade do estudante, equidade e incluséo, inovacéao
e compromisso com o futuro, responsabilidade social e exceléncia académica.

Todos os marcos institucionais (PDI, PPCs e Politicas Institucionais) derivam e
retroalimentam esta arquitetura didatico-metodoldgica.

A partir dessa perspectiva, a organizacao didatico-pedagogica da UNIMAR se

estrutura nos seguintes eixos:

Flexibilizacdo Curricular: A UNIMAR adota a flexibilizac&o curricular como principio
formativo que amplia as possibilidades de escolha e protagonismo do estudante. Séo
ofertadas disciplinas optativas e livres, além de trilhas formativas, programas de mobilidade
académica e internacionalizagéo.

A flexibilizacdo curricular estimula a interdisciplinaridade e a integracdo entre cursos
e areas de conhecimento, favorecendo a formacdo ampla, critica e humanizada. Essa
pratica permite a articulacdo entre saberes, a aprendizagem significativa e o

desenvolvimento da autonomia intelectual e profissional.

Ensino por Problemas e por Projetos: O ensino na UNIMAR é orientado por
metodologias ativas, em especial pela aprendizagem baseada em problemas e em projetos,
gue colocam o estudante no centro do processo formativo.

Essas abordagens desenvolvem o raciocinio critico, a criatividade, a
responsabilidade e a capacidade de resolver desafios reais. O uso de aulas invertidas,
blended learning, projetos integradores e curricularizacdo da extensdo reforcam a
aprendizagem colaborativa e a construgcdo do conhecimento com proposito social e

cientifico.

Laboratérios Didaticos e Tecnoldgicos: A UNIMAR dispde de infraestrutura de
ponta que favorece a inovacao pedagodgica e a formacao pratica.

Os laboratorios didaticos e tecnoldgicos incluem o Centro de Simulagdo Realistica
em Saude, Laboratério de Inteligéncia Artificial Aplicada (LIAA), Parque Computacional,
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Eventos e FormagBes de Empreendedorismo e Inovagao e 0s espagos vinculados ao
Parque Tecnolégico TecUNIMAR.

Esses ambientes permitem o desenvolvimento de competéncias em situacfes
simuladas, interativas e seguras, fortalecendo a autonomia e a exceléncia técnica dos

estudantes.

Cultura Empreendedora e Inovadora: A UNIMAR estimula uma cultura
empreendedora e inovadora que inspira os estudantes a desenvolverem solucdes criativas
e sustentaveis para desafios sociais e econémicos.

O empreendedorismo € compreendido como atitude, criatividade e compromisso

com o desenvolvimento coletivo.

No Projeto Pedagoégico do Curso (PPC), o empreendedorismo é integrado as
préaticas de ensino, pesquisa e extensao, e potencializado por iniciativas como o Empreenda
UNIMAR, Bootcamp de Empreendedorismo, Marilia Pitch Day entre outras iniciativas

expressas no Calendéario Académico.

Inclusdo e Acessibilidade: A UNIMAR compreende a inclusdo como valor
essencial e estruturante de seu projeto educativo. Por meio do Nucleo de Acessibilidade e
Suporte Educacional Inclusivo (NASEI), a universidade garante o acesso, a permanéncia e
o desenvolvimento pleno de todos os estudantes, por meio de recursos de acessibilidade

arquiteténica, pedagogica, tecnoldgica e comunicacional.

3.2 OBJETIVOS DO CURSO
Os objetivos do curso, conforme descrito no PPC, estdo implementados e de acordo

com o perfil do egresso desejado, assim como a estrutura curricular, o contexto
educacional, as caracteristicas locais e regionais, além de novas praticas emergentes no
campo do conhecimento relacionado ao curso de Seguranca da Informagéo.

A seguir, apresenta-se 0 objetivo geral e os objetivos especificos do curso.

3.2.1 Objetivo Geral
O curso de Seguranca da Informacgao tem o objetivo formar profissionais aptos para

atuarem na area de Tecnologia da Informacdo, dotados de habilidades técnicas para
analisar, projetar, implantar, testar e avaliar solu¢des para a garantia da confidencialidade,

integridade e disponibilidade de informagbes nas organizacdes e na sociedade, sendo
22

Universidade de Marilia - Unimar



Projeto Pedagdgico do curso de Tecnologia em Seguranca da Informacao

profissionais autbnomos e capazes de se adaptarem as mudancas continuas das

tecnologias, além de liderarem equipes responsaveis pela implementacédo de politicas,

estratégias e solucdes de seguranca da informacéo em todos os tipos de organizacdes.

Ademais, destaca-se que o curso visa formar o aluno preparado para gerenciar e

configurar os sistemas de informacao das organizacdes e o0s sistemas externos utilizados

pelas organizacdes, com requisitos de seguranca; realizar analises de riscos e gerenciar a

seguranca de sistemas de informacfes; e realizar auditorias, planejar contingéncias e

recuperacéo das informacdes em caso de sinistros.

Por fim, o curso também forma profissionais aptos a vistoriar, realizar pericia, avaliar,

emitir laudo e parecer técnico na area de Seguranca da Informacéo.

Enquanto objetivos especificos do curso, tem-se:

Capacitar o futuro profissional para atuar de maneira ética com a empresa,
clientes, com a comunidade e com sua equipe de trabalho;

Desenvolver a criatividade e 0 senso necessario para a atividade em seguranca
da informacao e ao atendimento das demandas regionais;

Proporcionar uma construgcédo do conhecimento de forma que o aluno tenha uma
visdo abrangente sobre o ambiente digital além de estratégias que permitam
conhecer e se adaptar as mudancas provocadas pelos avancos tecnolégicos;
Assegurar que o futuro profissional atue em diferentes niveis na hierarquia
organizacional e nas diversas areas de atuacdo da seguranca da informacao,
desenvolvendo ac¢des que promovam a interdisciplinaridade na administracao
dos processos gerenciais;

Desenvolver no futuro profissional o senso de responsabilidade social e
compromisso com a sua educagéo e com a cidadania, de modo a assumir o papel
de promotor de desenvolvimento da organizacao;

Atender aos novos desafios de mercado, de forma consciente e ciente de sua
contribuicdo para o desenvolvimento de relacdes étnico-sociais positivas, uma
vez que atuara em uma sociedade multicultural e pluriétnica;

Favorecer o desenvolvimento de competéncias técnicas e cientificas
direcionadas a seguranca da informagao;

Promover o desenvolvimento de competéncias relacionadas a gestdo e ao

empreendedorismo.
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3.2.2 Cumprimento dos objetivos do curso
Um importante elemento que demonstra o cumprimento dos objetivos do curso, a

partir do perfil profissional do egresso, da estrutura curricular e do contexto educacional,
esta na construcdo da matriz curricular a partir da definicdo de competéncias macro, que
sdo desmembradas nas competéncias e habilidades descritas no perfil do egresso, que sao
traduzidas nas disciplinas e no seu respectivo conteudo. A partir desse processo, tem-se
uma estrutura curricular inovadora que atende aos objetivos do curso e ao perfil do egresso.

Vale destacar que todos os objetivos apresentados estdo sendo cumpridos, junto as
iniciativas inovadoras apresentados pelo curso, permitindo que os egressos e os alunos
encontrem oportunidades de empregos nos mais diversos tipos de organizacfes. Além
disso, a partir desses objetivos, atende-se plenamente o0 que se espera no perfil do egresso,
destacando todos os aspectos técnicos de atuacdo do mercado de tecnologia da
informacado, tendo uma matriz, planos de ensinos, conteddos e bibliografias com as
principais metodologias, técnicas, linguagens e ferramentas utilizadas no contexto regional,
nacional e internacional.

No que diz respeito a adequacado dos objetivos do curso ao contexto local e regional,
aponta-se que O Curso possui em sua estrutura mecanismos que permitem que o aluno
adote e estude as tecnologias e metodologias especificas da regido de Marilia.

Nesse contexto, aponta-se o papel da Unimar ao liderar o mercado de Tl na regido
de Marilia, além de possuir uma estrutura capaz de atender ao mercado de Tecnologia da
Informacao nacional, com maior destaque ao TecUnimar, e por meio dos mecanismos de
cursos de extensao, cursos livres, a disciplina regular (curricularizada com a extensao) de
Fabrica de Projetos Ageis, os projetos de extensdo Code Experience, Bootcamp Jovem
Programador, DevMenthors, Hackathons, o LIA2, entre outras acdes, que permitem ao
aluno aprender e aplicar as tecnologias exigidas pelo mercado regional.

Outro aspecto relevante que permite que 0s objetivos do curso sejam cumpridos
considerando as novas praticas emergentes da area de Seguranca da Informacéo esta na
adocdo de praticas educacionais inovadoras, possibilitando que os alunos aprendam e
utilizem as principais tecnologias do mercado, como a adocéo de Projetos Integrados, que
conduzem o aluno na aplicacdo pratica de todos os conhecimentos adquiridos durante o
curso, além de permitir que o aluno relacione as diversas disciplinas que sao parte da matriz
curricular, trazendo a interdisciplinaridade do processo formativo.

Ainda no ambito das praticas emergentes do curso de Seguranca da Informacéao vale
destacar ainda que o curso promove as atividades extensionista “Code Experience”,

Bootcamp Jovem Programador e DevMenthors. Com relacdo ao Code Experience, o
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objetivo é proporcionar aos jovens gque estao no ensino médio e técnico o aprofundamento
nos conhecimentos em programacao em Python, com aulas e desafios de programacéo,
fazendo com que os participantes possam aprender o que ha de mais atual e relevante na
area. J4 o Bootcamp Jovem Programador tem como intuito realizar uma imersdo no mundo
da programacéo, ensinando as bases de programacdo para 0s jovens matriculados no
ensino médio e técnico que se interessam pela area de tecnologia da informacao. Os alunos
de ensino médio e ensino técnico irdo criar solu¢gées computacionais que serdo avaliados
e concorrerao a diversos prémios, como bolsas de estudos. Ja o projeto DevMenthors, &
um projeto em parceria com a Escola Técnica do Centro Paulo Souza (ETEC-CPS) Antdnio
Devisate, que visa oferecer mentoria e capacitacdo gratuita em tecnologia destinado a
estudantes do ensino médio interessados em aprender programacao e se preparar para o
mercado de trabalho.

Considerando os aspectos descritos nos objetivos, demonstra-se que o curso de
Seguranca da Informacédo implementa tais objetivos, principalmente aqueles relativos a
autonomia, criatividade, a construcdo de uma visdo abrangente da area de Tecnologia da
Informacéao, atendimentos aos novos desafios dos profissionais, por meio do LIA?, que atua
no desenvolvimento de projetos de pesquisa e de extenséo. Esse laboratério permite que
os alunos tenham contato com tecnologias mais inovadoras da area de Tecnologia da
Informacao, possibilitando aos alunos praticas inovadoras e emergentes no contexto desta
area. Neste contexto, o LIA?2, no que tange a pesquisa, atua apoiando a realizacdo de
iniciacdo cientifica, suportando os alunos na solicitagéo de bolsas de pesquisa. Com 0 apoio
dos docentes do curso, atuando como orientadores, o laboratoério atua em conjunto com o
NIPEX, na promocéao de acdes que incentivem os alunos a desenvolverem o pensamento

cientifico, que tem sido cada vez mais valorizado no ambito profissional.

3.3 PERFIL PROFISSIONAL DO EGRESSO
O perfil profissional do egresso esta de acordo com o perfil profissional de conclusédo

do egresso descrito no Catalogo Nacional dos Cursos Superiores de Tecnologia, baseado
no curso de Seguranga da Informacéo. Este perfil € constantemente ampliado em relacéo
as novas demandas apresentadas e requisitadas no desempenho das atividades no mundo
do trabalho.

Desta forma, destaca-se que o curso de Seguranca da Informacdo forma
profissionais aptos a exercerem as mais variadas atividades mercadolégicas que envolvem
a concepcao, o desenvolvimento, a gestdao de sistemas de informacao, suprindo as

necessidades das principais empresas, industrias e organizacdes locais, regionais,
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nacionais e internacionais, e dotados de competéncias socioemocionais. Os pressupostos
para o perfil dos profissionais formados no CST em Segurancga da Informagéao sao:

+ Atitude empreendedora e compreensao do processo tecnoldgico, suas causas e
efeitos;

+ Busca de producdo e inovacao cientifico-tecnoldgica, e suas respectivas
aplicagdes no mundo do trabalho;

+ Desenvolvimento de competéncias profissionais tecnoldgicas, gerais e
especificas, para a gestdo de processos e a produgao de bens e servigos;

+ A compreensao e a avaliagdo dos impactos sociais, econdmicos e ambientais
resultantes da produgéao, gestao e incorporagao de novas tecnologias;

« Promocao da capacidade de continuar aprendendo e de acompanhar as
mudancas nas condi¢cdes de trabalho, bem como propiciar o prosseguimento de
estudos em cursos de pés-graduagao e cursos livres;

+ Adocdo de flexibilidade, a interdisciplinaridade, a contextualizacdo e a
atualizagao permanente dos cursos e seus curriculos;

+ Garantir a identidade do perfil profissional de conclus&o de curso e da respectiva
organizagao curricular.

Ademais, o tecnélogo em Seguranca da Informacao estara apto a analisar, projetar,
desenvolver, gerenciar, testar, implantar, integrar, propor e avaliar solucdes para a garantia
da confidencialidade, integridade e disponibilidade dos recursos de Tecnologia da
Informacado. Além disso, o profissional devera gerenciar, aplicar, administrar e configurar
ambientes corporativos com requisitos de seguranca. Realizar analises de riscos, gerencia
sistemas de informacdes. Projetar e gerenciar redes de computadores seguras. Realizar
auditorias. Planejar contingéncias e recuperacdo das informacfes em caso de sinistros.
Vistoria, realiza pericia, avalia, emite laudo e parecer técnico em sua area de formacao.

Aponta-se ainda que o perfil profissional do tecndlogo em Seguranca da Informagao
€ pautado em um processo de ensino-aprendizagem teérico-pratico, programado no
conjunto de disciplinas que compde a matriz curricular, além da disciplina de Projeto
Integrador Extensionista do curso, que estimula curricularizagdo da extenséo, além de
promover de forma inovadora um processo interdisciplinar que leva ao desenvolvimento
das competéncias aplicadas pelos alunos.

Sua formacéo resulta da concepcdo do curso e seus objetivos, de sua estrutura
curricular dividida em formacao profissional (competéncias especificas), projeto integrador
(competéncias profissionais tecnoldgicas) e formacdo basica (competéncias gerais), da

metodologia do ensino ofertada, bem como do uso da tecnologia e da unido entre a teoria
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e a pratica, das atividades complementares e da interacdo entre o ensino, a pesquisa e a
extensao.

Na busca de articular tais competéncias com as necessidades regionais e locais,
busca-se direcionar eventos, cursos livres e de extensao, Projeto Integrador Extensionista,
entre outras acOes, para trazer as especificidades de cada regido alinhadas as
competéncias que compdem o perfil do egresso do curso de Seguranca da Informacéo.
Assim, ao permitir que o aluno, apoiado pelos docentes e pelo polo, escolha as linguagens,
frameworks e metodologias mais utilizadas no contexto regional nestas atividades
supracitadas, verifica-se que as competéncias a serem desenvolvidas no curso passam a
ser ainda mais significativas no contexto da formacéo do aluno.

Outro aspecto relevante e inovador esta no direcionamento do profissional formado
pelo curso de Seguranca da Informacé&o na atuacdo de novos campos profissionais e
oportunidades no mercado de trabalho dentro da area de Tecnologia da Informacédo. Neste
contexto, aponta-se a area de Transformacéao Digital, na qual o egresso podera atuar como
o profissional capaz de conceber e de desenvolver as solucdes digitais para todos os tipos
de organizagoes.

Vale destacar que dentre as acdes que tém o objetivo de possibilitar o
desenvolvimento de competéncias socioemocionais, além de outras habilidades essenciais
no mercado de trabalho atual, visando formar um profissional adequado ao que se espera
no perfil do egresso, a IES oferta gratuitamente aos seus novos alunos cursos livres online,
como gestdo do tempo, inteligéncia emocional, comunicacéo e finangas pessoais. Todas
essas competéncias que sao desenvolvidas por esses nivelamentos e cursos livres
permitem que o aluno se desenvolva de forma integral, possibilitando que o profissional
formado seja capaz de atuar com mais éxito, além de permitir o desenvolvimento das
habilidades técnicas, que, em especial no curso de Seguranca da Informacdo, ocorra de
forma mais rapida e com mais sucesso. Ademais, visando ainda, minimizar a evasao dos
alunos no primeiro semestre do curso, face ao periodo de adaptacdo a modalidade — o que
resulta em baixo desempenho dos alunos — a Unimar promove cursos de nivelamento por
meio da oferta de cursos extras de extenséo e aulas ao vivo, cujo foco sdo as disciplinas
de Lingua Portuguesa e de Matematica.

Além disso, o curso de Seguranca da Informacéo oferta aos alunos cursos livres das
principais tecnologias do mercado, que permite que os alunos estejam sempre atualizados
as principais tecnologias e técnicas do mercado, além de possibilitar que esse profissional
tenha autonomia a sempre atualizar e se manter relevante frente as demandas exigidas

pelo mercado de trabalho.
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3.3.1 Area de Atuacio
Com a expansdo das operagfes digitais em diversas areas, o tecnologo em

Segurancga da Informagé&o tornou-se essencial no mercado atual. Esse profissional atua em
atividades-chave da area como: gestdo de politicas de seguranca, assessoria técnica,
planejamento e implantacédo de controles de protecao, resposta a incidentes, continuidade
dos negécios e auditoria de sistemas, priorizando a integridade, disponibilidade e
confidencialidade dos ativos de informacao.

Essas atividades podem ser exercidas em organizacfes de diversas naturezas,
incluindo empresas de tecnologia, consultoria, industrias, comércio, servicos, 6rgaos
publicos, organizagbes ndo governamentais, institutos e centros de pesquisa, além de
instituicbes de ensino, mediante formacéo requerida pela legislagéo vigente.

Além de atuar no mercado, 0 egresso pode prosseguir com estudos em poés-
graduacdo lato sensu ou stricto sensu, como especializacbes e mestrado em areas

correlatas.

3.4 ESTRUTURA CURRICULAR
A estrutura curricular constante no PPC esta implementada considerando-se a

flexibilidade, a interdisciplinaridade e a acessibilidade metodoldgica compativeis com a
carga horaria total, computada em horas relégio de 2.233 horas, satisfazendo a carga
horaria minima exigida para o curso de Seguranca da Informacéo de 2.000 horas. Ainda,
evidencia a articulacdo da teoria e pratica, oferece a disciplina de Libras como disciplina
optativa. Por fim, observa-se claramente a articulagcdo entre os componentes curriculares
no percurso de formacao e ainda apresenta elementos comprovadamente inovadores.

Aponta-se que o curso de Seguranca da Informacdo desenvolve-se em regime
seriado, por meio de 6 semestres, com duracdo de 3 anos. Atendendo, assim, o que 0
CNCST estabelece, respeitando os tempos minimos e maximos de integralizacao
curricular, apresentando carga horaria de 2.233 horas totais, distribuidas entre as
disciplinas com 2.133 horas, atividades complementares, com 100 horas. Além disso,
aponta-se que a disciplina de LIBRAS ¢ ofertada como uma disciplina optativa com 40
horas.

Neste contexto, destaca-se que a estrutura curricular foi formulada permitindo os
itinerarios formativos, objetivando o aproveitamento continuo e articulado. Assim, por meio
da interdisciplinaridade, a estrutura curricular permite que o aluno possa aproveitar os

conteudos estudados nos modulos anteriores para prosseguimento em maodulos
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posteriores. Desta forma, o desenho curricular dos cursos permite o aproveitamento de
estudos e experiéncias anteriores.

Outro aspecto que tange ao curso de Seguranca da Informacéo esta na organizacéo
do curso a partir de trés pilares: Mercado; Pesquisa e Inovacao e; Empreendedorismo.

Mercado de Trabalho: compreendendo a necessidade de profissionais na area de
tecnologia da informacdo em todo o pais, o curso forma os profissionais para
desenvolverem as principais competéncias exigidas nesse mercado. Espera-se que 0s
profissionais sejam capazes de atuar como desenvolvedores, engenheiros de software e
gestores, com conhecimento para se destacar e criarem solu¢des inovadoras e disruptivas.

Pesquisa e Inovacao Tecnoldgica: partindo da compreensao que o profissional de
Seguranca da Informacdo deve ser capaz de resolver os problemas com o uso de
conhecimento cientifico, o curso trabalha no desenvolvimento de competéncias cientificas
e do pensamento cientifico. Além disso, busca-se trazer o aspecto da inovacgao tecnoldgica
em todas as atividades do curso, para que os profissionais entendam a necessidade de
criar solucdes inovadoras, ao mesmo tempo que busquem inserir em sua atividade
cotidiana formas inovadoras para resolver os problemas encontrados.

Empreendedorismo: considerando as mudancas das relacées do trabalho no
contexto atual, bem como as oportunidades existentes no mercado da tecnologia da
informacdo, o empreendedorismo sera estimulado em todo curso, dentro das proprias
disciplinas, além de incentivar os alunos a ingressarem nos programas de estimulo ao
empreendedorismo da Unimar.

Enquanto praticas inovadoras, destaca-se a continua articulacdo entre teoria e
préatica, seja pelas disciplinas que exigem que os discentes a todo momento apliguem os
conteudos te6ricos em projetos reais e aplicados, e especialmente, pelo Projeto Integrador,
gue traz como base a interdisciplinaridade, ao exigir que o aluno utilize os conteudos e

competéncias das diversas disciplinas em um projeto real de seu interesse.

3.4.1 MATRIZ CURRICULAR COM IDENTIFICACAO DAS DISCIPLINAS
CURRICULARIZADAS
Apresentam-se a seguir a matriz curricular com destaque para a Carga Horéria

Extensionista em cada disciplina.

Modalidad | Extensioni
Et. Disciplina CH e sta
1 Pensamento Computacional e
Programacéo 120 | Presencial
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Fundamentos de Seguranca da
Informacao 80 | Presencial
Redes de Computadores 80 | Presencial
Empreendedorismo de Modelos de
Negdcio Inovadores 80| EAD
Fabrica de Projetos Ageis | 40 | Presencial 40
Projeto de Vida e Softskills | 40 |EAD
Banco de Dados 80 | Presencial
Criptografia 80 | Presencial
Linux e Windows Server 120 | Presencial
2 Fundamentos de Sistemas de
Informacao 80| EAD
Féabrica de Projetos Ageis II 40 | Presencial 40
Projeto de Vida e Softskills |l 40| EAD
Ethical Hacking 80| Presencial
Infraestrutura de TI 120 | Presencial
3 Redes Open Source 80 | Presencial
Cloud Computing e Devops 80 | EAD
Fabrica de Projetos Ageis |l 40 | Presencial 40
Projeto de Vida e Softskills 111 40 | EAD
Firewall & Access Control 80 | Presencial
Matematica Discreta 40 | Presencial
Pentest Pro: Ataques e Exploracao 80 | Presencial
4 Malware Analysis & Reverse
Engineering 80 | Presencial
Pensamento Cientifico 80| EAD
Fabrica de Projetos Ageis IV 40 | Presencial 40
Projeto de Vida e Softskills 1V 40| EAD
IDS/IPS: Defesa Ativa 80| Presencial
Seguranca de Nuvem 80| Presencial
SIEM & Incident Response 80 | Presencial
S | Administracdo e Economia 40 |[EAD
Metodologias e Ferramentas para
Inovacao 40| EAD
Fabrica de Projetos Ageis V 80 | Presencial 80
Forense Digital: Investigacdo 80 | Presencial
Auditoria de Seguranca e Pericia
Digital 80 | Presencial
6 Topicos Avangados em Seguranga
da Informacao 80 | Presencial
Direito e Etica 80| EAD
Fabrica de Projetos Ageis VI 80 | Presencial 80
Carga Horaria (Hora Aula) 2560 320
2133,33333 266,66666
Carga Horaria (Hora Relogio) 3 67
Atividade Complementar 100
TCC 0
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Total 3

2233,33333 ‘ ‘

3.4.2 A CURRICULARIZACAO DA EXTENSAO UNIVERSITARIA NA MATRIZ
CURRICULAR
Alguns marcos legais devem ser considerados ao tratar do avanco da politica de

curricularizacédo no ensino superior no Brasil, como a Lei n° 5.540, de 28 de novembro de
1968, que promoveu a Reforma Universitaria, marcada pela institucionalizagdo da extenséo
universitaria, no sentido de possibilitar “oportunidades de participagdo em programas de
melhoria das condigdes de vida da comunidade e no processo geral do desenvolvimento”
(BRASIL, 1968).

Na sequéncia, a constitucionalizacdo da extensao universitaria e o marco pela forga
dos movimentos sociais e pressao dos representantes dos Foruns Nacionais de Extenséo,
gue insistiram na agenda de que a pratica extensionista deveria constar como elemento
indissociavel com o0 ensino e a pesquisa na universidade, elevando assim, o status
constitucional da extens&o universitaria, o que néo significa, porém, que a extensao tenha
sido incorporada na prética pelas universidades.

Outro aspecto que marcou a evolucdo da extensao universitaria foi o protagonismo
assumido pelo FORPROEX — Férum dos Pré-reitores de Extensdo das Universidades
Publicas Brasileiras que, inclusive, foi o responsavel pela elaboracdo do primeiro
documento, a Politica Nacional de Extensdo Universitaria, que apresentou a semente da
curricularizacdo da extensdo. Ao lado do FORPROEX foram criados o FOREXT - Férum
Nacional de Extensdo e Acdo Comunitaria das Universidades e Instituicbes de Ensino
Superior e 0 FOREXP - Férum de Extensdo das Instituicdes de Ensino Superior
Particulares.

A politica de curricularizagcdo também foi discutida nos Planos Nacionais de
Educacdo - PNEs, o PNE 2001-2010 e o PNE 2014-2024, demonstrando um
amadurecimento conceitual desta politica.

Mais recentemente, em 2018, foi publicada a Resolugéo n° 7, do Conselho Nacional
de Educacao - CNE que trouxe novamente o conceito de extensdo universitaria (BRASIL,
2018):

A Extensdo na Educacéo Superior Brasileira € a atividade que se integra a matriz
curricular e a organizacdo da pesquisa, constituindo-se em processo interdisciplinar,
politico educacional, cultural, cientifico, tecnolégico, que promove a interacao

transformadora entre as instituicdbes de ensino superior e 0s outros setores da sociedade,
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por meio da producéo e da aplicagdo do conhecimento, em articulacdo permanente e com
0 ensino e a pesquisa.

Além disso, referida Resolugao, dentre outras obrigagdes, impde que “as atividades
de extensdo devem compor, no minimo, 10% (dez por cento) do total da carga horéaria
estudantil dos cursos de graduacgao, as quais deverao fazer parte da matriz curricular dos
cursos” (BRASIL, 2018).

Neste sentido, o Curso de Seguranca da Informacéo efetivamente incorporou as
praticas extensionistas em seu dia-a-dia, em especial nas disciplinas de Projeto Integrador.

Acreditamos que a curricularizacdo da extensdo universitaria possibilita sim uma
atividade académica integradora do ensino e da pesquisa, influenciando na criacdo de um
curriculo inovador no ensino superior, gerando um “conhecimento pluriversitario” (SANTOS,
2011).

Depara-se, assim, com a possibilidade da curricularizacdo da extensdo garantir um
conhecimento tedrico com aplicabilidade pratica no contexto social no qual os alunos estao
inseridos, numa verdadeira inter-relacdo entre universidade e comunidade.

O quadro a seguir apresenta as disciplinas com Carga Horaria Extensionista,
contemplando um total de 266,67 horas reldgio, o que significa 11,9% da Carga Horaria
total do curso (2.233,33 horas).

Disciplina CH Modalidade Extensionista
Fabrica de Projetos Ageis | 40 | Presencial 40
Fabrica de Projetos Ageis |I 40 | Presencial 40
Fabrica de Projetos Ageis |l 40 | Presencial 40
Fabrica de Projetos Ageis IV 40 | Presencial 40
Fabrica de Projetos Ageis V 80 | Presencial 80
Fabrica de Projetos Ageis VI 80 | Presencial 80

2560 320

CH

Carga Horaria Total — Hora | 2233,33333 Extensionista —
Reldgio 3 Hora Rel6gio  266,6666667

A Unimar reafirma seu empenho na continuidade de sua agao, como instituicao
comprometida com a comunidade regional, com o0s seus problemas e necessidades,
cumprindo seu papel de difusora do conhecimento e da expressao cultural local e regional,
bem como com vistas a otimizacdo do ensino e da pesquisa sob a forma de projetos de
extensdo e iniciacdo cientifica, contribuindo, desse modo, para o desenvolvimento e

melhoria da qualidade de vida da populacéao.
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@) estreitamento da relagao Universidade/Comunidade é concretizado
mediante projetos integradores obrigatorios, inseridos na matriz curricular via disciplinas
Fabrica de Projetos Ageis |, Il, lIl, IV, V e VI, em todos os médulos do curso entre o primeiro
e o sétimo semestre do curso,onde a cultura € difundida, havendo entrelacamento da
cultura popular e académica.

Os projetos integradores desenvolvidos nas disciplinas estimulam aextenséo e
promovem as acoes interdisciplinares, que reinem areas diferentes em torno de objetivos
comuns. Assim, o curso integra a comunidade local, ao mesmo tempo em que desenvolve
competéncias importantes para a formagdo profissional. A disciplina prevé a
curricularizacdo da extensao por meio da aplicacdo dos conhecimentos adquiridos em
acOes praticas que impactam a sociedade. As atividades de extensao seréo realizadas de
forma integrada ao contetdo programatico, promovendo o envolvimento dos estudantes
com demandas reais e incentivando a construcéo de solugdes inovadoras. Esse processo
ocorrera, principalmente, a partir da parceria com empresas vinculadas ao curso de
Tecnologia em Seguranca da Informacdo. Nessas parcerias, as empresas visitam as
turmas para apresentar seu contexto de mercado, a fim de que os alunos desenvolvam
solugdes voltadas as suas necessidades, e, ao longo do semestre, recebem os estudantes
em suas dependéncias para a realizacao de visitas técnicas. De forma concreta as acfes
extensionistas preveem: Parcerias com as empresas locais para execucao de projetos
aplicados; Desenvolvimento de solugbes aplicadas a problemas reais das empresas;
Integracao direta entre alunos, professores e organiza¢des de impacto na regiéo.

3.4.3 COMPETENCIAS E HABILIDADES
As competéncias exigidas do profissional formado pelo curso de Seguranca da

Informacao incluem: analisar, projetar, implantar, testar e avaliar solucdes para assegurar
a confidencialidade, integridade e disponibilidade das informacfes. O profissional estara
apto a disseminar conceitos de seguranca, gerenciar sistemas de informacdo com
requisitos de protecao, realizar analises de riscos, auditorias e planos de contingéncia, bem
como atuar em pericias, vistorias e emissao de laudos e pareceres técnicos em sua area
de formacgéo.

Deve-se ressaltar o carater essencialmente formativo adotado no curso para o
desenvolvimento e aprimoramento das competéncias e habilidades. As atividades praticas
e as aulas em laboratorio reforcam o aprendizado e solidificam o conhecimento necessario
para a evolucao do egresso, de forma a permitir que este possa assumir um papel de agente

transformador no mercado, pois ndo estara restrito a aplicacdo da tecnologia. Sera capaz
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de provocar mudancas através da agregacdo de novas tecnologias implementando
solucdes para atender as organizacdes com objetivo de melhorar as condi¢des de trabalho
e de vida dos das pessoas envolvidas. Possuird uma visdo humanistica consistente e critica
do impacto de sua atuacao profissional na sociedade.

Com base no Catédlogo Nacional de Cursos Superiores de Tecnologia (CNCST),
definiu-se as competéncias e as habilidades a serem desenvolvidas no ambito do curso de
Seguranca da Informacéao:

I. Analisar, projetar, implantar, testar e avaliar solucbes para a garantia da
confidencialidade, integridade e disponibilidade de informagdes nas organizagdes e
na sociedade.

II.  Disseminar conceitos de seguranca da informacao.

lll.  Gerenciar e configurar os sistemas de informacéo das organizagdes e 0s sistemas
externos utilizados pelas organiza¢des, com requisitos de seguranca.

IV. Realizar analises de riscos e gerenciar a seguranca de sistemas de informacdes.

V. Realizar auditorias, planejar contingéncias e recuperacao das informacdes em caso
de sinistros.

VI.  Vistoriar, realizar pericia, avaliar, emitir laudo e parecer técnicos em sua area de

formacéo.

3.5 CONTEUDOS CURRICULARES
Os conteudos curriculares promovem o efetivo desenvolvimento do perfil profissional

do egresso, considerando a atualizacdo da area de Seguranca da Informacao, a adequacao
da carga horaria em horas relégio, a adequacdo da bibliografia, a acessibilidade
metodoldgica, e a abordagem de conteddos pertinentes as politicas de educacdo ambiental,
de direitos humanos e de educacéo das relagdes étnico-raciais e o ensino de histéria e
cultura afro-brasileira, africana e indigena. Além de diferenciar o curso dentro da area
profissional e induzir o contato com conhecimentos recentes e inovadores.

O curriculo pleno do Curso Superior de Tecnologia em Seguranca da Informacao é
dividido em formacgéo béasica, formacao especifica e profissionalizando, sendo o resultado
da metodologia do ensino ofertada, bem como o uso da tecnologia e a unido entre a teoria
e a pratica, as atividades complementares e a interacdo entre o ensino, a pesquisa e a
extensao.

Apresentam-se a seguir 0s componentes curriculares que constam na matriz

curricular do curso de Seguranga da Informacéao:
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Modalidad | Extensioni
Et. Disciplina CH e sta
Pensamento Computacional e
Programacéo 120 | Presencial
Fundamentos de Seguranca da
Informacao 80| Presencial
Redes de Computadores 80 | Presencial
Empreendedorismo de Modelos de
Negdcio Inovadores 80| EAD
Fabrica de Projetos Ageis | 40 | Presencial 40
Projeto de Vida e Softskills | 40 | EAD
Banco de Dados 80 | Presencial
Criptografia 80 | Presencial
Linux e Windows Server 120 | Presencial
Fundamentos de Sistemas de
Informacao 80| EAD
Féabrica de Projetos Ageis II 40 | Presencial 40
Projeto de Vida e Softskills Il 40 | EAD
Ethical Hacking 80 | Presencial
Infraestrutura de TI 120 | Presencial
Redes Open Source 80 | Presencial
Cloud Computing e Devops 80 | EAD
Fabrica de Projetos Ageis |l 40 | Presencial 40
Projeto de Vida e Softskills Il 40 |EAD
Firewall & Access Control 80 | Presencial
Matematica Discreta 40 | Presencial
Pentest Pro: Atagues e Exploracéo 80 | Presencial
Malware Analysis & Reverse
Engineering 80 | Presencial
Pensamento Cientifico 80| EAD
Fabrica de Projetos Ageis IV 40 | Presencial 40
Projeto de Vida e Softskills 1V 40| EAD
IDS/IPS: Defesa Ativa 80 | Presencial
Seguranca de Nuvem 80 | Presencial
SIEM & Incident Response 80 | Presencial
Administracdo e Economia 40 |EAD
Metodologias e Ferramentas para
Inovacéo 40 |EAD
Fabrica de Projetos Ageis V 80 | Presencial 80
Forense Digital: Investigacao 80 | Presencial
Auditoria de Seguranca e Pericia
Digital 80 | Presencial
Topicos Avancados em Seguranca
da Informacao 80 | Presencial
Direito e Etica 80| EAD
Fabrica de Projetos Ageis VI 80 | Presencial 80
Carga Horaria (Hora Aula) 2560 320
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2133,33333 266,66666

Carga Horaria (Hora Rel6gio) 3 67
Atividade Complementar 100
TCC 0
2233,33333
Total 3

Destaca-se que o ementario e a bibliografia basica e complementar das disciplinas
estao apresentados no Anexo 1.

Ha exigéncia do cumprimento do plano de ensino apresentado a coordenacao e aos
alunos por meio do ambiente virtual de aprendizagem no inicio do curso, onde devem
constar as atividades a serem desenvolvidas durante o médulo, a fim de garantir o melhor
aproveitamento dos conteudos ensinados.

Ademais, junto ao coordenador e ao Nucleo Docente Estruturante — NDE, os
componentes curriculares sdo constantemente atualizados, em especial na atualizacdo dos
planos de ensino, das bibliografias e dos materiais utilizados e das técnicas, metodologias,
ferramentas e tecnologias utilizadas nas disciplinas.

Além disso, vale destacar que ao longo do curso de Seguranc¢a da Informacao, séo
apresentados contetudos curriculares que estdo vinculados ao desenvolvimento das
competéncias exigidas pelo perfil do egresso. Em especial apontam-se alguns aspectos
macros obtidos a partir das competéncias, e que guiaram a definicdo da estrutura curricular
e dos componentes curriculares. A partir dessa reflexdo, definiu-se que os componentes
curriculares deveriam estar organizados. Desta forma, foram definidas as disciplinas
capazes de atender esses aspectos macros junto as competéncias descritas no perfil do
egresso.

Outro elemento vinculado aos contetdos curriculares do curso, esta na presenca da
Educacéo das Relacdes Etnico-Raciais e para o Ensino de Histéria e Cultura Afro-brasileira,
Africana e Indigena, que seguem a Lei N° 9.394/96, com a redacao dada pelas Leis N°
10.639/2003 e N° 11.645/2008, e da Resolucdo CNE/CP N° 1/2004, fundamentada no
Parecer CNE/CP N° 3/2004. Aponta-se ainda que a Unimar também trabalha a educacéo
das relagdes étnico-raciais de forma institucional, envolvendo a comunidade académica em
disciplinas e atividades com o objetivo de promover a consciéncia acerca dessas questdes
sociais, em projetos de iniciagdo cientifica e extensdo. Especificamente no curso, 0
conteudo é abordado nas disciplinas de “Direito e Etica”.

Outra exigéncia atendida pelo curso de Seguranc¢a da Informacao esta relacionada
a Educacdo Ambiental, definida pela Lei 9.795 de 27 de Abril de 1999. Destaca-se que
nesse contexto, o curso compreende e traz em seus componentes curriculares 0s
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processos por meio dos quais o individuo e a coletividade constroem valores sociais,
conhecimentos, habilidades, atitudes e competéncias voltadas para a conservag¢ao do meio
ambiente, bem de uso comum do povo, essencial a sadia qualidade de vida e sua
sustentabilidade.

Assim, aponta-se que a Unimar considera em todos o0s seus projetos, tanto de
desenvolvimento institucional, como nos pedagdégicos dos cursos que mantém, o Decreto
n°. 4.281, de 25 de junho de 2002, que regulamenta a Lei n°. 9.795, de 27 de abril de 1999,
gue “institui a Politica Nacional de Educagao Ambiental”.

Vale ressaltar que os critérios norteadores para definicdo do perfil do egresso
tomaram como base a necessidade de formacdo voltada para a visdo humanistica,
cientifica e social, de maneira que integram os conhecimentos, competéncias, habilidades,
atitudes e valores na formagé&o do futuro profissional.

No que tange aos Direitos Humanos, o curriculo de Seguranc¢a da Informacao atende
a Resolucdo n. 1/2012 que estabelece diretrizes nacionais para a tematica Direitos
Humanos, o que é trabalhado de forma transversal e interdisciplinar em eventos,

discussOes e abordagens diversas realizadas no decorrer do curso.

3.5.1 Elementos Inovadores na Estrutura e Conteudos Curriculares
O curso de Seguranca da Informacdo da Universidade de Marilia apresenta uma

estrutura curricular que se diferencia por incorporar praticas pedagdégicas inovadoras e
alinhadas as demandas contemporaneas da sociedade e do mercado de trabalho. Entre os
elementos de destaque, observa-se a integracao entre teoria e pratica desde os primeiros
semestres, por meio da disciplina Fabrica de Projetos Ageis, ofertada em seis etapas
sequenciais, que promove a curricularizacdo da extensdo universitaria e permite que os
estudantes apliqguem os conhecimentos adquiridos em projetos reais, em parceria com
empresas e organizacdes da sociedade civil. Esta abordagem ndo apenas assegura a
aprendizagem significativa, mas também coloca o discente em contato direto com
problemas concretos, favorecendo a interdisciplinaridade, a inovagéo e o desenvolvimento
de solucdes tecnologicas de impacto social e econémico.

A matriz curricular ainda contempla disciplinas emergentes e de fronteira
tecnolégica, como Criptografia, Ethical Hacking, Redes Open Source, Cloud Computing e
Devops, Firewall & Access Control, Pentest Pro: Ataques e Exploracdao, Malware Analysis
& Reverse Engineering, IDS/IPS: Defesa Ativa, Forense Digital: Investigacdo. Esses

conteudos refletem a atualizagdo permanente do curso frente as evolugdes da area e
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garantem que 0s egressos estejam preparados para atuar nos setores mais inovadores da
computagado contemporanea.

Somam-se a esses aspectos 0s projetos integradores vinculados ao Laboratorio de
Inteligéncia Artificial Aplicada (LIA2), ao TecUnimar — Parque Tecnoldgico e ao Nucleo de
Inovagdo Tecnoldgica e Empreendedorismo (NITE), que oferecem aos discentes
oportunidades de participacdo em iniciativas de pesquisa aplicada, desenvolvimento de
solucdes tecnologicas, hackathons, bootcamps, mentorias e programas de pré-incubacéao
de startups. Essa conexao entre ensino, pesquisa, extensdo e inovacgao potencializa o
protagonismo estudantil e fortalece o papel da universidade como agente de transformacao
regional.

Por fim, destaca-se a incluséo do eixo Projeto de Vida e Softskills, que perpassa toda
a formacdo e oferece ao discente, instrumentos para 0 autoconhecimento, a gestdo da
carreira e o desenvolvimento de competéncias essenciais ao exercicio da lideranca, da
comunicacédo efetiva e da resolucdo de problemas complexos. Tal eixo, aliado a énfase
institucional em empreendedorismo e inovacdo, assegura que O egresso nao apenas
domine os fundamentos técnicos da Seguranca da Informacédo, mas também esteja apto a
se adaptar rapidamente as transformacdes do mercado, atuar de forma ética e sustentavel

e contribuir para o avanco da sociedade do conhecimento.

3.6 METODOLOGIA
O curso de Seguranca da Informacdo da UNIMAR, baseia-se em alguns

pressupostos para a organizacdo dos seus componentes curriculares: a integracao entre
ensino, ciéncia, tecnologia e sociedade; a interdisciplinaridade promovendo a integracao de
seus componentes; a indissociabilidade entre teoria préatica; o académico como centro do
processo ensino-aprendizagem.

Para nortear estes pressupostos, 0s componentes curriculares do curso sao
organizados de forma a apresentar diferentes enfoques para trabalhar os conteddos e
atingir os seus objetivos; estes se agrupam em disciplinas basicas, disciplinas de formacéao
especifica e disciplinas profissionalizantes.

As disciplinas basicas envolvem conhecimentos de matematica, abordam o contexto
social e, também o profissional, ambos de forma bem abrangente. As disciplinas de
formacao especifica compdem a base para o desenvolvimento do académico na area do
curso, servindo de sustentacdo para o seu aprimoramento e aperfeicoamento profissional.

J& o nucleo de disciplinas profissionalizantes foca aspectos que tentam simular a pratica
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profissional no dia a dia de uma organiza¢éo abordando tecnologias, técnicas e ferramentas
gue estdo em evidéncia.

Diante desta diversidade proposta nos componentes curriculares, a metodologia
para a pratica pedagogica apresenta grande variacdo, baseada nas necessidades do
académico, no perfil do grupo/classe, nas especificidades da disciplina, no trabalho do
professor, dentre outras variaveis (sempre visando atender aos pressupostos
supracitados), podendo envolver: aulas expositivas dialogadas com apresentacédo baseado
em conferéncia, sala de aula invertida, aprendizagem baseada em projeto, analise de
situagbes problema, esclarecimento de duvidas e realizagdo de atividades individuais ou
em grupo. As aulas em laboratorio vém a contemplar a pratica dos conceitos tratados de

forma tedrica.

3.6.1 Recursos Tecnoldgicos de Informacéo e Comunicacéao (TICs)

No curso esta previsto a utilizacdo de recursos tecnoldgicos de informacédo e
comunicacéo (TICs), tais como: gravacado de audio e video, sistemas multimidias, féruns
eletrbnicos, blogs, chats, videoconferéncia, softwares, suportes eletronicos, Ambiente
Virtual de Aprendizagem (Moodle). A cada semestre, o professor planeja o desenvolvimento
da disciplina, organizando a metodologia de cada aula/contetdo, de acordo com as
especificidades do plano de ensino.

E recorrente em todas as unidades curriculares do curso a utiliza¢ido do Moodle como
forma de intermediar a comunicacdo entre alunos/professores. Além de servir como um
repositério de contetdo, o AVA é utilizado para a realizacdo de atividades e tarefas

organizadas de forma individual e/ou em grupo.

3.6.2 Interdisciplinaridade e Integracado entre teoria e prética

Os componentes curriculares foram concebidos de forma a organizar de contetdos
interdisciplinares, que integram teoria e pratica por meio de atividades formativas
contextualizadas em funcdo das capacidades profissionais a serem desenvolvidas. Por
conseguinte, os componentes, assim constituidos, favorecem a interdisciplinaridade do
ensino e da aprendizagem, além de representarem importantes instrumentos de
flexibilizacdo e abertura do curriculo para as distintas realidades locais e regionais,
permitindo tanto a inovagdo permanente quanto a unidade do processo formativo.

As disciplinas de formacédo especifica e profissionalizantes séo, na sua grande
maioria, ministradas nos laboratoérios de informética, promovendo a pratica de um contetdo

tedrico tao logo seja ministrado pelo professor.

39

Universidade de Marilia - Unimar



Projeto Pedagdgico do curso de Tecnologia em Seguranca da Informacao

As disciplinas de Fabrica de Projetos Ageis apresentam-se como uma proposta de
trabalho interdisciplinar que tem como objetivo integrar/inter-relacionar os conhecimentos
nas areas especificas e de conhecimentos gerais, promovendo o desenvolvimento de
competéncias, a capacidade pessoal de pesquisar, mobilizar, articular e colocar em acao
conhecimentos, habilidades, atitudes e valores, contribuindo para a formacao integral do
estudante.

Cada projeto € concebido em forma de uma atividade académica supervisionada que
resulta em um trabalho que o aluno deve entregar no final do semestre e apresenta-lo a
uma banca examinadora. Este trabalho envolve os contetdos desenvolvidos em mais de
uma disciplina, buscando, principalmente, integrar aguelas que formam a base sustentavel
do curso, ou seja, as disciplinas da area de programacéao, andlise e projeto de sistemas.
Assim, o objetivo € que o aluno coloque em prética os conteddos abordados nestas
disciplinas em um unico trabalho, tornando o projeto integrador um elemento importante

para a concretizacdo de seu aprendizado.

3.6.3 Desenvolvimento de Projetos Integradores
Durante a disciplina Fabrica de Projetos Ageis I, II, llI, IV, V e VI, que s&o projetos

desenvolvidos pelos alunos em cenarios reais de empresas parcerias, e tais alunos terdo a
oportunidade de discutir os conceitos tedricos ja estudados e realizar andlises para o
desenvolvimento de solucfes inovadoras para o ambiente de negécios, por meio de uma
abordagem interdisciplinar.

As disciplinas de Fabrica de Projetos Ageis oferecem a integracdo dos elementos
tedricos e préaticos das disciplinas do semestre corrente do curso de Seguranca da
Informacao por meio do desenvolvimento de um projeto integrador vinculado ao contexto
de uma empresa parceira e as competéncias e habilidades das disciplinas.

Estas disciplinas constituem em uma concepcao e postura metodoldgica voltada
para o envolvimento de professores e alunos na busca da interdisciplinaridade, da
contextualizacdo de saberes e da inter-relacdo entre teoria e pratica. Tais disciplinas
objetivam fortalecer a articulacdo da teoria com a pratica, valorizando a pesquisa individual
e coletiva, o que funcionard& como um espaco interdisciplinar, com a finalidade de
proporcionar, ao futuro tecndélogo, oportunidades de reflexdo sobre a tomada de decisdes
mais adequadas a sua pratica profissional, com base na integracdo dos conteudos
ministrados nas disciplinas.

Cada turma, em cada uma das disciplinas, contara com uma empresa parceira que

apadrinhara a disciplina Fabrica de Projetos Ageis. Essa empresa compartilhara sua
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trajetoria, o contexto de mercado em que esté inserida, suas areas de atuacgao, as solucdes
gue desenvolve e o impacto que gera na sociedade. A partir desse contato, os alunos,
inspirados pela realidade da empresa, elaboram projetos integradores com solucdes
alinhadas ao contexto da organizacdo parceira, aplicando de forma pratica os
conhecimentos desenvolvidos ao longo do semestre nas demais disciplinas.

O desenvolvimento dos projetos possibilita:

e eclaborar e apresentar um projeto de investigacdo numa perspectiva
interdisciplinar, tendo como principal referéncia os conteddos ministrados ao
longo dos semestres cursados;

e desenvolver habilidades de relagdes interpessoais, de colaboracdo, de
lideranca, de comunicacdo, de respeito, aprender a ouvir e a ser ouvido,
atitudes necessarias ao bom desenvolvimento de um trabalho em grupo;

e adquirir uma atitude interdisciplinar, a fim de descobrir 0 sentido dos contetdos
estudados;

e ser capaz de identificar e saber como aplicar o que esta sendo estudado, na
busca de solu¢cBes para os problemas que possam emergir;

e desenvolver a capacidade para pesquisa que ajude a construir uma atitude

favoravel a formacéo permanente.

As seis disciplinas de Fabrica de Projetos Ageis do curso de Seguranca da
Informacao acontecerdo nos diferentes semestres do curso. Os Projetos Integradores serdo
vinculados as disciplinas que deverdo ser necessariamente cursadas concomitante ou
anteriormente ao desenvolvimento do projeto. O coordenador de curso tera o papel de
contribuir para que haja uma maior articulagdo entre as disciplinas vinculadas aos
respectivos projetos integradores, assumindo um papel motivador do processo de ensino-

aprendizagem.

3.6.4 Disciplinas Ministradas na Modalidade EAD
Em conformidade com a legislacéo vigente, a metodologia da Unimar tem como

objetivo principal promover uma aprendizagem significativa na modalidade de ensino a
distancia. Assim, nossa estrutura didatico-pedagdgica baseia-se na premissa de que o
aluno deve desenvolver iniciativa e autonomia no processo de constru¢ao do conhecimento.

O discente tera contato com o conteudo didatico composto por videoaulas, livro,
aula interativa e atividades. Cada disciplina é composta por 16 aulas, disponibilizadas em
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dois bimestres (8 aulas por bimestre), gradualmente distribuidas entre as semanas de

Curso.

3.7 ESTAGIO CURRICULAR SUPERVISIONADO
O estéagio curricular supervisionado ndo € parte da estrutura curricular do curso de

Seguranca da Informacéao.

3.8 ATIVIDADES COMPLEMENTARES
As atividades complementares estdo institucionalizadas e consideram a carga

horaria, a diversidade de atividades e de formas de aproveitamento, a aderéncia a formacao
geral e especifica do discente, conforme consta do PPC, e a existéncia de mecanismos
comprovadamente exitosos e inovadores na sua regulacéo, gestdo e aproveitamento.

As Atividades Complementares fazem parte integrante do curriculo dos cursos de
Graduacao e sdo regidas por Portaria da Pro-reitoria de Graduacéo, fixadas em 100 horas
e deverdo ser concluidas até o 8° semestre. Desta forma, as Atividades Complementares
integrantes do curriculo levam em conta a necessidade de uma formacado critica,
profissional e ética, além disso, essas atividades buscam, em todas as suas variaveis, a
articulacao entre o ensino, a pesquisa e a extensao e estdo adaptadas as necessidades do
curso.

Como integrantes do curriculo, as atividades complementares objetivam enriquecer
e complementar a formacao dos graduandos, levando-se em conta a necessidade de uma
formacéo critica, profissional e ética, buscando em todas as suas variaveis a articulagao
entre os conteudos tedricos e praticos ministrados, possibilitando aquisicdo de contetdo,
habilidades e competéncias dentro ou fora do ambiente académico. As atividades
encontram-se articuladas com a oferta curricular e dentre as atividades h& o estimulo para
atividades culturais, transdisciplinares e inovadoras e estédo articuladas com o ensino e a
extensdo e adaptadas as necessidades do curso.

Além disso, as atividades complementares consideram as realidades dos mercados
de trabalho local e regional do polo tecnolégico de Marilia, incluindo: projetos de extenséo,
monitoria, visitas técnicas em empresas afins, iniciacdo cientifica, projetos de extenséo,
participacdo em seminarios, publicacéo de producéo cientifica e outras definidas no plano
académico do curso. Ha regulamento proprio institucional (Portaria Prograd) e de acordo
com referido regulamento a carga horaria deve ser cumprida em razdo de grupos
especificos que contém o rol de atividades permitidas. O Grupo 1 refere-se as Atividades

de Complementacdo da Formacao Social, Humana e Cultural; o Grupo 2 refere-se as
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Atividades de Cunho Comunitario e de Interesse Coletivo e o Grupo 3 refere-se as
Atividades de Iniciacdo Cientifica, Tecnologica e de Formacao Profissional. Os alunos
podem entregar esses comprovantes até o final do curso.

Dentre as atividades oferecidas, os alunos do curso de Seguranca da Informacao
participam da Unimar Tech Summit, que sdo constituidas por inovacdes tecnoldgicas,
pedagdgicas e metodologicas na operacionalizacdo do projeto pedagdgico do curso, que
ampliam as possibilidades da interacdo académica, flexibilizacdo curricular, criacéo,
producédo, compartilhamento do conhecimento e apresentacédo das novas tecnologias.

Destacam-se também minicursos de temas diversos relacionados a area de
tecnologia. Durante estes minicursos os estudantes tem a oportunidade de terem contato
com novos contetdos para além daqueles tratados durante as disciplinas regulares do
curso ou ainda, aprofundamento ou novas abordagens relacionados a temas diversos. Os
minicursos sao ministrados por profissionais convidados externos a UNIMAR ou por
estudantes que demonstrem conhecimento e capacidade de ensino do contetdo que sera
tratado. Com isso, o0 curso oferece aos alunos a oportunidade de atuar como participantes
ou ministrantes.

Dentre as atividades complementares, menciona-se a participagdo do curso na
Maratona de Programacao da Sociedade Brasileira de Computacéo, tradicional evento de
computacédo de todo o mundo. Diante disso, a UNIMAR oferece treinamento para os alunos
interessados em patrticipar da maratona de programacao e reafirma o compromisso com
um evento de grande magnitude ao sediar as edicbes de 2024 e 2025 em suas
dependéncias.

Eventos relacionados a area de tecnologia também certificam os estudantes com
horas de atividades complementares. Evidenciam-se eventos desenvolvidas a partir da
parceria entre UNIMAR e Google Developer Groups (GDG). Nestes eventos, tecnologias
Google sao apresentadas e discutidas em palestras, mesas-redondas e oficinas, gerando
certificacdo para os participantes. Além disso, tem-se o0s eventos Build With Al e Marilia
Open Source, em que o primeiro foca na discusséo e oferta de minicursos voltados a pratica
de Inteligéncia Artificial, e, o segundo discute o uso de softwares livres, também com
palestras e oferta de minicursos.

Em 2025 a UNIMAR sediou importante evento da area de informacg&o, dados e
tecnologia, o WIDaT (Workshop de Informacédo, Dados e Tecnolégia). Em sua primeira
edicado internacional, os estudantes tiveram oportunidade de ter contato com pesquisadores
de grande renome em cenario nacional e internacional, além de atuarem como monitores

no apoio ao evento.
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Além disso, a Iniciagdo Cientifica € estimulada por meio do Laboratério de
Inteligéncia Atrtificial Aplicada (LIA2), que permite a realizacdo de projetos de pesquisa,
podendo contar com bolsas ou ndo. Com o apoio dos docentes do curso, atuando como
orientadores, o laboratério atua em conjunto com o NIPEX, na promocado de a¢bes que
incentivem os alunos a desenvolverem o pensamento cientifico, que tem sido cada vez
mais valorizado no ambito profissional. A Universidade ainda oferece a Semana de
Iniciacdo Cientifica, na qual os alunos podem participar como ouvintes ou apresentar
trabalhos de iniciacao cientifica e de Conclusédo de Curso.

Ademais, o LIAZ atua no desenvolvimento de solugdes para toda a comunidade,
sediando o projetos diversos, em que as empresas de toda a regido podem solicitar
solucdes tecnoldgicas, que serdo desenvolvidas por alunos do curso de Seguranca da
Informacdo. Tanto a atuacdo no LIA? quanto o desenvolvimento de projetos para as
empresas, podem ser utilizados como horas de atividades complementares

Vale destacar ainda que os alunos podem participar dos projetos ja mencionados
Code Experience, Bootcamp Jovem Programador, DevMenthors, em que os alunos do
curso interagem diretamente com a comunidade externa a universidade. Todas essa
atividades geram horas complementares para os estudantes participantes.

Outro aspecto inovador esta no incentivo aos alunos realizarem cursos livres das
principais tecnologias, ferramentas, metodologias e linguagens em plataformas de cursos
livres. Vale destacar que a Unimar é parceira de empresas de tecnologias de todo o estado
de Sédo Paulo, principalmente aquelas instaladas no parque tecnolégico da UNIMAR -
TecUnimar, abrindo oportunidades para alunos de todo o Brasil ingressarem em empresas
de Tecnologia da Informacdo. A Unimar atuando como parceira, incentiva os alunos a
realizarem os cursos, que auxiliam na atualizacdo profissional, a0 mesmo tempo, que
permite a diferenciacdo do curriculo do aluno. Desta forma, cursos como esses s&o
considerados como horas de atividades complementares.

Vale destacar que as atividades complementares apresentam um carater inovador,
na regulacao e aproveitamento, ao possibilitar e oferecer que os cursos dentro do contexto
do Lifelong learning sejam aceitos e incentivados, auxiliando a formagéo do aluno ao
incentivar a autonomia e o aprendizado continuo. Além disso, a gestdo também possui um
carater inovador ao permitir que o aluno envie suas atividades pelo préprio ambiente de
aprendizagem, facilitando para o aluno e para o coordenador na analise e avaliacdo das

horas.

44

Universidade de Marilia - Unimar



Projeto Pedagdgico do curso de Tecnologia em Seguranca da Informacao

3.8.1 ESTAGIO CURRICULAR NAO OBRIGATORIO
O estagio curricular ndo obrigatorio € uma atividade opcional, mas que é incentivado

e valorizado pela instituicdo. Especificamente, no curso de Seguranca da Informacéo, a
Unimar possui convénios com diversas organiza¢gfes do pais, por meio dos quais oferece
aos alunos oportunidade de realizarem atividades no setor produtivo na forma de estagios.
Destaca-se um exemplo importante é a parceria com a ASSERTI (Associacédo de Empresas
de Servicos de Tecnologia da Informacéo - http://asserti.org/) e com isso, aproxima ainda
mais os alunos das oportunidades de estagio das empresas de TI.

Aponta-se que o aluno que realiza estadgio tem direito a horas de atividade
complementar, além de permitir que o aluno tenha uma experiéncia da area de tecnologia
da informacado, aumentando a chances da entrada do aluno no mercado de trabalho.

Vale destacar que a Unimar, por meio de um nucleo especifico de empregabilidade,
o NIEEMP - Ndcleo Interdisciplinar de Estagio e Empregabilidade da UNIMAR, fornece
estrutura para gerir e regulamentar todo o processo referente a atividade de estagio. Dentre
0S servicos prestados, aponta-se suporte administrativo, centralizacdo das informacoes,
administracdo, organizacdo e controle dos relatérios e avaliagbes sobre estagio,
viabilizacdo do relacionamento com as empresas, mediante negociacdo de convénio,
contrato e outras parcerias.

A Universidade investe em um relacionamento produtivo com o mercado, permitindo
aos estudantes o engajamento em posi¢cdes nas organizacdes, de modo a potencializar o
seu aprendizado. Além disso, por meio da coordenacdo do curso e das parcerias com a
ASSERTI (Associagcao das Empresas de Servigcos de Tecnologia da Informacédo) e com as

empresas de TI, séo disponibilizadas aos alunos vagas de contratacdo e estagio.

3.9 PROGRAMA DE INICIACAO CIENTIFICA
O Programa de Iniciacdo Cientifica da UNIMAR destina-se a alunos de graduacgéao

para desenvolvimento de pesquisa cientifica ou tecnoldgica, sob a direcdo do Nucleo
Integrado de Pesquisa e Extenséo da UNIMAR (NIPEX).

Este Programa apoia a formacdo de novos recursos humanos para a pesquisa,
desenvolvendo néo so as suas habilidades de investigacdo como também sua consciéncia
critica voltada a diferentes areas do saber, em todas as areas do conhecimento.

Destacamos o papel do Grupo de Pesquisa Grupo de Pesquisa em Inteligéncia
Artificial Aplicada sob lideranca dos docentes Caio Saraiva Coneglian e Henrique Leal
Tavares (espelho do grupo: https://dgp.cnpqg.br/dgp/espelhogrupo/2726533394311087),
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que promove reunides online mensais com os alunos, estimulando o engajamento desses
alunos na area académica.

O programa de iniciacao cientifica privilegia a participacao dos discentes em projetos
de pesquisa, dentro de parametros éticos, com qualidade académica, mérito cientifico e
orientacdo docente. Nesse contexto, ressaltamos a participagdo de alunos do curso em
eventos de cunho cientifico como o SEMIC-UNIMAR (Seminario de Iniciacao Cientifica da
UNIMAR), e, o CONIC (Congresso Nacional de Iniciacdo Cientifica do Sindicato das
Entidades Mantenedoras de Ensino Superior de Sdo Paulo — SEMESP).

Ainda, reforcamos a presenca da iniciagcao cientifica, bem como seu apoio, a partir
da concessao de bolsas internas, a serem disponibilizadas pelo NIPEX, além das bolsas
oriundas do CNPq advindos do Programa Institucional de Bolsas de Iniciacdo Cientifica
(PIBIC) e do Programa Institucional de Bolsas de Iniciagdo em Desenvolvimento
Tecnologico e Inovagéo (PIBIT).

A Iniciacdo Cientifica deve seguir as normas estabelecidas para sua proposicao,
desenvolvimento e avaliagdo. Assim, as atividades de Iniciacdo Cientifica sao
desenvolvidas sob a orientacdo ampla do NIPEX, de forma a incentivar o envolvimento de
alunos e professores de graduacgao nas atividades de pesquisa de natureza extracurricular.

S&o objetivos da Iniciacéo Cientifica:

e incentivar pesquisadores produtivos a envolverem os alunos de graduacdo no
processo académico, otimizando a capacidade de orientacdo a pesquisa da
UNIMAR,;

e despertar vocacdo cientifica e incentivar talentos potenciais entre os alunos
mediante suas participacdes em projetos de pesquisa;

e proporcionar ao aluno, orientado por docente qualificado, a aprendizagem de
técnicas e métodos cientificos, e estimular o desenvolvimento do pensar
cientificamente e da criatividade decorrentes das condi¢cdes criadas pelo
confronto direto com os problemas de pesquisa,

e aprimorar o processo de formacdo dos alunos visando sua qualificacdo

profissional para o setor produtivo.

3.9.1 Grupo de Pesquisa
O Grupo de Pesquisa em Inteligéncia Artificial Aplicada busca a formacéo de

novos profissionais e pesquisadores capazes de identificar problemas/oportunidades para

no ambito da tecnologia da informacao visando realizar pesquisas tedricas e aplicadas na
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area de Seguranca da Informacéo, com foco em Inteligéncia Artificial e Novas Tecnologias,
atuando de forma interdisciplinar.

Com isso, os profissionais e pesquisadores participantes do grupo de pesquisa
passam a ser capazes de estruturar e conduzir projetos de pesquisa, selecionar conceitos,
técnicas e abordagens apropriadas a abordagem de sua necessidade. Para o
desenvolvimento de tais competéncias, o0 grupo de pesquisa seleciona um ou mais campos
de estudo (area de concentracdo) no qual os docentes-pesquisadores e alunos
desenvolvem seus estudos e suas pesquisas, construindo seus artefatos.

O grupo de pesquisa realiza interagcdes entre os docentes-pesquisadores da
Universidade de Marilia (UNIMAR), docentes-pesquisadores de outras instituicdes, alunos
de diversos cursos de graduacdo e pos-graduacdo da Unimar e com a sociedade
(empresarios e organizag6es de diversos portes e segmentos). Essas interagfes ocorrem
por diferentes acdes, muitas delas estruturadas e vinculadas a atividades do grupo de
pesquisa e sediadas no LIA2. No ambito regional destaca-se a acdo de integracdo dos
pesquisadores da UNIMAR com a comunidade empresarial, promovendo com isso a
interacdo e troca de conhecimentos, onde empresarios passam a ter oportunidade de
adquirir conhecimentos de negdcios e dominio de ferramentas de gestdo, e os alunos
passam a ter oportunidade de vivenciar casos reais de empresas da regido para consolidar
0 seu aprendizado. Dentre as atividades de promocéo, estdo as parcerias realizadas pelo
grupo com empresas e organismos que aglutinam empresas dos mais diferentes portes e
segmentos.

Para sedimentar os conhecimentos adquiridos nas interagdes, os alunos sao
motivados a colocar estes fundamentos em pratica, construindo assim artefatos e
pesquisas em parceria com o0s pesquisadores do grupo de pesquisa. A principal
contribuicdo social do grupo de pesquisa esta na prestacdo de um servico de alta
gualificacdo técnica, acima de tudo, pratico e aplicado pelos alunos e docentes do grupo de
pesquisa com as organizacdes parceiras, sendo estas parcerias realizadas com os mais

diferentes ambientes e segmentos organizacionais.

3.10 TRABALHOS DE CONCLUSAO DE CURSO (TCC)
O curso de Seguranca da Informagcao ndo possui na sua estrutura o Trabalho de

Conclusao de Curso como uma de suas atividades.
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3.11 APOIO AO DISCENTE
O apoio ao discente da UNIMAR contempla a¢des de acolhimento e permanéncia,

acessibilidade metodoldgica e instrumental, monitoria, nivelamento, intermediacdo, apoio
psicopedagdgico, participacdo em centros académicos ou intercambios nacionais e

internacionais e promove ag¢des comprovadamente exitosas ou inovadoras.

3.11.1 NUCLEO DE APOIO PSICOPEDAGOGICO DA UNIMAR E CURSO DE
PSICOLOGIA/UNIMAR - NUAP
O Nucleo de Apoio Psicopedagodgico - NUAP é um nucleo voltado ao

acolhimento e acompanhamento dos estudantes, oferecendo suporte tanto em questdes
pedagdgicas quanto emocionais que possam comprometer o rendimento académico e a
permanéncia no curso.

O atendimento é individualizado e fundamentado em contribuicdes metodoldgicas,
técnicas e empiricas, com a aplicacdo de processos pedagdgicos e/ou psicolégicos que
promovam melhores condi¢des de aprendizagem e bem-estar.

Além do atendimento direto aos discentes, o NUAP também compartilha suas
experiéncias com o corpo docente, contribuindo para a formagcao de profissionais mais
sensiveis e comprometidos com a humanizacéo do ensino.

Diversas pesquisas apontam para a importancia de oferecer intervencdes
psicoldgicas voltadas a satde mental dos estudantes. Entre os fatores que impactam essa
realidade estdo: as exigéncias da vida académica, a adaptacdo a nova rotina, o
distanciamento familiar, a responsabilidade financeira, o estresse, a necessidade de
autoconhecimento e o preparo emocional para lidar com o sofrimento humanao.

Este Nucleo foi criado em novembro de 2014 e reforca o compromisso da UNIMAR

com uma formagéo humana, ética e sensivel as reais necessidades de seus estudantes.

3.11.2 NUCLEO DE ACESSIBILIDADE E SUPORTE EDUCACIONAL INCLUSIVO-
NASEI
O NASEI foi criado pela Portaria PROGRAD 13/2024 e tem como objetivo planejar,

organizar e avaliar processos e acoes, articulando os diferentes setores da UNIMAR na
implementacgéo da politica de todas as formas de acessibilidade.

O NASEI oferece atendimento personalizado, adaptando recursos pedagdgicos e
estruturais para atender as diferentes necessidades dos estudantes, promovendo um
ensino-aprendizagem inclusivo e transformador.

O Nducleo busca eliminar barreiras e proporcionar condigdes equitativas para que

todos possam desenvolver plenamente seu potencial académico, além de dimensionar e
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equacionar adequacbes possiveis frente as barreiras atitudinais, pedagogicas,
arquitetbnicas, de comunicacdo e digitais; orientar a comunidade académica quanto a
processos, tecnologias e equipamentos especializados indicados na superacdo das
necessidades educacionais especiais; entender e conscientizar a sociedade da existéncia
dos direitos sociais, dos portadores de deficiéncia, presentes na legislacéo brasileira.

O Nucleo esta localizado no Bloco 3 da UNIMAR e representa um compromisso da
Universidade com a acessibilidade e a inclusdo, contribuindo para uma formacéao

educacional mais justa e igualitaria.

3.11.3 NUCLEO INTEGRADO DE PESQUISA E EXTENSAO - NIPEX
O Ndcleo Integrado de Pesquisa e Extensdo da Universidade de Marilia —

NIPEX/UNIMAR constitui o instrumento de institucionalizacdo da Pesquisa e Extensao nos
Cursos de Graduacéao e Pos-graduacéo.

O NIPEX/UNIMAR disponibiliza instrumentos que auxiliam na elaboracdo do
Trabalho de Concluséo de Curso (TCC), apresentando modelos dos principais instrumentos
utilizados durante os cursos de graduacao da Universidade de Marilia, todos com base nas
normas da Associacdo Brasileira de Normas Técnicas (ABNT); organiza eventos cientificos
gue compreendem os cursos de Graduacédo, especializacdo e Programas de Mestrados e
Doutorados da Universidade de Marilia, todos indexados, com periodicidade anual e com
publicacdo impressa e eletronica; possibilita a institucionalizacdo das atividades de
extensdo desenvolvidas pela IES, preservando a indissociabilidade com ensino e pesquisa,
além de garantir a imprescindivel relacdo bidirecional com a sociedade, por meio de
instrumentos que viabilizem a extensdo como processo académico, onde a producéo do
conhecimento sera consequéncia de um processo dialético entre teoria e pratica.

A UNIMAR financia um PROGRAMA INSTITUCIONAL DE INICIACAO CIENTIFICA
DA UNIVERSIDADE DE MARILIA, além de outros Programas de Iniciacéo Cientifica.

Sao objetivos: contribuir para o desenvolvimento do espirito cientifico e do
pensamento reflexivo, da ciéncia e da tecnologia, assim como para a criacdo e difusao da
cultura; aos docentes pesquisadores o0 aprimoramento de sua area de atuacdo e
investigagdo cientifica, juntamente com alunos pesquisadores; aos discentes bolsistas a
aplicacdo pratica dos métodos e técnicas de pesquisa, tendo como resultado o
desenvolvimento de seu raciocinio logico e reflexivo com a aplicagdo do conhecimento

obtido durante a graduacéao.
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3.11.4 NUCLEO DE INOVACAO E EMPREENDEDORISMO - NITE
O Nducleo de Inovacdo e Empreendedorismo foi criado a partir da Politica de

Inovacao Tecnoldgica e Empreendedorismo, com o proposito de implementar as diretrizes
e objetivos estratégicos voltados a inovagéo tecnoldgica na instituicao.

Sua atuacdo contempla o apoio a projetos de inovagdo e empreendedorismo no
Curso de Medicina, promovendo a discussao de temas tecnolégicos e a implementacéo de
praticas contemporaneas — como a aplicacdo da inteligéncia artificial em beneficio do
ensino e da saude.

O Nucleo é responsavel pelo TecUnimar — Parque Tecnoldgico da Universidade
de Marilia — um ambiente de inovacao que retne a Incubadora, o Centro de Inovacgéo e o
préprio Parque Tecnolégico. Uma das areas de vocacdo do TecUnimar € a saude,
mantendo forte vinculo com o Hospital Beneficente Unimar. Por meio do Parque, a UNIMAR
oferece aos seus académicos a oportunidade de participagdo no Programa de
Empreendedorismo Empreenda Unimar, o acesso a incubacdo de startups na area da
saude e Medicina, além do apoio ao desenvolvimento de projetos de inovacao em pesquisa
aplicada. Também presta suporte técnico na elaboracdo de projetos de Pesquisa
Tecnoldgica com viés empreendedor e no processo de registro de marcas e patentes.

O ambiente conta, ainda, com o Laboratério de Tecnologia em Saude, também
vinculado ao Hospital Beneficente Unimar, que fomenta o desenvolvimento de novas
tecnologias voltadas a Medicina. O laboratério integra académicos da Medicina e de outros
cursos, promovendo a interdisciplinaridade no desenvolvimento de solu¢des inovadoras.

O Nucleo esta localizado no Bloco 12, junto ao TecUnimar, e posiciona a
Universidade como referéncia nacional em Inovacdo e Tecnologia, oferecendo aos

académicos um ambiente dindmico e 0 acesso constante a tecnologias de ponta.

3.11.5 NUCLEO INTERDISCIPLINAR DE ESTAGIO E EMPREGO - NIEEMP
O Ndcleo Interdisciplinar de Estagio e Empregabilidade (NIEEMP) tem como

objetivo regulamentar e acompanhar as atividades de estagio na Universidade de Marilia
(UNIMAR), além de fortalecer a conex&o entre os académicos e o mercado de trabalho.

O NIEEMP atua como um espago estratégico para aproximar os estudantes da
realidade profissional, com foco especial nas areas da saude e nas demandas especificas
do Curso de Medicina. O Nucleo oferece suporte completo aos académicos, com acdes
voltadas a preparacdo para o mercado, como oficinas de curriculo, capacitacoes,
orientacdo de carreira, além da divulgacao de vagas de estagio e oportunidades de atuacao

profissional. Também estabelece parcerias com hospitais, clinicas, empresas e instituicdes
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de saude, ampliando as possibilidades de inser¢do dos estudantes em ambientes reais de
trabalho.

O NIEEMP conta com uma plataforma tecnolégica desenvolvida pelo Departamento
de Tecnologia da Informacédo da Universidade, que permite as empresas cadastrar vagas
e indicar os perfis desejados. A partir disso, 0 sistema realiza o matching com os alunos
mais aderentes, favorecendo um processo seletivo agil, preciso e integrado.

Com sede no bloco 5, o NIEEMP consolida-se como mais um diferencial da Unimar
na formacao de profissionais preparados, conectados com as exigéncias do mercado e

comprometidos com a exceléncia.

3.11.6 DEPARTAMENTO DE RELACOES INTERNACIONAIS - DRI
O Departamento de Relagfes Internacionais DRI/UNIMAR dedica-se as Relacdes

Internacionais da Universidade de Marilia e tem o objetivo de promover, fortalecer e
expandir os vinculos internacionais da instituicdo, além de promover possibilidades de
intercambios e outras atividades de carater internacionalista de nosso corpo discente.

A universidade e o curso de Seguranca da Informagdo apoiam intercambios
nacionais e internacionais. A universidade mantém convénios internacionais com a
Universidad de Salamanca (Espanha), Universidad Nacional de Villa Maria (Argentina),
Universidade da Beira (Portugal), Universidad Andrés Bello (Chile), Universidad
Internacional de Las Américas (Costa Rica), Lakehead University (Canada), Universidad
SenérSipan (Peru), Universidade de Toronto (Canadd) para curso de inglés na area de
saude, Universidad Rovira i Virgili (Espanha), Universidad Complutense de Madrid
(Espanha), Universidad Politécnica de Madri (Espanha), Universidad Autbnoma de Madri
(Espanha).

As areas de cooperacao incluem todo o programa oferecido em cada Universidade

gue seja desejavel e viavel para o desenvolvimento.

3.11.7 NUCLEO DE APOIO FISCAL- NAF
O Nucleo de Apoio Fiscal (NAF) tem como finalidade oferecer, de forma gratuita,

servicos nas areas administrativa, contabil e juridica a pessoas de baixa renda,
microempreendedores, colaboradores da Universidade e académicos. A iniciativa busca
promover a cidadania fiscal, contribuir com o desenvolvimento socioeconémico regional e
proporcionar aos discentes a vivéncia pratica de competéncias profissionais.

Entre as acOes desenvolvidas, destaca-se o apoio na elaboracao da Declaragéo de

Imposto de Renda da Pessoa Fisica (IRPF) e a orientacdo na escolha do modelo juridico
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mais adequado para a constituicdo de empresas, com foco na formalizac&o de atividades
profissionais. As atividades séo realizadas com a participacdo dos alunos, sob supervisao

docente, favorecendo a integracao entre formacao tedrica e pratica profissional.

3.11.8 SEBRAE AQUI NA UNIMAR
A presenca do SEBRAE nas dependéncias da UNIMAR fortalece o ecossistema de

inovacao e empreendedorismo dentro da Instituicdo. Por meio da parceria, S&o promovidas
acOes voltadas ao desenvolvimento de competéncias empreendedoras entre estudantes,
docentes e a comunidade externa.

O Sebrae fica localizado no TecUNIMAR e da suporte aos estudantes do Curso de
Medicina que desejam empreender, abrir ou melhorar seu negécio.

O Sebrae atua diretamente em projetos de extenséo, feiras de empreendedorismo,
mentorias, oficinas e palestras. A parceria também fomenta o desenvolvimento de startups

e negocios de impacto, integrando a universidade aos desafios reais do mercado.

3.11.9 LABORATORIO DE AVALIACAO FiSICA E PRATICA ESPORTIVA - LAFIPE
O Laboratério de Atividade Fisica e Promocdo da Saude (LAFIPE) € um espaco

estratégico da UNIMAR, voltado ao desenvolvimento de atividades integradas de ensino,
pesquisa, extensdo e promoc¢ao da saude.

Sua infraestrutura contempla laboratorio de fisiologia do exercicio, sala de
exercicios resistidos, sala de avaliacao fisica, sala de danca e ginastica, espaco para artes
marciais, piscina terapéutica, duas quadras poliesportivas externas, quadra de areia,
ginasio de esportes e um campo de futebol com pista de atletismo.

O LAFIPE apoia e abriga diversas acdes institucionais, como o Unimar em Forma,
gue estimula habitos saudaveis entre académicos e colaboradores; as Olimpiadas da
Unimar, voltadas a promocao da integracao universitaria por meio da pratica esportiva; e a
Calourada, que marca o inicio do ano letivo com atividades fisicas, culturais e de
socializagéo.

O espaco também conta com o0 apoio ativo das atléticas académicas, que
colaboram na organizacdo de eventos esportivos e no estimulo a participagdo estudantil,

fortalecendo o espirito de equipe, lideranca e pertencimento a comunidade universitaria.

3.11.10 CENTRO JUDICIARIO DE SOLUGAO DE CONFLITOS - CEJUSC
A mediacao e a conciliacdo sdo métodos alternativos de resolucao de conflitos. O

objetivo é prestar auxilio a qualquer cidadao na tentativa de solucédo de um problema, sem
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a necessidade de uma decisao judicial. O nosso aluno, se precisar de apoio juridico pode

buscar auxilio neste Centro.

3.11.11 OUVIDORIA
A Ouvidoria UNIMAR € um espaco dedicado a acolhida, escuta ativa e atendimento

de toda a comunidade universitaria. Nosso principal objetivo € atuar como um canal de
participagao, promovendo a interagcdo entre os membros da Instituicdo e suas instancias
internas e externas.

A Ouvidoria funciona como um mecanismo de comunicacdo democrética e
transparente, proporcionando um ambiente de dialogo aberto e construtivo. A plataforma
da Ouvidoria permite que alunos, professores, colaboradores e outros membros da
comunidade académica expressem suas opinides, sugestoes, reclamacdes e elogios de
maneira confidencial e segura.

Além disso, a Ouvidoria acompanha e encaminha as demandas, buscando
solugdes e melhorias continuas para 0s processos institucionais. Nosso compromisso €
garantir que as vozes de todos sejam ouvidas, contribuindo para o aprimoramento
constante da qualidade institucional e a promoc¢éao de um ambiente universitario mais justo

e eficiente.

3.11.12 HOSPITAL UNIVERSITARIO
O Hospital Beneficente Unimar se destaca como um dos maiores e mais completos

hospitais da regido, ndo apenas pela sua infraestrutura moderna e pelo nimero de leitos
disponiveis, mas também pela sua forte atuacdo no ensino e formacéo de profissionais da
saude. O Hospital € um centro de referéncia para a comunidade académica e para a
populacdo em geral, oferecendo servicos de saude de alta qualidade.

Além de sua estrutura de atendimento, o Hospital UNIMAR também se destaca
pelos programas de residéncia que oferece, proporcionando aos médicos e profissionais
de saude a oportunidade de desenvolverem suas habilidades e expertise em diversas
especialidades. Os Programas de Residéncia Médica da UNIMAR séo reconhecidos pela
Comissédo Nacional de Residéncia Médica (CNRM) e tém como objetivo proporcionar aos
residentes uma formacéao intensiva e pratica, com énfase na assisténcia ao paciente e no
desenvolvimento de competéncias técnicas e humanas.

Esses programas incluem as seguintes especialidades: Anestesiologia; Clinica

Médica; Cirurgia Geral; Obstetricia e Ginecologia; Medicina de Familia e Comunidade;
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Ortopedia e Traumatologia; Pediatria; Medicina Intensiva; Radiologia e Diagndstico por
Imagem; Cardiologia; Cirurgia do Aparelho Digestivo; Neonatologia

Os residentes tém a oportunidade de atuar diretamente no atendimento aos
pacientes, sob a supervisdo de profissionais experientes e em um ambiente que combina
ensino, pesquisa e pratica clinica de ponta.

A experiéncia adquirida no Hospital Universitario contribui para a formacéao de
meédicos altamente qualificados, capacitados para atender as demandas complexas da
saude publica e privada.

Além disso, o Hospital UNIMAR é um importante centro de pesquisa, integrando
atividades académicas com a pratica clinica e oferecendo aos seus residentes a
oportunidade de participar de projetos de pesquisa que visam o aprimoramento das praticas
médicas e a inovagao no tratamento de doencas. Os residentes também séo incentivados
a desenvolver suas proprias pesquisas, contribuindo para a producdo de novos
conhecimentos que impactam diretamente na melhoria da qualidade do atendimento
médico.

Os Programas de Residéncia Médica da UNIMAR sédo uma parte fundamental da
missdo do Hospital Universitario, que busca ndo apenas oferecer atendimento de
exceléncia a populacao, mas também contribuir para a formacéo de profissionais altamente
capacitados, comprometidos com a ética e a humanizacdo no cuidado a saude. O hospital
se consolida, assim, como um espaco de aprendizado continuo, onde teoria e pratica se
encontram para gerar impactos positivos na saude publica e na formagéao de futuros lideres

na area da saude.

3.11.13 CLINICA DE FISIOTERAPIA
A Clinica de Fisioterapia da UNIMAR é equipada com infraestrutura moderna e

completa, proporcionando um ambiente ideal para a realizacdo de atendimentos de
gualidade. A Clinica desempenha um papel fundamental na formacéo dos académicos do
curso de Fisioterapia, ao oferecer uma experiéncia pratica que integra teoria e pratica
profissional.

A Clinica também atende a comunidade académica, oferecendo servigos
especializados e promovendo a recuperacdo de condicbes musculoesqueléticas e
neuroldgicas, entre outras. Este espaco de aprendizagem prepara os futuros profissionais
da area de fisioterapia para os desafios da pratica clinica, com énfase no atendimento

humanizado e na aplicacdo de técnicas avangadas.
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3.11.14 CLINICA DE NUTRIGAO
A Clinica de Nutricdo da Universidade oferece atendimento a comunidade

académica, além de ser um campo de estagio pratico para os estudantes, também contribui
com a formacgao de profissionais qualificados ao proporcionar um atendimento focado no

acompanhamento nutricional de diversas condi¢des de saude.

3.11.15 CLINICA DE PSICOLOGIA
O Curso de Psicologia da UNIMAR oferece servi¢os clinicos especializados através

da sua Clinica-Escola, que € um centro de atendimento psicolégico para estudantes da
universidade e para a populacao externa.

Esta Clinica € um espaco de aprendizado e préatica para os alunos do curso,
permitindo-lhes desenvolver habilidades de diagndstico, intervencdo e acompanhamento
psicoldgico. Além disso, os servicos prestados a comunidade contribuem para o bem-estar
emocional e psicologico de seus atendidos, com foco na promoc¢édo da saude mental e
prevencao de disturbios psicologicos. A Clinica de Psicologia representa um importante

ponte entre o ensino académico e a pratica clinica no campo da Psicologia.

3.11.16 CLINICA DE ODONTOLOGIA
A Clinica de Odontologia da UNIMAR, localizada no Bloco 1 da Universidade,

oferece atendimento completo e de alta qualidade aos alunos, professores e a comunidade
externa. Equipadas com modernas instalacfes, as clinicas sdo operadas pelos alunos do
curso de Odontologia sob supervisdo dos professores, garantindo um atendimento preciso
e de qualidade.

A Clinica abrange diversos tratamentos odontolégicos, incluindo limpeza,
restauracdes, tratamentos periodontais e ortodontia, entre outros. Essa estrutura contribui
para a formacéo integral dos alunos, proporcionando uma vivéncia pratica e relevante no
contexto da odontologia, enquanto também atende a populacdo de Marilia e regides
préximas, com a oferta de servigos acessiveis e de alto padréo.

3.11.17 BOLSAS E PROGRAMAS

- PROUNI - Programa Universidade paratodos
O PROUNI - Programa Universidade Para Todos promove 0 acesso as
universidades particulares brasileiras para estudantes de baixa renda que tenham estudado

0 ensino médio exclusivamente em escola publica.
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- FIES — Fundo de financiamento Estudantil

O Fundo de Financiamento Estudantil (FIES) € um programa do Ministério da
Educacdo (MEC), instituido pela Lei n°® 10.260, de 12 de julho de 2001, que tem como
objetivo conceder financiamento a estudantes em cursos superiores ndo gratuitos, com
avaliacao positiva nos processos conduzidos pelo MEC e oferecidos por instituicdes de

educacgao superior nao gratuitas aderentes ao programa.

- ESTAGIO - Programa estagio de contrapartida
No Programa Estagio de Contrapartida da Unimar, vocé pode atuar, desde o
primeiro ano, em algum setor relacionado com sua area de formacdo e conquistar um

percentual de desconto nas mensalidades.

- TRANSFERENCIA
Programa de transferéncia para vagas remanescentes. Este Programa facilita a
transferéncia do aluno vindo de outra instituicdo, analisando seu perfil escolar e oferecendo

toda estrutura e diferenciais de uma grande Universidade.

- INICIACAO CIENTIFICA

Este Programa visa incentivar a participacdo dos discentes no Programa de
Iniciacdo Cientifica da Universidade de Marilia, que tem o objetivo de propiciar uma primeira
aproximacéao do académico com as atividades de pesquisa, aprimorando sua formacao.

O Programa Institucional de Iniciacdo Cientifica tem como objetivos propiciar a
primeira aproximacdo do discente com as atividades de pesquisa, aprimorar o0
conhecimento obtido durante a graduacdo diante das atividades de ensino, bem como
viabilizar os instrumentos necessarios a pratica da pesquisa e correta utilizacdo das normas
da ABNT. Sao os Programas de IC: PIC GERAL; PIC/MED; PIC/EAD; PIIT/UNIMAR; PIIC
— AGRARIAS; PIIC — SAUDE;PIIC HUMANAS:; PIBIC/CNPq; PIBITI/CNPg; ICJ/CNPq.

- PROUNI - Programa Universidade paratodos
O PROUNI - Programa Universidade Para Todos promove 0 acesso as
universidades particulares brasileiras para estudantes de baixa renda que tenham estudado

0 ensino médio exclusivamente em escola publica.

- FIES — Fundo de financiamento Estudantil
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O Fundo de Financiamento Estudantil (FIES) € um programa do Ministério da
Educacdo (MEC), instituido pela Lei n°® 10.260, de 12 de julho de 2001, que tem como
objetivo conceder financiamento a estudantes em cursos superiores ndo gratuitos, com
avaliacao positiva nos processos conduzidos pelo MEC e oferecidos por instituicdes de
educacao superior ndo gratuitas aderentes ao programa.

- ESTAGIO - Programa estagio de contrapartida

No Programa Estagio de Contrapartida da Unimar, vocé pode atuar, desde o

primeiro ano, em algum setor relacionado com sua area de formagdo e conquistar um

percentual de desconto nas mensalidades.

- TRANSFERENCIA
Programa de transferéncia para vagas remanescentes. Este Programa facilita a
transferéncia do aluno vindo de outra instituicdo, analisando seu perfil escolar e oferecendo

toda estrutura e diferenciais de uma grande Universidade.

- INICIACAO CIENTIFICA

Este Programa visa incentivar a participacdo dos discentes no Programa de
Iniciacdo Cientifica da Universidade de Marilia, que tem o objetivo de propiciar uma primeira
aproximacédo do académico com as atividades de pesquisa, aprimorando sua formacao.

O Programa Institucional de Iniciagdo Cientifica tem como objetivos propiciar a
primeira aproximagdo do discente com as atividades de pesquisa, aprimorar 0
conhecimento obtido durante a graduacédo diante das atividades de ensino, bem como
viabilizar os instrumentos necessarios a pratica da pesquisa e correta utilizacdo das normas
da ABNT. Sao os Programas de IC: PIC GERAL; PIC/MED; PIC/EAD; PIIT/UNIMAR; PIIC
— AGRARIAS; PIIC — SAUDE;PIIC HUMANAS; PIBIC/CNPq; PIBITI/CNPg; ICJ/CNPq.

3.12 GESTAO DO CURSO E OS PROCESSOS DE AVALIACAO INTERNA E EXTERNA
A gestdo do curso é realizada considerando a autoavaliagédo institucional e o

resultado das avaliacbes externas como insumo para aprimoramento continuo do
planejamento do curso, com evidéncias da apropriacdo dos resultados pela comunidade
académica e existéncia de processo de autoavaliacdo periddica do curso.

Neste contexto, aponta-se que a Universidade de Marilia em atenc&o a Lein. 10.861,
de 14 de abril de 2004, que instituiu o SINAES - Sistema Nacional de Avaliacdo da
Educacao Superior, desenvolve um trabalho de autoavaliacdo institucional e implantou a

CPA - Comissao Propria de Avaliagéo. A IES Unimar sempre se preocupou com 0 processo

57

Universidade de Marilia - Unimar



Projeto Pedagdgico do curso de Tecnologia em Seguranca da Informacao

de autoavaliacao, pois entende tratar-se de poderosa ferramenta, ndo apenas de avaliacao,
como também para o norteamento de diretrizes e condutas futuras. Dentro deste cenario,
nao apenas a avaliacdo do projeto pedagdgico é necessaria, mas uma série de avaliacbes
em torno dos cursos.

Diante disso, na IES, a autoavaliacdo se faz por meio da Comissdo Propria de
Avaliacdo que tem como objetivo promover um processo permanente de avaliacdo e
acompanhamento das atividades académicas, por meio da autoavaliacdo do ensino,
pesquisa, extensdo e gestao em todas as areas da IES, bem como valorizar a participacao
da comunidade nas decisfes sobre a avaliagéo.

A Autoavaliacdo do Curso de Seguranca da Informacdo segue a mesma politica e
objetivos da Autoavaliacao Institucional da UNIMAR, buscando mobilizar os segmentos das
comunidades interna e externa, para que a partir de um conjunto significativo de indicadores
possibilite localizar problemas ou deficiéncias na gestdo académica, na infraestrutura, nos
recursos de ensino e lacunas no projeto pedagodgico, dentre outros pontos que evidenciem
fragilidade no curso. Dentre os instrumentos utilizados para a Autoavaliacdo, a grande
maioria optou (como j& ocorre na Autoavaliacdo Institucional) pelos questionarios, depois
sobre o grau de satisfacdo de servicos, laboratérios etc., através da atribuicdo de pontos,
variando numa escala de 1 a 5 pontos, utilizando instrumentos, em especial questionarios
gue sédo respondidos pelos discentes, docentes, funcionarios técnico-administrativos e
também pela sociedade civil.

A Universidade de Marilia busca desenvolver uma proposta de avaliacdo séria e
comprometida com a exceléncia do Ensino superior procurando:

- sistematizar informacoes;

- analisar coletivamente os significados dessas informacdes;

- analisar as ac¢0les e realizacdes de forma segmentada e integra-las;

- identificar pontos fracos;

- identificar pontos fortes e potencialidades (dimensdes);

- estabelecer estratégias de superacéo de problemas;

- estruturar de forma ética e precisa as informacfes para toda comunidade
académica;

- cumprir a misséo prevista no disposto do artigo 11 da Lei n210.861/04 do SINAES,
e estruturar o material pesquisado e analisado e enviando-o ao MEC.

Assim, a avaliacdo do curso é feita pela CPA, que tem a atribuicdo de proceder as
avaliacdes docentes e discentes. Logo os resultados obtidos nas avaliacfes institucionais

séo analisados e disponibilizados para a coordenagéo dos cursos da IES, para que possam
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avaliar juntamente com o NDE e Conselho de Curso as melhorias e para que possam ser
corrigidos determinados aspectos em cada curso, de acordo com as hecessidades e
possibilidades.

Considerando tais aspectos, o Projeto Pedagdgico do Curso de Tecnologia em
Seguranca da Informacdo tem por finalidade o aperfeicoamento significativo da politica e
da pratica universitaria, observando a questéao da qualidade do ensino, nas suas dimensdes
politica, social, técnica e ética, como também o processo educativo voltado para a formacao
do aluno com competéncia técnica, cientifica, pratica e com compromisso social. Este
documento é revisado anualmente pelos membros do NDE (Nucleo Docente Estruturante)
e passa também pelo Conselho de Curso.

Os componentes do Conselho de Curso e também os participantes do NDE- Nucleo
Docente Estruturante, juntamente com a coordenagdo do curso (como presidente do
Conselho de Curso), analisam os resultados obtidos pelos instrumentos da CPA e fazem o
encaminhamento da proposta e relatério final da Autoavaliacdo do Curso a Pr6 Reitoria de
Graduacdo. Assim, os resultados obtidos por meio das avaliacdes institucionais e externas
sdo objeto de andlise e tomadas de decisbes colegiadas do curso, e implementadas acdes
gue assegurem o desenvolvimento do processo ensino-aprendizagem.

Destaca-se que a instituicdo oferece condicbes de acesso para pessoas com
deficiéncia e/ou mobilidade reduzida.

Vale destacar que o Nucleo Docente Estruturante (NDE) tem a finalidade de analisar
de forma sistémica e global os aspectos de gestdo do curso, relacdo com os docentes e
discentes e ainda a representatividade no Conselho de Curso. A composicao, finalidade,
constituicdo, atribuicdes e reunides encontram-se em conformidade com a Portaria Prograd
n. 16/2010. Compete ao coordenador do curso a Presidéncia do NDE.

O NDE é composto pelos seguintes membros:

) Caio Saraiva Coneglian — doutor (coordenador);

1)) Cesar Giacomini Penteado — doutor;

1)) Douglas Rodrigues - mestre;

IV)  Henrique Leal Tavares — mestre;

V) Rafael Castanha Gutierres— doutor.

O Nucleo Docente Estruturante € composto por membros do corpo docente do
respectivo curso, comelevada formacado e titulacdo, com atribuicdes académicas de

acompanhamento, atuante no processo de concepcdo, consolidagdo e continua
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atualizacdo do projeto pedagodgico do curso. O NDE obedece a Resolugdo n° 01 de 17 de
junho de 2010 e a portaria Prograd.

Além disso, aponta-se que a gestdo do curso de Seguranca da Informacéo esta a
cargo da coordenacao, cuja nomeacao é em conformidade com a Portaria expedida pela
Prograd e segue o disposto no Plano de Carreira e no Regimento Geral da IES. Destaca-
se que o Coordenador de Curso atua como gestor de processos académicos
e administrativos, e deve possuir capacidades e habilidades para o desenvolvimento de sua
unidade, a partir das atribuic6es definidas no Regimento da IES. Deve, porém, administrar
seu curso com visdo estratégica, explorando as condi¢cdes favoraveis, com o fim de
alcancar objetivos especificos, a partir do planejamento institucional e do Curso. Ademais,
a gestao do curso de Seguranca da Informacao articula-se com a gestao institucional uma
vez que 0s aspectos abaixo relacionados séo objetivos comuns:

1. atitude proativa, estimuladora e congregativa junto a alunos, professores e
funcionarios da IES e comunidade na qual a IES esta inserida;

2. contato direto com docentes e alunos administrando-se conflitos eventuais e
facilitando/ estimulando e acompanhando o processo ensino- aprendizagem;

3. colaborar para o desenvolvimento das competéncias das pessoas que compdem
0 Curso;

4. supervisionar os laboratorios e instalacdes além dos equipamentos do curso;

5. verificar o movimento da biblioteca quanto a consulta ao acervo;

6. acompanhar o desempenho dos académicos em cada disciplina por meio de
relatorios de notas e reunides com docentes e com os proprios académicos;

7. buscar a empregabilidade dos alunos;

8. conhecer e acompanhar as solicitacdes do mercado de trabalho quanto a
formacao do profissional e vincular o curso com os anseios deste mercado;

9. promover a articulacdo com entidades e organizacdes que possam contribuir para
o desenvolvimento e melhoria do curso;

10. zelar por agbes de responsabilidade social dos integrantes do curso na
comunidade;

Todas as atividades a cargo da coordenagéo sao desenvolvidas e articuladas com a
gestao institucional. A gestdo do curso tem atuacdo embasada na autoavaliagao
institucional e nas avaliacdes externas, que servem de parametro e de orientacéo para as

acOes voltadas ao desenvolvimento do curso.
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3.13 ATIVIDADES DE TUTORIA
As atividades de tutoria atendem as demandas didatico-pedagogicas da estrutura

curricular, compreendendo a mediacdo pedagdgica junto aos discentes, inclusive em
momentos presenciais, o0 dominio do conteudo, de recursos e dos materiais didaticos e o
acompanhamento dos discentes no processo formativo, e sdo avaliados periodicamente
por estudantes e equipe pedagdgica do curso, embasando acbes corretivas e de
aperfeicoamento para o planejamento de atividades futuras.

Os professores-tutores designados para auxiliar os alunos possuem formagéo na
area dos conteudos das disciplinas, o que lhes permite um acompanhamento pedagoégico
mais efetivo, dentro de um processo de interacdo constante com os discentes.

O professor-tutor acessa diariamente o Ambiente Virtual de Aprendizagem (AVA) e
propde interagbes com os alunos, em temas relacionados a disciplina da qual € o
responsavel, além de esclarecer duvidas que sao direcionadas através de canal de
comunicacédo contido no préprio AVA. O tempo maximo para resposta do tutor as eventuais
guestdes enviadas pelos alunos € de 48h (quarenta e oito horas). O aluno, por meio desse
mesmo canal de comunicagédo, pode ainda acionar o coordenador do curso para qualquer
dificuldade em relag&o ao seu processo de aprendizagem.

Destacam-se ainda as responsabilidades do tutor:

+ organizar a classe virtual, informando o calendario e os objetivos do curso,
expondo ao aluno a expectativa esperada em relacdo a interacdo dele com o
curso, promovendo contato inicial com a turma, bem como estimulando o aluno
a interagir uns com os outros, gerando um senso de comunidade social;

« interpretar o material visual e multimidia, quando o aluno tiver duavidas,
melhorando, assim, o andamento do curso; incentivar a pesquisa, fazer
perguntas, avaliar respostas, relacionar comentarios, coordenar as discussoes,
sintetizar seus pontos principais e desenvolver o clima intelectual geral do curso,
encorajando a construcdo do conhecimento;

« acompanhar os comentéarios langados no férum de cada disciplina, participar,
incentivar os alunos, motiva-los e avalia-los;

« orientar o académico em suas atividades, fazendo o intercambio da
aprendizagem e proporcionando um atendimento individual e personalizado por
meio do AVA e/ou telefone quando necessario;

« dar feedback constante e rapido ao aluno, enfatizar ao aluno a real importancia

que a formacgéo tem para sua vida pessoal e profissional.
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+ expor ao académico as habilidades de estudo autbnomo visando a
compreensao das relacdes do estudo com seus interesses particulares e
profissionais;

+ identificar as capacidades e limitagdes dos alunos, atentando-se as dificuldades
deles e buscando reintegra-los ao grupo, utilizando estratégias diversificadas
para intervir no processo de ensino e aprendizagem, ajudando-os a progredir
em seus estudos e minimizando as desisténcias;

« controlar o acesso dos alunos no AVA, mediante registros de entradas e
realizacdo das atividades propostas, mostrando a eles como estudar e a
importancia de ficarem sempre ativos em suas atividades;

- fazer contato com o aluno que permaneca ausente por uma semana no AVA,
por meio de mensagens pelo Ambiente Virtual, e-mail e via telefone, orientando-
0 da importancia de sua participacao;

* manter contato direto com o corpo docente, trazendo as informacdes com fontes
concretas ao aluno;

« corrigir (em parceria com outros professores) as atividades e avaliacoes;

+ estimular o estudante ao habito da leitura e a busca constante do conhecimento,
indicando material bibliogréfico e sites, conforme orientacdo dos professores
conteudistas e titulares da disciplina; sempre procurando mostrar ao aluno a
relacdo dos conteddos vistos com a realidade apresentada no mercado,

mantendo uma atitude reflexiva e critica em sua pratica educativa.

3.14 CONHECIMENTOS, HABILIDADES E ATITUDES NECESSARIAS AS
ATIVIDADES DE TUTORIA
Os conhecimentos, habilidades e atitudes da equipe de tutoria sdo adequados para

a realizacdo de suas atividades, e suas a¢des estdo alinhadas ao Projeto Pedagogico, as
demandas comunicacionais e as tecnologias adotadas no curso. Séo realizadas avaliacdes
periodicas para identificar necessidade de capacitacdo dos tutores e ha apoio institucional
para adocgao de préticas criativas e inovadoras para a permanéncia e éxito dos discentes.
O modelo das disciplinas digitais ofertadas na matriz curricular do curso contempla
nao apenas um material produzido em linguagem dialogica, para se adequar ao conceito
de aprendizado autbnomo, como também prevé o auxilio pedagogico através de

professores-tutores.
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Ressalta-se que todos os professores-tutores designados para auxiliar os alunos
possuem formacdo na area dos conteudos das disciplinas, permitindo, assim, um
acompanhamento pedagdgico mais efetivo, dentro de um processo de interagdo constante
com os discentes. Aponta-se, ainda, que na arquitetura das disciplinas digitais, 0 Ambiente
Virtual de Aprendizagem torna-se a sala de aula, local de ensino, aprendizagem, interagéo
e socializacao.

O professor-tutor acessa diariamente o Ambiente Virtual de Aprendizagem (AVA) e
propde interagbes com os alunos, em temas relacionados a disciplina da qual € o
responsavel, além de esclarecer duvidas que sdo direcionadas através de canal de
comunicacéao contido no préprio AVA. O tempo maximo para resposta do tutor as eventuais
guestdes enviadas pelos alunos € de 48h (quarenta e oito horas). O aluno, através desse
mesmo canal de comunicagdo, pode ainda acionar o coordenador do curso para qualquer
dificuldade em relag&o ao seu processo de aprendizagem.

Vale destacar que, na educacéo a distancia, a tutoria possui consideravel papel na
mediacao da aprendizagem do aluno, sendo também importante funcao do capital humano
da Instituicdo.

Para o desempenho de suas atribui¢des, o Tutor deve possuir, € a0 mesmo tempo
desenvolver cada vez mais, competéncias (habilidades, atitudes e conhecimentos) que o
facam ser reconhecido na funcéo.

Dentre elas, cita-se:

« Capacidade de promover contato préximo com o aluno, oferecendo o apoio
necessario, entendendo que o mesmo desenvolve seu estudo de maneira isolada,
na maioria do tempo;

« possuir formacdo na area de sua tutoria, para auxiliar o aluno com orientacdes
adequadas dentro do conhecimento do curso e das ferramentas técnicas
envolvidas no ambiente educacional;

« saber relacionar a teoria com a pratica e com a realidade dos alunos — desta forma
o conhecimento fica significativo para o aluno e a aprendizagem facilitada;

« capacidade de mediar a aprendizagem do aluno, auxiliando na conquista de sua
autonomia de estudo.

Malvetti (2005) demonstra como resultado de pesquisa, habilidades e atitudes do
tutor na educacéo a distancia, e apos analise das propostas, 0o NEAD da UNIMAR agregou
ao perfil da funcéo as seguintes:

« Orientador: procurar identificar os momentos que o0s alunos precisam de

orientacdo e fazé-lo de forma correta;
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* Incentivador: ser um motivador para que o aluno faga o curso completo, bem como
aprofunde seus conhecimentos;

« Animador: animar a comunidade virtual de aprendizagem e também os alunos
para que participem ativamente do processo;

« Ser comprometido: comprometer-se com 0 aprendizado do aluno e demonstrar
essa atitude;

« Ser bom comunicador: promover uma comunicacao clara, objetiva com os alunos,
tanto escrita como verbal,

« Participativo: ter uma participacédo efetiva junto aos alunos, respondendo com
rapidez as questdes colocadas, de forma contextualizada a realidade do aluno;

« Ter empatia com o grupo e com cada aluno em patrticular;

» Gostar de trabalhar com pessoas e grupos;

« Estar constantemente preocupado com seu proprio aprendizado, fazendo esta
atividade de forma continua;

« Ser criativo: ter atitude e criatividade para lidar com cada situacédo na sua funcao,
buscando inovar, apontando melhorias no processo e na tecnologia utilizada.

Ha um acompanhamento efetivo por parte do coordenador do curso no que se refere
ao cumprimento do tempo maximo de atendimento, gerando indicadores para atuagao
corretiva, quando for necessario.

Além disso, sdo contempladas na propria CPA questfes referentes ao atendimento
da tutoria, 0 que municia a tomada de decisdo quanto a necessidade de capacitacdes,

treinamentos e orientacdes por parte do coordenador junto ao corpo de tutores.

3.15 TECNOLOGIAS DE INFORMACAO E COMUNICACAO (TIC) NO PROCESSO
ENSINO-APRENDIZAGEM
As tecnologias de informacdo e comunicacdo adotadas no processo de ensino

aprendizagem permitem a execucdo do projeto pedagogico do curso, garantem a
acessibilidade digital e comunicacional, promovem a interatividade entre docentes,
discentes asseguram 0 acesso a materiais ou recursos didaticos a qualquer hora e lugar e
possibilitam experiéncias diferenciadas de aprendizagem baseadas em seu uso.

A Universidade durante os anos de 2022 a 2025 realizou um grande investimento
com a reformulac&o e inauguracdo do seu Parque Computacional. A UNIMAR hoje conta
com 19 laboratorios, totalizando 678 maquinas equipadas com softwares adequados para

o Curso.
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Todos os laboratérios apresentam um design que favorece o processo de ensino-
aprendizagem, em especial na adocdo de metodologias ativas e em grupo. Ademais, a
Universidade adotou o GSuite Enterprise for Education para os docentes e os alunos, por
meio da conta Google Académico. Destaca-se, ainda, que todos os alunos tém acesso ao
pacote Office.

Os alunos também tém acesso durante todo o periodo (manha, tarde e noite) aos
laboratorios, a biblioteca com sala de informatica e gabinetes de estudos com
computadores. Nos ultimos anos, a rede WIFI foi ampliada dando aos alunos pleno acesso
em todos os blocos, laboratérios e salas de aula. O aluno também tem acesso a plataforma
virtual académica Moodle, por onde acessam as aulas complementares, os contetudos das
disciplinas, forum, atividades e provas. A area do aluno € o ambiente em que o aluno
encontra informagdes variadas sobre sua vida académica e sua jornada na universidade,
além de aspectos de estagio e acesso a Ouvidoria.

Os professores agendam suas atividades conforme a necessidade de seus modulos.
N&o havendo aulas, os laboratérios ficam a disposicdo dos estudantes para uso com a
finalidade académica.

Além do laboratério de informatica, existe mais um espaco de busca ligado a
Biblioteca Central para uso dos sistemas.

Os estudantes de medicina, através do AVA-moodle, podem:

* Solicitar atestados de colagao de grau, concluséao, estagio, frequéncia, idoneidade,
matricula, passe escolar e reconhecimento do curso;

» Consultar disciplinas do curso, faltas, histérico escolar, horarios de aulas e provas,
notas, desempenho do aluno, atividades complementares, disciplinas que ainda faltam para
cursar e eventos;

« Solicitar 22 via do boletim académico e comprovante de IR, revisao de faltas e notas,
trancamento de Disciplinas;

» Fazer sugestdes e reclamacgdes sem ser identificado. Para isso, usar o RA (Registro
Académico) e uma senha secreta que habilita ao acesso.

Neste item, merece destaque novamente o NITE — Nucleo de Inovacédo Tecnoldgica
e Empreendedorismo. O Nucleo atua no desenvolvimento e no apoio de projetos de
empreendedorismo de cada curso. Ademais, o NITE apoia o desenvolvimento de
programas e iniciativas de inovacao tecnolégica, buscando fomentar oportunidades e tornar
a inovacdo tecnoldgica e o empreendedorismo relevantes para todos os atores

pertencentes a comunidade académica.
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TecUnimar — Parque Tecnoldgico da Universidade de Marilia

A Universidade de Marilia inaugurou, em outubro de 2024, o TecUnimar — Parque
Tecnologico da UNIMAR, um espaco dedicado ao fomento de tecnologia e inovacao. O
parque conta com mais de 20 empresas que desenvolvem projetos de ponta em diversas
areas do conhecimento, com énfase especial em Saude e Tecnologia. Aléem de um
ambiente para a incubacédo de startups e empresas inovadoras, 0 TecUnimar oferece mais
de 100 espacos dedicados ao desenvolvimento de projetos empresariais, sendo um
catalisador de ideias e solucdes.

A estrutura do parque inclui quatro salas de reunides, um coworking comunitario,
areas de recreacao, além de um espaco para eventos com capacidade para mais de 100
pessoas. Com uma programacao jA em andamento, o TecUnimar terd sua primeira
expansdo em dezembro de 2025, que tera um novo bloco de 8 mil m2. Este bloco contara
com um espaco de convencdes, 12 laboratorios de inovagdo, mais de 30 laboratorios de
informatica e uma nova area dedicada a hospedagem de empresas de base tecnoldgica e
de saude.

Todos os laboratérios apresentam um design que favorece o processo de
ensino-aprendizagem, em especial na ado¢cdo de metodologias ativas e em grupo. Nos
ultimos anos, a rede WIFI foi ampliada dando aos alunos pleno acesso em todos os blocos,
laboratorios e salas de aula. O aluno também tem acesso a plataforma virtual académica
Moodle, por onde acessam as aulas complementares, os contetdos das disciplinas, forum,
atividades e provas. A area do aluno é o ambiente em que o aluno encontra informacgdes
variadas sobre sua vida académica e sua jornada na universidade, além de aspectos de
estagio e acesso a Ouvidoria.

Os professores agendam suas atividades conforme a necessidade de seus modulos.
N&o havendo aulas, os laboratérios ficam a disposicdo dos estudantes para uso com a

finalidade académica.

3.15.1 INOVAGCAO TECNOLOGICA
A inovacéo tecnoldgica constitui-se em um eixo estruturante no processo de ensino-

aprendizagem do curso de Seguranca da Informacdo da Universidade de Marilia. A
utilizacdo de Tecnologias de Informacdo e Comunicacdo (TIC) ndo se limita ao apoio
didatico, mas € concebida como elemento transformador, capaz de potencializar a
aprendizagem ativa, a interdisciplinaridade e a integracdo entre teoria e préatica. Nesse
sentido, a matriz curricular incorpora de forma sistematica recursos tecnolbgicos

emergentes, ambientes digitais de aprendizagem e metodologias ativas que estimulam o
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protagonismo discente, assegurando que o estudante desenvolva competéncias alinhadas
as demandas da sociedade digital.

Entre os principais elementos de inovacdo tecnologica destacam-se 0 uso de
Ambientes Virtuais de Aprendizagem (AVA) com integracao a ferramentas de colaboracéo
sincrona e assincrona, o acesso a plataformas de simulacdo e virtualizacdo de sistemas
computacionais, bem como a adocédo de recursos de cloud computing e DevOps que
aproximam o estudante das praticas adotadas em escala industrial. Além disso, o curso se
beneficia da infraestrutura do TecUnimar — Parque Tecnoldgico, espaco que disponibiliza
laboratérios avancados e ambientes de inovacdo para experimentacdo, prototipagem e
desenvolvimento de solucdes, fomentando a conexdo entre a formacdo académica e a
transformacao digital em curso nas organizacfes contemporaneas.

Outro aspecto inovador € a integracdo entre os conteudos curriculares e projetos de
inovacao desenvolvidos no Laboratério de Inteligéncia Artificial Aplicada (LIA2) e no Nucleo
de Inovacdo Tecnolbgica e Empreendedorismo (NITE). Esses ambientes proporcionam ao
discente experiéncias praticas com tecnologias de ponta, como Inteligéncia Atrtificial,
Internet das Coisas (loT), Ciéncia de Dados, Realidade Aumentada e Virtual e Seguranca
da Informacdo, em atividades que envolvem desde a iniciacdo cientifica até o
desenvolvimento de solucdes aplicadas em projetos de extensao universitaria.

A presenca das TIC também é potencializada pelas praticas extensionistas e pelos
programas de imersdo tecnoldgica, tais como hackathons, bootcamps e laboratérios de
projetos ageis, que permitem a aplicacdo imediata do conhecimento em contextos reais,
promovendo a cultura de inovacéo e empreendedorismo digital. Essas iniciativas estimulam
a criatividade, a experimentacdo e a resolucdo de problemas complexos, consolidando a
formacgé&o de um profissional critico, inovador e apto a atuar em ambientes de transformacao
continua.

Dessa forma, a inovacgéao tecnoldgica, enquanto componente do processo formativo,
fortalece a indissociabilidade entre ensino, pesquisa e extensao e amplia a capacidade do
egresso de se adaptar rapidamente as mudancas, contribuindo para a consolidacao da
Universidade de Marilia como instituicdo de referéncia no uso estratégico de TIC no ensino

superior.

3.16 AMBIENTE VIRTUAL DE APRENDIZAGEM (AVA)
O Ambiente Virtual de Aprendizagem, constante no PPC, apresenta materiais,

recursos e tecnologias apropriados, que permitem desenvolver a cooperacao entre tutores,
discentes e docentes, a reflexdo sobre o conteldo das disciplinas e a acessibilidade
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metodologica, instrumental e comunicacional, e passa por avaliagbes periodicas
devidamente documentadas, que resultam em ac¢des de melhoria continua.

Os Ambientes Virtuais de Aprendizagem (AVA) séo caracterizados como sistemas
computacionais com acesso exclusivamente online que dao suporte as atividades
pedagdgicas de alunos, professores e tutores por meio da integracdo de midias em um
unico espaco com a finalidade de apresentar conteidos de maneira estruturada e
desenvolver a interacdo ensino-aprendizagem entre pessoas e objetos de estudo.

Atualmente, os Ambientes Virtuais de Aprendizagem (AVA) sédo os locais mais
importantes de atuag&o do tutor em EaD. Trata-se de uma representacao virtual da sala de
aula fisica, pois alunos e tutor precisam frequentar este ambiente para participar das
atividades.

O gerenciamento de um AVA envolve a gestdo dos seguintes aspectos do processo
ensino-aprendizagem:

« (Gestédo das estratégias de comunicagao entre usuarios

« Gestédo do suporte dado tanto por professores quanto tutores

+ Gestdo da participacdo dos alunos por meio do registro das producgdes e

interacdes realizadas

« Gestéo da avaliagcéao

O Ambiente Virtual de Aprendizagem utilizado pela Unimar é o Moodle. E uma forma
de simplificar o ensino e o aprendizado, conectando todas as ferramentas digitais que 0s
professores utilizam, em um Unico lugar de facil acesso.

A escolha dessa ferramenta se deu pelo fato da IES investir na personalizacédo desta
ferramenta, de modo que ela evoluiu muito para atender os requisitos da IES, apresentando
recursos e tecnologias que permitem desenvolver a cooperacao entre tutores, discentes e
docentes e a acessibilidade metodoldgica, instrumental e comunicacional, além de permitir
a melhoria continua.

Por ser uma ferramenta Open Source, ou seja, de cbédigo aberto, possibilita a
customizagao de interfaces de forma facil e simplificada, ao mesmo tempo possibilitando
integracdo com diversas ferramentas complementares. No caso do Moodle utilizado das
disciplinas EaD, ha uma integracdo com o sistema de gestdo académica, que facilita a
exportacao de notas e acompanhamento para o progresso do aluno.

O acesso ao AVA da Unimar acontece por meio de login e senha, com 0s quais 0
aluno acessa o ambiente onde as disciplinas e atividades estdo inseridas. O AVA pode ser
acessado em qualquer plataforma (desktop, tablet, smartphone). Neste ambiente, as

disciplinas séo liberadas de acordo com o calendario académico do curso. Ha mecanismos
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inseridos no AVA que possibilitam ao aluno acionar o professor tutor da disciplina sempre
gue desejar. Os conteudos sdo compostos por videoaulas, livro didatico em formato pdf,
aulas interativas com tecnologia HTML5, além das atividades de estudo, féruns e atividades

praticas.

3.17 MATERIAL DIDATICO
O material didatico descrito no PPC, disponibilizado aos discentes, elaborado ou

validado pela equipe multidisciplinar, permite desenvolver a formacéo definida no projeto
pedagdgico, considerando sua abrangéncia, aprofundamento e coeréncia tedrica, sua
acessibilidade metodoldgica e instrumental e a adequacao da bibliografia as exigéncias de
formacgéo e apresenta linguagem inclusiva e acessivel, com recursos comprovadamente
inovadores.

Primeiramente, destaca-se que o material didatico € todo instrumento educacional
gue serve de apoio para a constru¢cao do conhecimento, usado para facilitar a transmissao
e a assimilacdo dos contetdos de cada disciplina. Na Unimar, considera-se material
didatico: livro, aula digital, videoaulas, aulas ao vivo, palestras e atividades de estudo, ou
seja, todo material fisico e eletrénico disponivel ao aluno.

Para garantir a qualidade deste material, hA uma preocupacdo quanto a sua
concepcao e elaboracao no que diz respeito:

| - a adequacao da bibliografia utilizada;

Il - a adequacéo dos conteudos as exigéncias da formacao;

[l - ao aprofundamento e coeréncia tedrica e

IV - a formacéo dos professores.

O processo de formacdo envolve aspectos de escrita, postura em estadio,
elaboracdo de questdes e demais acfes pertinentes a construcdo de uma disciplina na
modalidade a distancia. Nessa premissa, buscou-se estabelecer, por meio de uma equipe
multidisciplinar, formatos que possibilitem a insercao de conteudo e facilitem o processo de
pesquisa académica, levando o aluno a ampliar pesquisas relacionadas aos temas tratados
com o apoio do material escrito e das videoaulas.

No caso do material escrito, cada disciplina possui um livro-texto, base da disciplina,
escrito por professores especializados na area do tema tratado, confeccionado em
linguagem dial6gica, composto geralmente de 16 aulas, que, por sua vez, sao subdivididas

em topicos especificos para aprofundar os conhecimentos nas areas abordadas.
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Os livros necessariamente precisam ser elaborados por meio do conhecimento
especializado do autor e de fundamentacédo tedrica solida, com o uso de bibliografia
reconhecidamente qualificada.

O professor recebe da Instituicdo um Guia do Autor, que contempla os elementos
obrigatérios que devem ser inseridos, e sdo determinados o formato do texto, materiais
complementares e aplicacbes praticas. A insercdo de quadros, tabelas, gréaficos, imagens
e textos complementares facilitam a fixacdo de contetdos e a visualizacdo da aplicacao
pratica dos conhecimentos.

O livro é disponibilizado na integra no Ambiente Virtual de Aprendizagem, o Moodle,
em formato pdf, que pode ser visualizado no préprio ambiente ou baixado no dispositivo
eletrénico do aluno para consulta quando e onde o aluno achar conveniente.

A equipe multidisciplinar, por meio de estudos sobre usabilidade de sistemas
informatizados, procurou formatar o material para que se apresente visualmente agradavel,
alternando textos, imagens, quadros e elementos complementares.

O material apresenta diversos recursos inovadores, visando especialmente a
acessibilidade digital, entre os quais destacam-se:

1. Audiobook integrado, que permite que o aluno com deficiéncia visual ou mesmo
gue nao possua deficiéncia, mas queira o conforto de ter acesso ao conteudo do material
por audio possa usufruir dessa comodidade.

2. Recursos de ajuste de fonte que possibilitam o aumento do tamanho do texto para
maior conforto visual ou tornar-se acessivel a leitores com dificuldade visual,

3. Mudanca de contraste, para que pessoas portadoras de daltonismo possam ler
com facilidade,

4. Recurso de texto sem serifa, proprio para pessoas com dislexia (fonte Open
Dyslexic).

Além desses recursos, o material, por ser confeccionado também em formato
HTML5, permite uma interacdo intensa com portais externos, materiais extras, entre outros

recursos.

3.18 PROCEDIMENTOS DE ACOMPANHAMENTO E DE AVALIACAO DOS
PROCESSOS DE ENSINO-APRENDIZAGEM
Os procedimentos de acompanhamento e de avaliacéo, utilizados nos processos de

ensino-aprendizagem, atendem a concepcdo do curso definida no PPC, permitindo o
desenvolvimento e a autonomia do discente de forma continua e efetiva, e resultam em

informagdes sistematizadas e disponibilizadas aos estudantes, com mecanismos que
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garantem sua natureza formativa, sendo adotadas acdes concretas para a melhoria da
aprendizagem em funcao das avaliacdes realizadas.

A proposta pedagdgica do curso prevé uma avaliacdo continua e cumulativa,
assumindo, de forma integrada no processo ensino-aprendizagem, as funcées diagnostica,
formativa e somativa, que devem ser utilizadas como principios para a tomada de
consciéncia das dificuldades, conquistas e possibilidades e que funcione como instrumento
colaborador na verificagdo da aprendizagem, levando em consideracdo 0s aspectos
gualitativos.

Nessa perspectiva, a avaliagdo da significado ao trabalho dos (as) estudantes e
docentes e a relacéo professor-estudante, como acéo transformadora e de promocéao social
em que todos devem ter direito a aprender, refletindo a sua concepcdo de mediacéo
pedagdgica como fator regulador e imprescindivel no processo de ensino e aprendizagem.

Avalia-se, portanto, para constatar os conhecimentos dos estudantes em nivel
conceitual, procedimental e atitudinal, para detectar erros, corrigi-los, ndo se buscando
simplesmente registrar desempenho insatisfatério ao final do processo. Avaliar esta
relacionado com a busca de uma aprendizagem significativa para quem aprende e também
para atender as necessidades do contexto atual. Para tanto, o estudante deve saber o que
sera trabalhado em ambientes de aprendizagem, os objetivos para o estudo de temas e de
conteltdo, e as estratégias que sdo necessarias para que possa superar as dificuldades
apresentadas no processo.

Assim, a avaliacdo tem como funcdo priorizar a qualidade e o processo de
aprendizagem, isto €, o desempenho do estudante ao longo do curso, ndo se restringindo
apenas a uma prova ou trabalho ao final do periodo letivo.

Nesse sentido, a avaliagdo serd desenvolvida numa perspectiva processual e
continua, buscando a reconstrucéo e construgdo do conhecimento e o desenvolvimento de
habitos e atitudes coerentes com a formacao de professores-cidadaos.

Nessa perspectiva, € de suma importancia que o professor utilize instrumentos
diversificados, os quais |he possibilitem observar melhor o desempenho do estudante nas
atividades desenvolvidas e tomar decisdes, tal como reorientar 0 estudante no processo
diante das dificuldades de aprendizagem apresentadas, exercendo o seu papel de
orientador que reflete na acédo e que age.

Assim sendo, a avaliacao permite ao docente identificar os elementos indispensaveis
a analise dos diferentes aspectos do desenvolvimento do estudante e do planejamento do
trabalho pedagdgico realizado. E, pois, uma concepc¢éo que implica numa avaliacdo que

devera acontecer de forma continua e sistemética mediante interpretacfes qualitativas dos
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conhecimentos construidos e reconstruidos pelos estudantes no desenvolvimento de suas
capacidades, atitudes e habilidades.

A proposta pedagogica do curso prevé atividades avaliativas que funcionem como
instrumentos colaboradores na verificacdo da aprendizagem, contemplando os seguintes

aspectos:

adocéao de procedimentos de avaliagao continua e cumulativa;

* inclusdo de atividades contextualizadas;

* manutencédo de dialogo permanente com o estudante;

+ disponibilizacdo de apoio pedagdgico para aqueles que tém dificuldades;

+ adocao de procedimentos didatico-pedagdgicos visando a melhoria continua da
aprendizagem;

« discussao, em sala de aula virtual, dos resultados obtidos pelos estudantes nas
atividades desenvolvidas e;

* observacgao das caracteristicas e dos conhecimentos prévios dos

estudantes, integrando-os aos saberes sistematizados do curso, consolidando o

perfil do trabalhador cidadao, com vistas a (re)constru¢ao do saber escolar.

3.18.1 Sistema de Avaliagéo
O Regimento Interno da instituicdo prevé que a nota deve refletir o resultado da prova

regimental e das avaliacdes parciais efetuadas durante o periodo, elegendo a avaliacao
COmoO um processo continuo e ndo somente um momento do processo de ensino-
aprendizagem.

De acordo com o regimento interno da UNIMAR, a aprovac¢do do aluno combina
frequéncia e nota. A frequéncia minima exigida é de 75% (setenta e cinco por cento) das
aulas e atividades programadas. N&o atingindo a frequéncia minima, o aluno é reprovado
na disciplina, independentemente das notas obtidas.

Para as notas € adotada a escala de 0,0 (zero) a 10,0 (dez) com intervalos de meio
em meio ponto. Séo fixados no calendario Escolar os periodos para duas provas bimestrais
regimentais e exame final. E aprovado o aluno que, apds as avaliacdes realizadas no
primeiro e segundo bimestres de cada semestre letivo, alcancar média igual ou superior a
7,0 (sete).

O aluno que deixar de comparecer a verificacdo na data fixada, podera requerer uma
prova substitutiva para cada disciplina perdida, de acordo com o Calendario Académico. O

aluno que comparecer a todas as avaliagfes podera, também, requerer a prova de que
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trata o caput, de acordo com o Calendario Académico, para substituir a menor nota das
avaliacdes anteriores (P1 ou P2), pela nota obtida.

Quando a nota obtida na prova substitutiva for menor do que a nota anterior
prevalecera a nota maior. E atribuida nota zero (0) ao aluno que se utilizar de meios
fraudulentos na realizacdo de qualquer prova substitutiva, sendo langada a nota zero (0)
em substituicho a menor nota regimental da disciplina. A auséncia nas avaliacdes
regimentais é computada como faltas, portanto a participacdo do aluno na prova substitutiva
somente substitui a nota e ndo a frequéncia.

Devera submeter-se a exame final o aluno que apds as avaliacdes parciais
realizadas no primeiro e segundo bimestres de cada semestre letivo, alcancar média igual
ou superior a 4,0 (quatro), mas inferior a 7,0 (sete). Sera considerado aprovado o aluno que
alcancar, apds o exame final, média final igual ou superior a 5,0 (cinco).

Considerar-se-4 como média final a média aritmética das avaliacGes realizadas no
1° e 2° bimestres de cada semestre letivo (P1 e P2) e, em caso de exame, mais a hota de
exame final dividida por dois. Sera considerado reprovado o aluno que, apés as avaliacfes
realizadas no 1° e 2° bimestres de cada semestre letivo, ndo alcangar a média 4,0 (quatro)
em cada disciplina.

Quanto aos Estagios Supervisionados, a avaliacdo dos alunos € realizada
estabelecendo-se o campo de atuacéo e compreende: relatério parcial e final, arguicéo oral,
participagao efetiva, organizagdo e comprometimento no campo de atuagdo e nota do
supervisor de campo. A média final para a aprovacdo segue as normas internas da
instituicao.

O proéprio Regimento interno da instituicdo prevé que a nota bimestral deva refletir o
resultado da prova regimental e das avaliacdes parciais efetuadas durante o bimestre,
elegendo a avaliagdo como um processo continuo e ndo somente um momento do processo
de ensino-aprendizagem.

Os professores admitem que se possa cumprir a norma através de avaliacdes
parciais, mas que somente estas nem sempre medem 0s objetivos visados e 0s niveis de
conhecimento que se pretende avaliar (reconhecimento, evocacdo, dominio de
competéncia e aquisicdo de habilidades). Houve o comprometimento geral de utilizar
instrumentos diversificados e adequados aos conteldos que se pretende avaliar, bem como
seguir os principios que devem nortear o processo de medida: justica, adequacao e
coeréncia. Além da prova bimestral, pelo menos outro instrumento de avaliacdo sera
utilizado por todos os professores. Quanto ao peso das avaliagdes, ficou estabelecido que

o professor poderd adota-lo livremente desde que o peso maior da avaliacdo seja o da
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prova regimental. De qualquer forma, na primeira semana de aula o professor deve
apresentar aos alunos junto com seu plano de ensino, a bibliografia recomendada e os
critérios de avaliacdo em sua disciplina.
A andlise dos resultados da avaliacdo da aprendizagem tera como principal funcéo
a de fornecer elementos para a tomada de decisdo referente a reorientacdo do processo
de ensino e das praticas em sala de aula. A participacéo ativa do aluno no processo de
avaliacdo sera uma das maiores preocupacdes de todos os professores, que se
comprometem a:
e eliminar o carater autoritario da avaliacdo, criando espacgo para a contestacéo por
parte dos alunos;
e estabelecer o didlogo e fazer imperar o respeito mutuo no trato dos aspectos
referentes a avaliacao;
e estabelecer como parametros os objetivos educacionais e o perfil do profissional
propostos;
e discutir construtivamente os erros, estimulando os alunos no trabalho de
recuperacao;
e evitar praticas que revelem arbitrariedade na emisséo de notas;
e evitar reforcar o “medo” e a “tensdo” que acompanham o processo de avaliagao;
e estimular, nos alunos, o compromisso com o saber e da nota como decorréncia,

e estimular a solidariedade entre os alunos e evitar a competitividade.

Em resumo, a meta principal a ser perseguida pelos professores do curso de
Seguranca da Informacéo € eliminar o carater classificatorio e meramente quantitativo do
processo de avaliagcdo do ensino, estimulando a participacéo ativa do aluno na busca da
apropriacdo do conhecimento que o instrumentalizara para a atividade profissional que

escolheu ao ingressar nesta Universidade.

3.18.2 COMISSAO PROPRIA DE AVALIACAO - CPA
A Universidade busca, por meio de varias situagfes, avaliar os seus diferentes

cursos, incluindo o Curso de Tecnologia em Seguranca da Informacado, para aferir os
resultados alcancados em termos de objetivos, conteldos de ensino, atividades
complementares, desempenho dos professores, organizagdo e estrutura fisica
disponibilizada pela IES.

Em suma, a Universidade avalia desde a administracéo geral até a administracao

intermediaria, composta por pro-reitores, coordenadores de cursos, docentes, técnicos, etc.
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Na realidade, € o que ocorre, de forma intensificada, apés a edicédo da Lei n°® 10.861, de 14
de abril de 2004.

A Comisséao Propria de Avaliacdo (CPA) realiza, todos os anos, questionarios para
docentes, discentes e funciondrios técnico-administrativos. O questionario sera
disponibilizado online no Ambiente Virtual de Aprendizagem. De posse destas informacoes,
a CPA elabora o seu relatorio e cada coordenador de curso estabelece estratégias para
minimizar os problemas apontados pela comunidade académica.

Em relacdo ao Curso de Tecnologia em Seguranc¢a da Informacao, a coordenacao,
junto com o NDE, por meio de posturas bastante atuantes, articulara as acdes necessarias.

A Universidade também mantém um servi¢o de ouvidoria, assim, caso haja alguma
demanda em relacdo ao curso, esta serd encaminhada para a coordenacdo que,
juntamente, com o NDE, discutira com os responsaveis pela disciplina acdes de otimizacao
a serem implementadas.

De fato, todas estas acdes demonstram que ocorrerdo avaliacdes do curso e que
estratégias serdo elaboradas no intuito de resolver os problemas que eventualmente forem
identificados.

A Comissao Propria de Avaliagdo tem como objetivo promover um processo
permanente de avaliacdo e acompanhamento das atividades académicas, por meio da
autoavaliacdo do ensino, pesquisa, extensao e gestdo em todas as areas da IES, bem como
valorizar a participacdo da comunidade nas decisdes sobre a avaliacéo.

A avaliacao utiliza, inicialmente, trés instrumentos: no primeiro, o discente avalia as
disciplinas e a pratica docente; no segundo, avalia o0 curso e a Instituicdo; e, no terceiro, 0
docente realiza uma autoavaliacdo, avalia os discentes e avalia a instituicdo. A compilacao
dos dados ¢é efetuada de modo a constituir acdes que objetivem a melhoria de possiveis
deficiéncias. A Universidade de Marilia busca desenvolver uma proposta de avaliagéo séria
e comprometida com a exceléncia do Ensino superior, proporcionando:

 Sistematizar informacoes;

« analisar coletivamente os significados dessas informacdes;

« analisar as acoes e realizacdes de forma segmentada e integra-las;
* identificar pontos fracos;

+ identificar pontos fortes e potencialidades (dimensdes);

« estabelecer estratégias de superacdes de problemas;

 estruturar de forma ética e precisa as informacdes para toda comunidade académica;
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Portanto, a UNIMAR, adota praticas sérias voltadas ao cumprimento da missao
prevista no artigo 11, da Lei no 10.861/04, estruturando o material pesquisado e analisado,

e enviando-o ao MEC.

3.18.3 ARTICULACAO DA AUTOAVALIACAO DO CURSO COM A AUTOAVALIACAO
INSTITUCIONAL
A avaliagdo do curso sera feita pela CPA com a atribuicdo de proceder as avaliagdes

docentes e discentes, os resultados obtidos nas avaliagdes institucionais, sdo analisados e
disponibilizados para a coordenacdo dos cursos da IES, para que possam avaliar
juntamente com o NDE e Conselho de Curso as melhorias a serem implementadas para
gue possam ser corrigidos determinados aspectos em cada curso, de acordo com as
necessidades e possibilidades.

Para melhorias no ensino-aprendizagem, também ¢é aplicado, semestralmente, um
guestionario aos discentes, visando a avaliacdo do corpo docente (em relacéo a didatica

Pedagdgica, abordagem de conteudos, instrumentos utilizados em aula, dentre outros).

3.18.4 OUVIDORIA NO PROCESSO DE AUTOAVALIACAO
A Ouvidoria UNIMAR é um espaco de acolhimento voltado a ouvir aos anseios de

toda comunidade universitaria e da comunidade em geral.

A sua tarefa principal € a de ser um canal de participacdo no conjunto das instancias
internas e externas da Instituicdo, por meio de uma comunicacdo democratica e
transparente.

Assim, a Ouvidoria UNIMAR consubstancia-se em um canal pro—ativo de
atendimento, com atribuicées de ouvir, encaminhar e acompanhar as demandas, visando
sempre a melhor solucdo para os problemas que envolvam pessoas e 0S mecanismos
institucionais, primando sempre pelo respeito e pela qualidade de vida de todos.

O critério principal da Ouvidoria UNIMAR é o humanismo e a valorizacao plena de
nossa Universidade.

As atribuicbes da Ouvidoria UNIMAR séo as seguintes:

e Receber opinides, reclamacdes, sugestdes, criticas ou dendncias apresentadas
pela comunidade académica e pela comunidade em geral;

e Organizar 0s mecanismos e canais de acesso — atendimento pessoal, telefonico,
eletrdnico ou correio convencional - dos interessados a Ouvidoria;

e Examinar e identificar as causas e procedéncias das manifestacdes recebidas;

e Analisar, interpretar e sistematizar as manifestacoes;
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e Encaminhar a (s) manifestacdo (6es) ao (s) setor (es) responsavel (eis) e

acompanhar as providéncias;

e Dar ciéncia aos interessados sobre a tramitacao dos processos e das providéncias
tomadas;

e Prestar, sempre que solicitado, informacdes e esclarecimentos;

e Manter o sigilo sobre a identidade do manifestante, quando solicitado, salvo nos
casos em que sua identificagdo junto aos oOrgdos da Universidade, seja
indispensavel para a solugdo do problema e atendimento do interessado, com sua
aquiescéncia.

Além do atendimento pessoal realizado no campus da Universidade, a Ouvidoria
UNIMAR possui canal de acesso via telefone (14) 2105-4017 e via e-mail

ouvidoria@unimar.br.

3.19 NUMERO DE VAGAS
O numero de vagas para o0 curso esta fundamentado em estudos periddicos,

guantitativos e qualitativos, e em pesquisas com a comunidade académica, que comprovam
sua adequacao a dimensédo do corpo docente e as condi¢Bes de infraestrutura fisica e
tecnoldgica para o ensino, a extensao e a pesquisa.

O numero de vagas ofertadas para o curso € de 200 vagas anuais. Este numero é
condizente com a capacidade apresentada pela infraestrutura destinada pela IES ao curso
(salas de aula, laboratérios, acesso a equipamentos de informatica, acervo da biblioteca) e

pela dimenséo do corpo docente atual.

3.20 PESQUISA NO CURSO
A pesquisa constitui um dos pilares fundamentais do curso de Seguranca da

Informacao da UNIMAR, integrando-se de maneira indissociavel ao ensino e a extensao.
Sua presenca no Projeto Pedagdégico do Curso busca favorecer a formacao de profissionais
criticos, criativos e aptos a propor solu¢cdes inovadoras para problemas complexos do setor
produtivo e da sociedade, a partir do propésito cientifico. Nesse contexto, a pesquisa é
entendida como um processo continuo de construcao e socializagdo do conhecimento, que
aproxima os estudantes do universo cientifico e tecnoldgico desde os primeiros termos do
Ccurso.

Do ponto de vista institucional, tem-se o Programa de Iniciagdo Cientifica (PIC) da
Unimar com papel central nessa dindmica. Destinado a alunos de graduacédo, o programa

€ coordenado pelo Nucleo Integrado de Pesquisa e Extensdo (NIPEX) e tem como objetivo
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propiciar uma primeira aproximacao do académico com as atividades de investigagéo
cientifica gerindo a institucionalizac&o dos processo de iniciacao cientifica, bem como o seu
financiamento. Essa experiéncia possibilita ao discente o desenvolvimento de habilidades
de pesquisa, a compreensdo do meétodo cientifico, bem como o contato direto com a
aplicacdo dos conhecimentos obtidos ao longo da graduacdo. Ao vivenciar projetos de
iniciacdo cientifica, o estudante é estimulado a aprimorar seu espirito critico, sua
criatividade e sua capacidade de resolucdo de problemas, qualificando-se tanto para a
continuidade académica em programas de poés-graduacdo quanto para atuacdo
diferenciada no mercado de trabalho.

O Programa Institucional de Iniciacdo Cientifica da UNIMAR conta com diversas
modalidades, que abrangem diferentes areas do saber e fontes de financiamento a partir
de diferente editais de financiamento internos como: PIC Geral, PIC/MED, PIC/EAD,
PIIT/Unimar, PIIC — Agrérias, PIIC — Saude, PIIC — Humanas; além dos editais em ambito
nacional como PIBIC/CNPq, PIBITI/CNPqg e ICJ/CNPq. Essas iniciativas ampliam as
oportunidades de envolvimento dos estudantes em projetos de pesquisa, fortalecendo a
interdisciplinaridade e a integracdo com linhas de investigagdo desenvolvidas na
universidade. Esse incentivo financeiro garante maior acesso dos estudantes as atividades
de pesquisa, ampliando o alcance e o impacto dos projetos realizados.

Especificamente com relacdo ao curso de Seguranca da Informacdo, busca-se
financiamento junto aos editais internos PIC Geral, PlIT/Unimar (Programa de iniciacdo
cientifica tecnoldgica) e aos externos PIBIC e PIBIT (ambos do CNPQ).

Ademais, destaca-se o Grupo de Pesquisa em Inteligéncia Artificial Aplicada,
registrado no Diretério de Grupos de Pesquisa do CNPq, sob a lideranca dos docentes Caio
Saraiva Coneglian e Henrique Leal Tavares
(https://dgp.cnpg.br/dgp/espelhogrupo/2726533394311087). O grupo atua no

desenvolvimento de pesquisas tedricas e aplicadas, com foco em Inteligéncia Artificial e

novas tecnologias, explorando interfaces com outros campos do conhecimento. Seu
objetivo central € formar profissionais e pesquisadores capazes de identificar problemas e
oportunidades no ambito da tecnologia da informacé&o, aplicando conceitos, técnicas e
abordagens adequadas para o desenvolvimento de solu¢des inovadoras.

As atividades do grupo de pesquisa sdo desenvolvidas no Laboratério de Inteligéncia
Artificial Aplicada (LIA2), ambiente digital e fisico que integra docentes, alunos de graduacao
e pos-graduacéo, pesquisadores externos e parceiros empresariais. O LIA2 € um espaco
de fomento a pesquisa aplicada, com énfase na resolu¢cdo de problemas reais,

estabelecendo parcerias com organizagbes de diferentes portes e segmentos. Nessas
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interacdes, os alunos vivenciam situagdes préaticas que consolidam o aprendizado tedrico,
enquanto as empresas se beneficiam do acesso a novas ferramentas de gestéo e solucdes
tecnoldgicas desenvolvidas em colaboracdo com a universidade. A dinamica de trabalho
do grupo prevé reunides online mensais com alunos e pesquisadores, nas quais sao
discutidos avancos, resultados e novas propostas de pesquisa. Essa pratica estimula os
estudantes e reforca sua insercdo na vida académica. Os projetos desenvolvidos
frequentemente resultam em publicacdes cientificas, apresentacdo de trabalhos em
congressos e construcdo de artefatos tecnoldgicos.

Além disso, o programa de iniciacao cientifica privilegia a participacao dos discentes
em eventos cientificos de relevancia, como o Seminario de Iniciacdo Cientifica da Unimar
(SEMIC-UNIMAR) e o Congresso Nacional de Iniciacdo Cientifica (CONIC/SEMESP).
Esses espacos permitem a socializagéo dos resultados das pesquisas, o desenvolvimento
de habilidades de comunicacao cientifica e a ampliacdo da rede de contatos dos alunos
com outros pesquisadores e instituicoes.

Os objetivos centrais da iniciacdo cientifica no curso de Seguranca da Informacéo

incluem:

e Incentivar docentes-pesquisadores produtivos a envolverem alunos de graduacéo
no processo investigativo, otimizando a capacidade de orientacdo a pesquisa da
Unimar;

e Despertar vocacgéao cientifica e identificar talentos potenciais entre os estudantes,
estimulando a participacdo em projetos de investigacao cientifica;

e Proporcionar ao discente, sob orientacdo docente qualificada, a aprendizagem de
técnicas e métodos cientificos, favorecendo o desenvolvimento do pensamento
critico e da criatividade;

e Aprimorar a formacao profissional, preparando os alunos para o setor produtivo, ao
mesmo tempo em que se qualificam para a continuidade em programas de poés-

graduacéo stricto sensu.

A pesquisa no curso de Seguranca da Informacéo nao se limita ao envolvimento
discente. O corpo docente desempenha papel essencial como orientador e produtor de
conhecimento. Os professores do curso apresentam producdo académica, com
publicacbes em periodicos de impacto nacional e internacional, além de participagbes em
congressos e eventos cientificos relevantes. Essa competéncia docente reforca a qualidade

das pesquisas desenvolvidas no curso.
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Assim, a pesquisa no curso de Seguranga da Informacdo da UNIMAR se consolida
como eixo fundamental da formacéo, oferecendo ao estudante a possibilidade de vivenciar
de forma integrada o ensino, a extensdo e a producdo de conhecimento. Por meio de
programas institucionais, grupos de pesquisa, laboratérios e parcerias com o setor

produtivo, o curso reafirma seu compromisso com a ciéncia, a inovacao e a sociedade.

3.21 EXTENSAO NO CURSO
A extensdo no curso de Seguranca da Informacdo da Universidade de Marilia

(Unimar) ocorre em consonancia com as politicas institucionais, em articulagdo com as
demandas regionais da comunidade, sempre voltadas a promocéo do aperfeicoamento da
aprendizagem e experiéncia profissional dos estudantes. Trata-se de um processo
educativo, cultural e cientifico que conecta a universidade a comunidade, promovendo o
intercambio de saberes e a producdo de solugdes aplicadas a problemas reais, em
consonancia as boas préaticas universitarias que preveem a interseccao entre pesquisa,
ensino e extensdo para consolidacdo de um bom ambiente universitario. No curso de
Seguranca da Informacédo, a extensdo se materializa por meio da curricularizacdo e de
projetos diversos, sendo parte integrante do Projeto Pedagdgico e assumindo papel central
na formag&o académica, profissional e cidada dos estudantes.

Nesse sentido, destaca-se o conjunto de disciplinas denominadas Fabrica de
Projetos Ageis |, Il, I, IV, V e VI, presentes do primeiro ao sexto semestre do curso. Estas
disciplinas sdo totalmente curricularizadas com a extensdo e tém como propésito articular
teoria e pratica, estimulando os alunos a desenvolverem competéncias e habilidades em
situacdes concretas. Cada disciplina € estruturada a partir de um projeto integrador, que
conecta os contetdos estudados ao longo do semestre com as demandas de empresas e
organizacfes parceiras, permitindo aos estudantes vivenciarem experiéncias praticas de
desenvolvimento de solucdes tecnoldgicas.

A metodologia dessas disciplinas prevé o envolvimento direto de empresas
parceiras, que apresentam desafios reais aos estudantes. Os alunos, organizados em
equipes, trabalham no desenvolvimento de solu¢cdes que atendam as necessidades
apresentadas, promovendo um processo continuo de aprendizagem experiencial. Ao longo
do semestre, 0s estudantes tém contato com o ambiente empresarial por meio de visitas
técnicas e reunibes de acompanhamento, possibilitando uma aproximacgéo efetiva entre
universidade e setor produtivo. Essa dinamica fortalece ndo apenas o aprendizado técnico,
mas também o desenvolvimento de habilidades de comunicacéo, trabalho em equipe,
resolucao de problemas e gestdo de projetos, fundamentais para o perfil profissional do
egresso.
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A institucionalizagdo da extensdo no curso também se articula ao TecUnimar
(https://tec.unimar.br/), o Parque Tecnoldgico da Unimar, reconhecido como o primeiro da
regido de Marilia-SP. Esse ambiente foi concebido para integrar a academia ao setor
produtivo e ao ecossistema de inovagao regional e estadual, oferecendo espaco para a
criacdo de novos negocios, pesquisas cientificas e desenvolvimento tecnoldgico. O
TecUnimar se consolida como uma ponte entre a comunidade académica e a sociedade,
proporcionando oportunidades para que os alunos de Seguranca da Informacéo atuem em
projetos de alto impacto, em sintonia com as demandas locais e regionais.

Outro eixo fundamental das acdes extensionistas é o Laboratério de Inteligéncia
Artificial Aplicada (LIA?%), que atua como espaco fisico e digital de pesquisa, inovacéo e
extensdo. O LIAZ foi concebido em parceria com empresas da regido de Marilia e de alcance
nacional e internacional, consolidando-se como ambiente estratégico para o
desenvolvimento de solu¢des tecnoldgicas. No campo da pesquisa, o laboratério oferece
suporte a iniciacao cientifica, fomentando a solicitacdo de bolsas e o desenvolvimento de
trabalhos de alto nivel. No campo da extenséo, destaca-se o desenvolvimento de projetos
com empresas da regido que conecta os alunos a organizacdoes possibilitando o
desenvolvimento de solugfes que respondam as necessidades dessas instituicdes.

Esta iniciativa promove o0 impacto social direto e possibilita aos estudantes vivenciar a
aplicacao pratica de ferramentas, linguagens e tecnologias de mercado em cenarios reais.

Adicionalmente, o LIA? abriga o Grupo de Pesquisa em Inteligéncia Artificial
Aplicada, registrado no Diretdrio de Grupos de Pesquisa do CNPq e liderado por docentes
do curso. Esse grupo fortalece a integracao entre pesquisa e extensdo, estimulando a
producéo cientifica e tecnolégica e ampliando o alcance das acdes junto a comunidade
académica e a sociedade.

As atividades extensionistas do curso sao, portanto, integradas ao processo de
ensino e pesquisa, reforcando o compromisso institucional da Unimar com a comunidade
regional. O estreitamento da relacdo universidade-sociedade é consolidado pela atuacéo
direta de estudantes do cursos e da presenca da UNIMAR na atuacdo em resolucéao de
problemas concretos, principalmente no ambito tecnoldgico, da regido de Marilia.

De forma concreta, as agbes de extensao do curso de Seguranca da Informacgao
contemplam:

e Parcerias com empresas locais para o desenvolvimento de projetos aplicados;
e Desenvolvimento de solucdes tecnoldgicas para problemas reais de organizacoes;

e Integracao direta entre alunos, professores e organizacdes da regiao;
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e Producéo de conhecimento aplicado, que contribui para a inovagao e para a melhoria
da qualidade de vida da populacao
A Unimar reafirma, assim, seu compromisso com a comunidade, reforcando sua
misséo de atuar como instituicdo de ensino superior que contribui para o desenvolvimento
econbmico, social, cientifico e cultural da regido de Marilia. A extensdo no curso de
Seguranca da Informacdo €, portanto, um eixo fundamental da formacdo académica,
fortalecendo a indissociabilidade entre ensino, pesquisa e extensdo, e assegurando a
formagcdo de profissionais altamente qualificados, éticos e comprometidos com a
sociedade.

4 CORPO DOCENTE E TUTORIAL

4.1 NUCLEO DOCENTE ESTRUTURANTE — NDE
O NDE do curso de Seguranca da Informagéo possui 05 docentes do curso, sendo

5 membros em regime integral (sendo 100% tempo integral, acima do minimo de 20% em
tempo integral); todos possuem titulacdo stricto sensu; tem o coordenador do curso como
integrante; atua no acompanhamento, na consolidacéo e na atualizacao do PPC, realizando
estudos e atualizacdo periédica, verificando o impacto do sistema de avaliagdo de
aprendizagem na formacéo do estudante e analisando a adequacao do perfil do egresso
as necessidades locais e regionais; e, mantém parte de seus membros desde o ultimo ato
regulatério.

O NDE tem a finalidade de analisar, de forma sistémica e global, os aspectos de
gestdo do curso, relagdo com os docentes e discentes e ainda a representatividade no
Conselho de Curso. Além disso, o NDE realiza pesquisas e estudos constantes, visando
atualizar constantemente a estrutura curricular, além dos proprios planos de ensino, para
possibilitar que o curso sempre esteja com conteddo e disciplinas atualizadas. A
composicao, finalidade, constituicdo, atribui¢cdes, reunidées encontram-se em conformidade
com a Portaria Prograd n. 16/2010 (Anexa ao PPC).

Outra importante atuacdo do NDE do curso de Seguranca da Informacéo esta, a
partir dos resultados das avalia¢des institucionais, em compreender como 0 curso pode se
aprimorar e atender de forma mais eficiente os alunos. Além disso, o NDE busca a partir da
identificacdo do que se espera dos egressos dos cursos, adequar constantemente o perfil
esperado e assim toda a estrutura curricular

O Nucleo Docente Estruturante tem as seguintes atribui¢des:

| - elaborar o Projeto Pedagodgico do Curso, definindo sua concepcao e fundamentos.
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Il - estabelecer o perfil profissional do egresso do curso contribuindo para a sua
consolidacao.

[l - atualizar periodicamente o Projeto Pedagoégico do Curso.

IV - conduzir os trabalhos de reestruturacao curricular, sempre que necessario, para
aprovacao pelo Colegiado de Curso.

V - colaborar com o Coordenador de Curso para a integracao horizontal e vertical do
curso, respeitando os eixos estabelecidos pelo respectivo Projeto Pedagdgico;

VI - analisar e avaliar os programas e planos de ensino dos componentes
curriculares.

VII - indicar formas de incentivo ao desenvolvimento de linhas de pesquisa e
extensdo, oriundas de necessidades da graduacao, de exigéncias do mercado de trabalho
e afinadas com as politicas publicas relativas a area de conhecimento do curso.

VIII - zelar pelo cumprimento das Diretrizes Curriculares Nacionais do respectivo
curso.

Além disso, apontam-se as responsabilidades do NDE que seguem a Resolucédo n°
01, de 17 de junho de 2010, que normatiza o Nucleo Docente Estruturante, bem como o
seu regulamento especifico aprovado pelo CONSUP. Neste contexto, estao previstas as
seguintes atribui¢cdes para o NDE do curso:

« Contribuir para a consolidacao do perfil profissional do egresso do curso;

» Zelar pela integragéo curricular interdisciplinar entre as diferentes atividades de

ensino constantes no curriculo;

« Indicar formas de incentivo ao desenvolvimento de linhas de pesquisa e extenséo,

oriundas de necessidades da graduacédo, de exigéncias do mercado de trabalho
e afinadas com as politicas publicas relativas a area de conhecimento do curso;

» Zelar pelo cumprimento das Diretrizes Curriculares Nacionais para o Curso.

O Coordenador de Curso, como gestor de processos académico- administrativos,
deve possuir capacidades e habilidades para o desenvolvimento de sua unidade, a partir
das atribuicOes definidas no Regimento da IES. Deve, porém, administrar seu curso com
visdo estratégica, explorando as condi¢cdes favoraveis, com o fim de alcancar objetivos
especificos, a partir do planejamento institucional e do Curso.

O Nucleo Docente Estruturante foi composto por Professores Doutores e Mestres,
presidido pela Coordenador do Curso - Prof. Dr. Caio Saraiva Coneglian. As agdes
conduzidas na concep¢do e implementacdo do Projeto Pedagogico ficaram sob a

responsabilidade do NDE, além de qualquer avaliacdo, alteragdo ou atualizacdo que se
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julgar necessaria para o aprimoramento dos resultados almejados no processo ensino
aprendizagem e no perfil do profissional.

O Nucleo Docente Estruturante, de acordo com a Portaria Prograd n. 16/2010, sera
constituido por:

| — o Coordenador do Curso, seu Presidente.

Il — por, pelo menos, 5 (cinco) membros do corpo docente do curso, e destes pelo
menos 60% (sessenta por cento) devem possuir titulacdo académica obtida em programas
de pos-graduacéo stricto sensu recomendados pela CAPES.

Além disso, o NDE devera: I) ter todos os membros em regime de trabalho de tempo
parcial ou integral, sendo pelo menos 20% em tempo integral; Il) assegurar estratégia de
renovacdao parcial dos integrantes do NDE de modo a assegurar continuidade no processo
de acompanhamento do curso.

A relacdo com a composicao, titulacdo e regime de trabalho dos componentes do

NDE esta disponivel abaixo:

° Caio Saraiva Coneglian — doutor - integral (Presidente do NDE);
° Cesar Giacomini Penteado — doutor - integral,

° Douglas Rodrigues — mestre - integral;

° Henrique Leal Tavares — mestre - integral,

° Rafael Castanha Gutierres— doutor - integral.

Vale apontar que 100% dos professores que compdem o NDE possuem Pés-
Graduacao Stricto Sensu, sendo 40% de mestres e 60% doutores. JA& em relacdo ao
Regime de Trabalho, 100% trabalham na Universidade em regime de tempo integral (TI).

Nas reunides periodicas do NDE, comprovadas através de Atas devidamente
registradas, analisa-se de forma ativa a efetividade das estratégias de
ensino/aprendizagem, apontando os pontos fortes e oportunidades de melhoria quando
detectadas. Os resultados das avaliagOes curriculares e de aproveitamento dos alunos,
bem como o engajamento dos alunos nos projetos sao insumos importantes de informagao

para balizar a tomada de ac¢des corretivas.

4.2 EQUIPE MULTIDISCIPLINAR

A equipe multidisciplinar foi estabelecida seguindo os principios do Projeto
Pedagogico do curso, sendo constituida por profissionais e docentes de diferentes areas
do conhecimento. Tal equipe é a responsavel por conceber, produzir e disseminar as
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tecnologias, as metodologias e os recursos educacionais para a educacdo a distancia.
Neste contexto, destaca-se que a equipe possui plano de acdo documentado e
implementado e processos de trabalho formalizados.

E pertinente destacar que o Nucleo de Educacdo a Distancia (NEAD) é 6rgio
responsavel por propor e executar politicas e diretrizes para a Educacéo a Distancia (EAD)
estabelecidas no ambito da Universidade de Marilia. Dessa maneira, o Nucleo de Educacéo
a Distancia (NEAD) tem por finalidade geral apoiar toda a equipe multidisciplinar no
desenvolvimento das atividades, utilizando as ferramentas de Educacéo a Distancia (EAD)
disponibilizadas pela UNIMAR como recurso pedagdgico.

A equipe multiprofissional tem como incumbéncia elaborar e acompanhar as
disciplinas a distancia inseridas no PPC, sob supervisao do coordenador do curso.

Em sua composicdo foram considerados aspectos sobre as questdes pedagdgicas,
mercadoldgicas, técnicas, tecnologicas e de acessibilidade. A equipe atua tanto para
preparacao do material como na oferta do curso. Os trabalhos sdo realizados em tempo e
espacos compartilhados e também em tempo e espacos diversificados.

Esta equipe integra docentes, profissionais da éarea tecnoldgica, designers
educacionais, revisores e profissionais da area pedagdgica, atuando de forma estruturada
em trés categorias: Desenvolvimento Pedagogico; Suporte Técnico e Suporte Operacional.

A equipe multidisciplinar, por meio de estudos sobre usabilidade de sistemas
informatizados, procurou formatar o material para que se apresente visualmente agradavel,
alternando textos, imagens, quadros e elementos complementares e que contivesse
elementos de acessibilidade digital, fator altamente relevante para a arquitetura dos
materiais didaticos.

A equipe multidisciplinar se retne periodicamente e a ferramenta escolhida para a
organizacdo das atividades é o 5W1H. Essa ferramenta da qualidade € um checklist
utilizado para elaboracdo de planos de acao para execucao de projetos ou tarefas para
garantir que a operacao seja conduzida sem duvidas por parte da equipe.

Além disso a equipe multidisciplinar busca garantir a adequacao dos materiais e
ambientes didaticos para que o processo de ensino-aprendizagem seja 0 mais efetivo
possivel, sempre com a filosofia de melhoria constante.

Vale destacar que as reunides acontecem quatro vezes ao ano, sendo uma reuniao
por modulo (trimestre).

Outro importante aspecto esta na ideia de que a equipe seja plural e multidisciplinar,
com componentes de diversas formagdes e areas, que possam contribuir efetivamente para

a construcdo de uma experiéncia de ensino/aprendizagem enriquecedora e diferenciada.
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A coordenacao esta sob a responsabilidade do Prof. Dr. Jefferson Aparecido Dias,
mas todos os componentes cumprem importante papel e sdo ouvidos em suas opinides.
Além disso, aponta-se que todos foram nomeados por Portaria da ProGrad.

Aponta-se ainda a importancia do membro, Fernando Martins, que faz a interface de
comunicacdo com os alunos nos aspectos de informacdo sobre o modelo pedagdgico,
alteracdes e melhorias.

A Equipe Multidisciplinar trabalha para todas as disciplinas da modalidade EAD da
Unimar.

A seguir, apresenta-se a composicao da Equipe Multidisciplinar e suas fungdes:

e Jefferson Aparecido Dias (Coord) - Docente;

e Fernando Martins - Assessor de Comunicacao;

e Ana Livia Cazane do Nascimento - Docente;

e Jaime Demarchi Junior - Designer Educacional;

e Juliana Gabriela Spadoto - Revisora e Designer Instrucional;

e Paulo Pardo - Docente;

e Maércio José Segatelli - T.I.;

e Raul Henrique de Souza Borges - T.1,;

e Walkiria Martinez H. Ferrer — Docente.

4..2.1 NUCLEO DE EDUCAGAO A DISTANCIA
O Ndudcleo de Educacao a Distancia (NEAD) é 6rgao responsavel por propor e

executar politicas e diretrizes para a Educacao a Distancia (EAD) estabelecidas no ambito
da Universidade de Marilia.

O Nucleo de Educacao a Distancia (NEAD) tem por finalidade geral apoiar toda a
equipe multidisciplinar no desenvolvimento das atividades, utilizando as ferramentas de
Educacéo a Distancia (EAD) disponibilizadas pela UNIMAR como recurso pedagdgico.

O NEAD é composto por equipe multidisciplinar, integrando coordenacéo, docentes,
tutores, técnico-administrativos, profissionais da é&rea tecnoldgica e designers
educacionais, estruturados em quatro categorias: Coordenacdo; Desenvolvimento

Pedagogico; Suporte Técnico e Suporte Operacional.

Coordenador do NEAD:

Desenvolvimento Pedaqgdqgico: Para o desenvolvimento das atividades do NEAD, a

Coordenacdo sera auxiliada por professores, tutores e técnicos administrativos,

responsaveis pelo desenvolvimento pedagogico, com atribuicdes de:
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acompanhar a elaboracdo dos projetos pedagodgicos para 0S cursos na
modalidade EAD, junto aos respectivos Nucleos Docentes Estruturantes e
coordenacdes;

supervisionar e avaliar cursos e/ou atividades formativas em desenvolvimento na
modalidade EAD;

avaliar relatorios parciais e finais de projetos em EAD desenvolvidos pela
UNIMAR,;

elaborar e/ou avaliar o material didatico destinado aos cursos e/ou atividades
formativas na modalidade EAD;

acompanhar o desempenho académico dos alunos na modalidade EAD;
constituir grupos de estudos e pesquisa em EAD;

encaminhar registros académicos para os 6rgdos competentes.

Suporte Técnico: equipe responsavel por elaborar e desenvolver recursos didatico-

pedagdgicos baseados em tecnologia como veiculo para EAD, bem como atribui¢des de:

elaborar e desenvolver recursos didatico-pedagogicos baseados em tecnologia
como veiculo para EAD;

estimular e executar pesquisas em novas tecnologias para EAD;

assessorar e/ou avaliar a producdo de material didatico para EAD, em suas
diversas formas e possibilidades, em cooperagcdo com o suporte docente;
encarregar-se da aquisicdo, manutencdo e renovacao dos equipamentos e
materiais utilizados no NEAD;

disponibilizar recursos tecnoldgicos para a execucdo de cursos e atividades em
EAD;

acompanhar procedimentos de implementacdo de novas tecnologias utilizadas
como veiculo para EAD.

Suporte Operacional: equipe responsavel por:

organizar servigcos, executar e monitorar recepcdo e envio de documentos e
material didatico;

manter e responder pelos arquivos e materiais didaticos relativos as atividades
desenvolvidas pelo NEAD;

dar suporte operacional as atividades presenciais de cursos oferecidos pelo
NEAD;

promover a divulgacao dos cursos ofertados pelo NEAD;

oferecer suporte aos usuarios por telefone, correio eletrénico, e outros no que diz

respeito as rotinas e sistemas informatizados;
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» monitorar a satisfacdo dos usuarios e informar & Coordenacdo os problemas
detectados;

* monitorar materiais de multimidia digital, de video e de &udio, no tocante a
qualidade, ao prazo de entrega e aos custos;

* manter a organizagao da infraestrutura fisica do NEAD.

4.3 ATUA(;AO DO COORDENADOR
A atuacdo do coordenador do curso de Seguranca da Informacgéo esta de acordo

com o PPC, atendendo as demandas existentes, considerando a gestao do curso, a relacéao
com os docentes e discentes, e a representatividade nos colegiados superiores, é pautada
em um plano de acdo documentado e compartilhado, dispbe de indicadores de
desempenho da coordenacado disponiveis e publicos, e administra a potencialidade do
corpo docente do seu curso, favorecendo a integracéo e melhoria continua.

Destaca-se que o Curso de Seguranc¢a da Informag&o conta com uma coordenacgéo
de curso, escolhida e designada pelo Reitor, com mandato por tempo indeterminado. Desta
forma, em outubro de 2022, o Reitor da IES designou o Prof. Dr. Caio Saraiva Coneglian
para assumir a Coordenacdo Académica do Curso de Tecnologia em Seguranca da
Informacao.

Na fung&o de Coordenador do Curso, o Prof. Dr. Caio Saraiva Coneglian conta com
0 apoio do NDE, composto de professores do quadro, e do Colegiado do Curso, com
professores e representantes discentes.

Dentro do Regimento Geral da IES UNIMAR, na sessao lll, no que tange as
responsabilidades do coordenador aponta-se:

I. coordenar a elaboracdo do Projeto Pedagdgico do Curso, a partir das diretrizes
curriculares, acompanhando a implantacédo da infraestrutura necessaria a sua execucao,
observando padrdes de qualidade fixados pela UNIMAR,;

Il. coordenar o planejamento e controlar as atividades de ensino, de pesquisa e de
extensdo e demais atividades complementares previstas no projeto pedagogico do curso,
assegurando a sua integragao e articulagao vertical e horizontal;

lll. convocar e presidir o colegiado do curso e participar dos colegiados de que fizer
parte;

IV. encaminhar a Pro-reitoria de Graduacgéo, em 24 horas, a partir da data de ciéncia

do fato, as ocorréncias disciplinares passiveis de penalizagao.
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V. acompanhar o desempenho dos tutores a distancia, tutores presenciais e técnico-
administrativos diretamente ligados a coordenacédo de cursos, no cumprimento de suas
atividades;

VI. supervisionar a avaliacdo do aproveitamento escolar discente, de acordo com 0s
critérios definidos no Regimento Geral da UNIMAR e neste Regulamento;

VII. promover as atividades de pesquisa e iniciacdo cientifica e implementando
parcerias, visando ao desenvolvimento de Trabalho de Conclusdo de Curso - TCC,
Monografias e Estagios Curriculares;

VIIl. adotar as providéncias necessarias ao funcionamento regular do curso e, em
caso de urgéncia, as medidas que considerar pertinentes, mesmo que sujeitas a aprovagao
posterior das autoridades académicas, as quais deve de imediato, submeter a deciséo
tomada;

IX. apresentar, nos prazos fixados, o seu plano de trabalho;

X. cumprir e fazer cumprir o Calendario Académico, o Estatuto, o Regimento Geral,
este Regulamento e demais normas da UNIMAR.

Além das atividades regimentais acima expostas, o coordenador de curso deve
desenvolver algumas qualidades importantes para o pleno desenvolvimento de suas
atividades, tais como: apresentar visdo sistémica, compreendendo a interdependéncia de
todos os componentes da IES (suas areas e processos) com o ambiente de mercado;
apresentar visdo holistica que lhe permita antecipar os cenarios de mudancas do mercado,
permitindo-lhe estimular a inovacdo, de forma a gerar novas ideias com foco na
competitividade do profissional a ser formado; desempenhar a lideranca ndo apenas entre
seus pares, mas também entre o corpo discente e corpo técnico-administrativo.

A visdo de futuro e a andlise das necessidades do mercado atual e do mercado
futuro, quanto ao profissional a ser formado pela IES, sdo fundamentais. Assim, s&o
necessarios constantes processos de autoavaliacdo para implementacédo e adequacéo de
rotas e rumos do curso.

A atuacao do coordenador de curso nao se restringe a zelar pela qualidade intrinseca
do curso e por sua respectiva gestdo, mas também pela necessidade de considerar todas
as dimensdes da atividade e ndo se voltar apenas para o académico, devendo considerar,
também, a responsabilidade social da UNIMAR.

Destaca-se ainda, que o coordenador, de forma ativa e proativa, faz a gestdo do
curso considerando aspectos formativos tedrico-praticos, especialmente o desenvolvimento
de competéncias e habilidades necessarias ao futuro egresso. Para isso, em conjunto com

o NDE, avalia constantemente os conteudos das disciplinas ofertadas, a pertinéncia dos
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projetos integradores, o engajamento e aproveitamento dos alunos nas atividades
propostas e, também em conjunto, propde acbes corretivas, quando necessario. As
proposicdes de correcdo sao transformadas em planos de acdo do coordenador,

devidamente registrados.

4.3.1 Experiéncia Profissional e Académica do Coordenador

O coordenador do curso, Prof. Dr. Caio Saraiva Coneglian, € graduado em Ciéncia
da Computacao pelo Centro Universitario Euripides de Marilia, mestre e doutor em Ciéncia
da Informacéo pela Universidade Estadual Paulista (Unesp).

Possui experiéncia académica e profissional, contando com 6 (seis) anos no
magistério superior, 3 (trés) anos de gestdo de cursos na area de Tecnologia da
Informacao, atuando como coordenador e coordenador adjunto de cursos de graduacao
presenciais de Ciéncia da Computacdo e Sistemas de Informacédo, e de graduacdo na
modalidade a distancia de Analise e Desenvolvimento de Sistemas e Gestao de Tecnologia
da Informacéo, 02 (dois) anos como docente e tutor de cursos na modalidade a distancia,
10 (dez) anos de experiéncia profissional na area de Tecnologia da Informacéo, atuando
como desenvolvedor de sistemas, consultor empresarial, cientista de dados, engenheiro de
software e gestor de projetos.

Atualmente, o coordenador atua, desde 2021, como pesquisador do Instituto
Brasileiro de Informacg&o em Ciéncia e Tecnologia — IBICT, além de estar associado como
docente colaborador do Programa de Pos-Graduacao em Ciéncia da Informacéo, Linha de
Informacao e Tecnologia (CAPES 6). Além disso, o coordenador possui experiéncia como
Consultor da Unesco no desenvolvimento de projetos de pesquisa, no ano de 2022.

No ambito da pesquisa cientifica, o coordenador est4 associado ao Grupo de
Pesquisa Nova Tecnologia e Informacéo, possui 36 artigos publicados em peridédicos
gualificados, além de 8 capitulos de livros e 26 trabalhos completos publicados em anais
de eventos.

Apresenta como destaque académico o recebimento de mencéo honrosa do Prémio
Unesp de Teses do ano de 2021, que qualifica as melhores teses desenvolvidas nos
programas de pés-graduacao vinculados a universidade, além de ter sido escolhido como
a 22 melhor dissertacdo da Associacao Nacional de Pesquisa em Ciéncia da Informacgéo —
ANCIB no ano de 2018.

No ambito da inovacao, o coordenador atuou no ano de 2021 como coordenador do
projeto de implantagéo do Parque Tecnolégico de Marilia, além de atuar como coordenador

técnico do Centro de Inovacao Tecnologica de Marilia — ClTec-Marilia.
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Desde de setembro de 2024, atua como Coordenador do Parque Tecnolégico da
Universidade de Marilia - TecUnimar. Durante este tempo, tem atuado desenvolvendo
atividades de estimulo ao empreendedorismo e inovacdo para 0s cursos da area de

Tecnologia da Informacéo, e para as demais areas da Universidade.

4.4 REGIME DE TRABALHO DO COORDENADOR DE CURSO
O regime de trabalho do coordenador do curso de Seguranca da Informacéo é de

tempo integral (40 horas semanais) e permite o atendimento da demanda existente,
considerando a gestdo do curso, a relagdo com os docentes, discentes, tutores e equipe
multidisciplinar e a representatividade nos colegiados superiores, por meio de um plano de
acdo documentado e compartilhado, com indicadores disponiveis e publicos com relacdo
ao desempenho da coordenacao, e proporciona a administracao da potencialidade do corpo
docente do seu curso, favorecendo a integracdo e a melhoria continua.

Vale destacar que o regime de trabalho da coordenacédo segue o Plano de Carreira
do Magistério Superior da Unimar.

A coordenacéao do curso de Seguranga da Informacéo fica a cargo da Prof. Dr. Caio
Saraiva Coneglian que possui experiéncia académica e profissional. E docente do ensino
superior ha 6 anos, possuindo experiéncia de 3 anos em gestdo de cursos de graduacao a
distancia. O coordenador possui titulagdo de doutor, sendo graduado em Ciéncia da
Computacéo pelo Centro Universitario Euripides de Marilia; mestre e doutor em Ciéncia da
Informacao pela Universidade Estadual Paulista (Unesp).

Além da experiéncia académica, possui experiéncia profissional de 10 (dez) anos na
area de Tecnologia da Informacgéo, atuando como desenvolvedor de sistemas, consultor
empresarial, cientista de dados, engenheiro de software e gestor de projetos.

O coordenador atua, desde 2021, como pesquisador do Instituto Brasileiro de
Informacdo em Ciéncia e Tecnologia — IBICT, além de estar associado como docente
colaborador do Programa de Pdés-Graduacdo em Ciéncia da Informacdo, Linha de
Informacéo e Tecnologia (CAPES 6). Além disso, o coordenador possui experiéncia como

Consultor da Unesco no desenvolvimento de projetos de pesquisa, no ano de 2022.

4.5 CORPO DOCENTE: TITULA(;AO
O corpo docente analisa os conteidos dos componentes curriculares, abordando a

sua relevancia para a atuacgéo profissional e académica do discente, fomenta o raciocinio
critico com base em literatura atualizada, para além da bibliografia proposta, proporciona o

acesso a conteudos de pesquisa de ponta, relacionando-o0s aos objetivos das disciplinas e
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ao perfil do egresso, e incentiva a producdo de conhecimento, por meio de grupos de
estudos ou de pesquisa e da publicacéo.

Ademais, a formacao académica solida do corpo docente do curso de Seguranca da
Informacéao indica que o curso permite que as disciplinas, por meio de seu plano de ensino,
conteudos, atividades, praticas, sejam analisadas de forma coerente com as demandas do
mercado de trabalho e dos aspectos cientificos e tecnoldgicos. Destaca-se, ainda que,
desta forma, o corpo docente pode, por meio da proposicdo de atividades praticas,
encontros ao vivo, conteudos regulares e complementares, demonstrar para o discente a
relevancia das competéncias trabalhadas para a atuacgéo profissional e académica.

Por meio dessas atividades citadas, além da atualizacdo constante do plano de
ensino e da bibliografia, o corpo docente fomenta que os alunos desenvolvam o seu
raciocinio critico, além de estimular a resolucdo de problemas complexos, por meio de
desafios, pratica e dos projetos integradores. Inclusive, destacando conteldos e
bibliografias além daquelas propostas nos planos de ensino, e assim, auxiliando os alunos
no desenvolvimento da autonomia e estimulando o acesso as fontes atuais e modernas.

Além desses aspectos, os docentes, pela exceléncia académica de sua formacéo e
da atuacdo profissional, permitem e incentivam que o0s alunos acessem conteldos,
publicacbes e pesquisas de ponta, trazendo e relacionando com as competéncias
trabalhadas em suas disciplinas.

Por fim, apontam-se 0s grupos de pesquisa na qual os docentes estédo vinculados.
Tais grupos como o Grupo de Pesquisa em Inteligéncia Artificial Aplicada, que promove
reunides mensais entre os docentes e os alunos. Nesse sentido, o Grupo de Pesquisa
busca a formacéao de novos profissionais e pesquisadores capazes de identificar problemas
e oportunidades para as organizagcdes com o intuito de gerar novos conhecimentos e
inovacbes e, com isso, aumentar a competitividade organizacional. Desta forma, os
profissionais e pesquisadores participantes do grupo de pesquisa passam a ser capazes
de estruturar e conduzir projetos de pesquisa, selecionar conceitos, técnicas e abordagens
apropriadas a abordagem de sua necessidade. Para o desenvolvimento de tais
competéncias, 0 grupo de pesquisa seleciona um ou mais campos de estudo (area de
concentracdo) em que os docentes-pesquisadores e alunos desenvolvem seus estudos,
pesquisas e constroem seus artefatos.

Outro grupo é o Grupo de Novas Tecnologias e Informacdo — GPNTI, em parceria
com a Universidade Estadual Paulista — Unesp, que permite a conexao dos docentes e dos
alunos com programas de pés-graduacao, fomento e acesso as iniciativas de outros paises.

Por meio desse grupo, os docentes estimulam os alunos a interagir com discentes e
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pesquisadores de outras instituicbes e de outros paises, além de incentivar a publicacao

cientifica.

4.6 REGIME DE TRABALHO DO CORPO DOCENTE DO CURSO
O regime de trabalho do corpo docente permite o atendimento integral da demanda

existente, considerando a dedicacdo a docéncia, o atendimento aos discentes, a
participacdo no colegiado, o planejamento didatico e a preparacdo e correcao das
avaliagcbes de aprendizagem, havendo documentagédo sobre as atividades dos professores
em registros individuais de atividade docente, utilizados no planejamento e gestdo para
melhoria continua.

A documentacdo sobre as atividades dos docentes apresenta as atribuicbes
individuais dos professores, considerando a carga horaria total por atividade.

Apresentam-se ainda, relatérios da atuacéo dos docentes, demonstrando a atuacao
em todas as atividades realizadas por eles. Ademais, utiliza-se os relatdrios gerados pela
CPA para apoiar a realizacdo de planos de acéo, visando a melhoria continua.

4.7 EXPERIENCIA PROFISSIONAL DO DOCENTE
O corpo docente possui experiéncia profissional no mundo do trabalho, que permite

apresentar exemplos contextualizados com relacédo a problemas praticos, de aplicacédo da
teoria ministrada em diferentes unidades curriculares em relacdo ao fazer profissional,
atualizar-se com relacdo a interacdo contetdo e pratica, promover compreensao da
aplicacéo da interdisciplinaridade no contexto laboral e analisar as competéncias previstas
no PPC considerando o contetdo abordado e a profisséo.

Verifica-se que todo o corpo docente possui uma grande experiéncia profissional, o
gue permite que os discentes tenham contato com professores capazes de apresentar
exemplos reais, e trazendo aspectos vinculados as profissées e areas vinculadas ao curso
de Seguranca da Informacéo.

Portanto, a partir do que foi apresentado, verifica-se que o corpo docente do curso
possui ampla experiéncia profissional, além da experiéncia académica, o que possibilita
maior capacidade para contextualizar as aulas enriquecendo o aprendizado. Vale apontar
ainda que todos os docentes apresentam em seus curriculos e atuacdes o0 aspecto da
interdisciplinaridade, o que incentiva e permite que as suas disciplinas tragam a

compreensao desse aspecto na aplicacdo da prética profissional.
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Além disso, os docentes continuam tendo atuacao presente e marcante no mercado
profissional, exigindo que eles se atualizem constantemente. Nesse contexto, a IES e a
coordenacado do curso de Seguranca da Informacédo incentivam que os docentes sempre
atualizem e tragam propostas de atualizagdo em planos de ensino, matrizes e conteudo de

acordo com a pratica profissional encontrada em seus campos de atuacao.

4.8 EXPERIENCIA NO EXERCICIO DA DOCENCIA SUPERIOR
O corpo docente possui grande experiéncia na docéncia superior para promover

acOes que permitem identificar as dificuldades dos discentes, expor o conteiudo em
linguagem aderente as caracteristicas da turma, apresentar exemplos contextualizados
com os contetdos dos componentes curriculares, e elaborar atividades especificas para a
promocdo da aprendizagem de discentes com dificuldades e avaliacbes diagndsticas,
formativas e somativas, utilizando os resultados para redefinicdo de sua pratica docente no
periodo, exerce lideranca e é reconhecido pela sua producao.

Desta forma, demonstra-se que todo o corpo docente possui experiéncia suficiente
para perceber as dificuldades e realizar acbes com o intuito de aumentar o nivel de
aprendizado dos alunos. Além disso, 0os docentes sdo capazes de trazer a linguagem
adequada, alinhando teoria e pratica, e sendo capaz de tornar os contedos o mais préximo
da realidade dos discentes.

Por meio dos videos, conteidos complementares, material pedagogico, entre outros,
os docentes conseguem expor o conteudo de forma adequada, e criar atividades
adequadas para todo o corpo discente. Ademais, por meio das estratégias de avaliacdes
continuas e atividades sincronas, realizam avaliacbes com um carater formativo,
verificando o nivel de aprendizado do alunado. Desta forma, € capaz de aprimorar
continuamente a sua pratica e adequa-la a realidade dos alunos.

Unindo a experiéncia académica com a experiéncia profissional, os docentes
exercem lideranca junto aos alunos, inspirando-0os e permitindo o seu desenvolvimento
integral. Todos os docentes apresentam ampla producéo, todos com mais de 9 producdes

nos ultimos 3 anos, o que os torna reconhecidos perante a comunidade e o corpo discente.

4.8.1 EXPERIENCIA NO EXERCICIO DA DOCENCIA NA EDUCACAO A DISTANCIA
A experiéncia do corpo docente no exercicio da docéncia na educacédo a distancia

permite identificar as dificuldades dos alunos, expor o conteddo em linguagem aderente as

caracteristicas da turma, apresentar exemplos contextualizados com os conteudos dos
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componentes curriculares e elaborar atividades especificas para a promoc¢do da
aprendizagem de alunos com dificuldades e avaliacbes diagnésticas, formativas e
somativas, utilizando os resultados para redefinicdo de sua pratica docente no periodo,
exercer lideranca e € reconhecido pela sua producéao.

Os professores conteudistas sao selecionados de acordo com sua especialidade nas
areas de conhecimento, para que o material possa ter qualidade, pertinéncia e alinhamento
ao Projeto Pedagogico do curso. Esses professores podem ser docentes da Unimar ou
professores convidados, de acordo com a necessidade do curso.

Os professores da Unimar que compdem o corpo docente possuem experiéncia tanto
na educacao presencial quanto na educacéo a distancia. Além da producédo de materiais
gue sao utilizados no curso de Seguranca da Informacéo, varios docentes compuseram
materiais voltados para a educacao a distancia e utilizados por diferentes cursos.

Além disso, destaca-se que durante o periodo da pandemia da COVID-19, todos os
professores da IES puderam trabalhar com educacdo remota que, na experiéncia da
Unimar, utilizou ferramentas digitais, aulas sincronas e assincronas, tutoria e atividades em
plataforma Moodle.

Desta forma, demonstra-se que parte do corpo docente possui experiéncia, em
especial no que tange ao ensino a distancia, suficiente para perceber as dificuldades e
realizar acdes com o intuito de aumentar o nivel de aprendizado dos alunos. Além disso,
os docentes sdo capazes de trazer a linguagem adequada, alinhando teoria e pratica, sendo
capaz de tornar os contetdos o mais proximo da realidade dos discentes e compreendendo
os desafios e os beneficios do ensino a distancia.

Por meio dos videos, conteidos complementares, material pedagogico, entre outros,
os docentes conseguem expor o conteudo de forma adequada, e criar atividades
adequadas para todo o corpo discente. Ademais, por meio das estratégias de avaliacdes
continuas e atividades sincronas, realizam avaliagbes com um carater formativo,
verificando o nivel de aprendizado do alunado. Desta forma, € capaz de aprimorar
continuamente a sua pratica e adequa-la a realidade dos alunos.

Unindo a experiéncia académica nas modalidades a distancia e presencial com a
experiéncia profissional, os docentes exercem lideranca junto aos alunos, inspirando-os e
permitindo o seu desenvolvimento integral. Todos os docentes apresentam ampla
producéo, todos com mais de 9 producdes nos ultimos 3 anos, 0 que os torna reconhecidos

perante a comunidade e o corpo discente.
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4.8.2 EXPERIENCIA NO EXERCICIO DA TUTORIA NA EDUCACAO A DISTANCIA
A experiéncia do corpo tutorial permite fornecer suporte as atividades dos docentes,

realizar mediacdo pedagogica junto aos discentes, demonstrar inequivoca qualidade no
relacionamento com os estudantes, incrementando processos de ensino-aprendizagem e
orientar os alunos, sugerindo atividades e leituras complementares que auxiliam sua
formacao.

O corpo tutorial do curso de Seguranca da Informacao € composto por docentes da
Unimar, com vasta experiéncia ha docéncia no ensino presencial e que foram capacitados
para atuar na modalidade EAD por meio de cursos de formacéo ofertados pela prépria IES.

Desta forma, demonstra-se que parte do corpo docente possui experiéncia na tutoria
do ensino a distancia, suficiente para fornecer o suporte as atividades propostas pelos
docentes, além de serem capazes de realizar a mediacdo de forma satisfatoria. Ademais,
tais tutores desenvolvem um trabalho de ampla qualidade de atendimento, atendendo a
todas as demandas dos alunos, além de possuir uma atitude proativa no relacionamento
com os discentes, favorecendo que estes alunos a buscar conhecimentos complementares
gue apoiam a formacgé&o dentro de sua area.

De acordo com Mattar (2012, p. 26-27), o desafio € promover interacao, no sentido
da troca entre dois individuos, utilizando-se de mecanismos de interatividade, entendida
como o uso de tecnologias para promover interacdo. A EAD permite a interacdo utilizando-
se desses mecanismos de interatividade, sendo o tutor o principal agente no
estabelecimento dessa interagao.

Ja Bento (2016, p. 11) destaca que a funcao do tutor extrapola a atividade de direcédo
e orientacdo do aluno para contemplar uma contribuicéo ativa para realizacéo de atividades,
nao apenas apontando solu¢des, bem como direcionar para novas fontes de informacao
que levem o aluno “a buscar as solugdes para suas duvidas”. Assim, o tutor precisa
entender como 0 ensino se estrutura, sendo imprescindivel saber como ocorrem 0s
processos de aprendizagem e 0s principios que norteiam a constru¢cdo do conhecimento
na area sob sua responsabilidade na tutoria. Para dar conta dessa realidade, é necessario
ter formacédo em praticas de tutoria de cursos a distancia, formacao essa que proporcione
0 embasamento tedrico (BENTO, 2016, p. 11).

O objetivo dessa formacéao é evitar a simples replicacdo de metodologias proprias do
ensino presencial para o ensino a distancia, que exige novas abordagens e a promogéo de
interacdo através de tecnologias da informacdo e comunicacdo. Nesse sentido, 0s
professores que atuam como tutores recebem treinamento adequado para a realizacéo

dessa funcéo vital no ensino a distancia.
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Os professores atuam ndo s6 como docentes das disciplinas, mas efetivamente
exercem a funcéo de tutoria, ao utilizarem a tecnologia promovendo interacéo e orientando
a busca de solucbes para as atividades e problemas propostos em aula. Utilizam o

ambiente Moodle.

4.9 RELAC}AO DE PROFESSORES SEGUNDO TITULAC;AO, REGIME DE TRABALHO,
EXPERIENCIA PROFISSIONAL E MAGISTERIO
Todos os tutores sédo graduados na area da disciplina pelas quais sédo responsaveis

e todos possuem titulacdo obtida em pés-graduacéo stricto sensu.
O corpo de tutores do Curso de Seguranca da Informacédo € constituido de
professores que reinem qualidades de educadores, pesquisadores e profissionais de

mercado, e que tém o compromisso de respeitar 0s principios e os valores institucionais.

4.10 ATUAQAO DO COLEGIADO DE CURSO OU EQUIVALENTE
O colegiado atua, esta institucionalizado, possui representatividade dos segmentos,

reune-se com periodicidade determinada, sendo suas reunies e as decisbes associadas
devidamente registradas, havendo um fluxo determinado para o encaminhamento das
decisfes, dispde de sistema de suporte ao registro, acompanhamento e execucao de seus
processos e decisdes e realiza avaliacdo periddica sobre seu desempenho, para
implementacéo ou ajuste de praticas de gestéo.

O Conselho do curso de Seguranca da Informacao tem a finalidade de representar
0 curso nas reunifes com as tomadas de decisdes no aspecto sistémico e global do curso.
O Conselho de Curso é composto pelo Coordenador do Curso, como lider, quatro

professores e um representante discente:

« Caio Saraiva Coneglian — doutor - integral;

» Cesar Giacomini Penteado — doutor - integral;
» Douglas Rodrigues — mestre - integral,

» Henrigue Leal Tavares — mestre - integral;

» Rafael Castanha Gutierres— doutor - integral.
* A SER DEFINIDO (representante discente);

O colegiado possui representatividade nas reunides, sendo realizadas quatro

reunides durante o ano letivo em datas estabelecidas pela coordenagao do curso.
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As reunibes do colegiado sdo importantes para a tomada de decisbes, séo
devidamente registradas em atas e estabelecem as implementacdes na melhoria do curso
por meio das estratégias participativas do colegiado.

O corpo docente é avaliado através da avaliacao interna do curso e atravées da CPA
por meio de questionario que avalia o docente em varios quesitos.

A composicdo e competéncia do Conselho de Curso seguem os moldes do

Regimento Geral da Universidade.

E competéncia do Conselho de Curso:

« Fixar as diretrizes gerais e 0s objetivos das disciplinas e atividades do curso,
definindo o perfil do profissional a ser formado;

« Acompanhar, avaliar e controlar a execucdo curricular, zelando pelo
cumprimento do contetdo programatico e duragdo das disciplinas e atividades;

« Estabelecer as normas especificas para o estagio curricular supervisionado ou
a elaboracéo e apresentacdo de monografia, trabalho final de curso ou projeto
experimental;

« Sugerir ou emitir pareceres em alteracdes curriculares ou metodolégicas;

« Promover a avaliacdo periddica das atividades de ensino, incluindo o
desempenho do pessoal docente e técnico-administrativo, dos alunos, dos
conteudos programaticos das disciplinas e atividades, das metodologias e da
bibliografia de apoio;

« Exercer outras atribuicdes determinadas pelos 6rgaos colegiados e executivos
superiores da UNIMAR.

4.11 EXPERIENCIA DO CORPO DE TUTORES EM EDUCAQAO A DISTANCIA
O corpo de tutores possui experiéncia em educacdo a distancia que permite

identificar as dificuldades dos alunos, expor o conteudo em linguagem aderente as
caracteristicas da turma, apresentar exemplos contextualizados com os conteddos dos
componentes curriculares e elaborar atividades especificas, em colaboracdo com o0s
docentes, para a promogéao da aprendizagem de alunos com dificuldades, e adota praticas
comprovadamente exitosas ou inovadoras no contexto da modalidade a distancia.

A partir do que foi apresentado, verifica-se que todos os tutores sdo graduados na

area da disciplina pelas quais sdo responsaveis.
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Além disso, verifica-se que o corpo de tutores do Curso de Seguranca da
Informacdo é constituido de professores que reunem qualidades de educadores,
pesquisadores e profissionais de mercado, e que tém o compromisso de respeitar os
principios e os valores institucionais.

O corpo de tutores é constituido por professores que sdo selecionados de acordo
com sua especialidade nas areas de conhecimento para ter qualidade, pertinéncia e
alinhamento ao Projeto Pedagdgico do curso.

Os professores da Unimar que compdem o corpo tutorial possuem experiéncia
tanto na educacao presencial quanto na educacéao a distancia.

Vale destacar que o corpo de tutores do curso de Seguranca da Informacéo
apresenta alta qualificacdo, contando em sua totalidade com formacao stricto sensu, além
de possuir muita experiéncia profissional e académica. Além disso, com uma equipe
altamente interdisciplinar, os alunos séo capazes de ter apoio no desenvolvimento de todas
as disciplinas, com tutores especialistas capazes de tirar as davidas e propor o
aprofundamento dos conteudos.

Outro aspecto esta na experiéncia de tutoria EAD de todos os tutores, o que facilita
a realizagao do processo no cotidiano no atendimento dos alunos e apoio na realizagdo de
atividades.

Além disso, um aspecto inovador esta na realizacdo da tutoria pro-ativa, em que 0s
tutores procuram e propdem acdes junto aos alunos por meio de lives, atendimentos
personalizados, entre outras acdes. Desta forma, o aluno passa a interagir com mais
frequéncia e tem mais chance de ter sucesso na sua formacdo. Destaca-se que tais
atividades podem ser realizadas em conjunto com docentes e coordenador, com o intuito

de aumentar o engajamento e propor atividades que ampliam o aprendizado dos alunos.

4.12 INTERAQAO ENTRE TUTORES, DOCENTES E COORDENADORES DE CURSO
A DISTANCIA
Ha interacédo, em conformidade com o PPC, que garante a mediacéo e a articulagéo

entre tutores, docentes e coordenador do curso, ha planejamento devidamente
documentado de interacao para encaminhamento de questdes do curso, e sao realizadas
avaliagcOes periodicas para a identificacdo de problemas ou incremento na interagcdo entre
os interlocutores.

No modelo pedagogico da educacao a distancia da UNIMAR, as fungbes exercidas
pelo Coordenador, Docentes e Tutores, sdo harmoniosas e integradoras, visando

proporcionar ao discente a consecucao de seus objetivos de aprendizagem.
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Para tanto, duas bases devem ser atendidas: a mediagéo e articulagao entre esses
colaboradores para o desenvolvimento do processo e a avaliagdo no sentido de identificar
os fatores positivos bem como as defasagens nos resultados que merecem alinhamentos.

Além das atribuicBes pertinentes a cada uma dessas func¢fes, as integracdes
devem ser consideradas e torna-se incluso no trabalho diario as seguintes premissas a
serem atendidas:

Quanto a mediacao e articulacao:

+ A mediacgédo e a articulagédo estédo previstas no planejamento diario do docente e dos
tutores de forma a propiciar ao aluno a sua efetiva participacdo no contexto da
disciplina, por meio do estimulo a perseveranca, visto que a construcdo do
conhecimento nesta modalidade é autbnoma, depende de empenho, disciplina e
dedicagéo aos assuntos abordados no curso.

* O docente deve ser o mediador e responsavel por propor as atividades que
propiciardo a construcéo do ensino e da aprendizagem, promovendo as intervencdes
guando necessario, e previamente analisadas juntamente com os tutores;

+ Os tutores devem participar do processo de mediacdo, plenamente integrados ao
docente da disciplina, de forma que todo o conjunto de atividades e articulagdes
sejam efetivados, de acordo com o plano de ensino;

+ O coordenador do curso, mediante reunides de andlise critica, estabelecidas
periodicamente, acompanhard o processo de aprendizagem dos alunos e o
desenvolvimento das atividades realizadas pelo docente e tutores, na medida em
gue estard integrado as decisdes tomadas.

+ Tanto o coordenador quanto o docente e os tutores acompanharéo as analises a
partir dos relatorios gerados pelo AVA, no sentido de definir planos de acdes
necessarios para o desempenho esperado dos alunos.

Quanto a avaliacao:

« S&o planejados momentos de avaliagio do processo, estabelecidos
periodicamente, para analise das diversas atividades realizadas pelos tutores e
docente visando a melhoria continua do processo e, de forma mais alternada
reunides com a coordenacédo do curso, para a definicdo de direcionamentos;

« Aavaliacdo do proprio processo deve também ser submetida a andlise e avaliacao,

verificando-se a validade dos procedimentos e os resultados obtidos.
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Tanto o corpo docente, como o0 de tutores do curso sdo submetidos a formas
avaliativas ao longo dos anos. No AVA, seus desempenhos sdo avaliados pelo nivel de
satisfacdo dos alunos, bem como a partir de indicadores de desempenho da coordenacgao
do curso.

Nos momentos de autoavaliagdo programada pela CPA, os tutores, professores e
coordenadores também séo avaliados pelos alunos.

A partir dos resultados sdo promovidas capacitacbes especificas para o0s
professores e tutores que necessitarem.

A modalidade a distancia possui caracteristicas proprias e necessita de um
consistente projeto para garantir seu sucesso na aprendizagem.

S&o0 varios 0s aspectos a serem cuidados, como a linguagem, o desenho, 0s
recursos tecnoldgicos e pedagdgicos, os cenarios de infraestrutura.

No contexto administrativo e pedagdgico de igual importancia estdo o0s
colaboradores que atuam em diversas funcdes e que garantem a execucdo do projeto
pedagdgico em todas as suas instancias, que ainda tem como caracteristica a
interatividade.

No processo de desenvolvimento do curso torna-se imprescindivel formalizar a
interatividade do processo, que € efetivada mediante a pronta atuacao entre coordenador,
docentes e tutores, na realizacéo das atividades pedagdgicas oferecidas aos alunos e que
favorecem o desenvolvimento da aprendizagem e das competéncias previstas no perfil de

formacéo.

4.13 PRODUCAO CIENTIFICA, CULTURAL, ARTISTICA OU TECNOLOGICA
Quanto a producao cientifica, cultural, artistica e/ou tecnoldgica, o corpo docente

possui excelente nimero de publicacdo, sendo que mais de 50% possuem no minimo 09
producdes nos ultimos 3 anos.

Vale destacar que a IES mantém o Plano de incentivo a Publicacdo Docente, com 0
objetivo de incentivar publicacdes externas, em Periodicos de estratos QUALIS Al, A2, B1

e B2, em formato fisico ou digital.

4.14 PLANO DE CARREIRA
A Associacdo de Ensino de Marilia Ltda., mantenedora da Universidade de Marilia,

teve o seu Plano de Carreira do Magistério Superior — Plano de Cargos e Salarios

homologado na Superintendéncia Regional do Trabalho e Emprego em Sao Paulo, ex vi da
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Portaria n° 35, de 11 de agosto de 2008, publicada no Diério Oficial da Unido, de 13 de
agosto de 2008.

O corpo docente da Universidade é constituido por professores doutores, mestres e
especialistas, todos com plena capacidade docente e cientifica.

A Lei de Diretrizes e Bases da Educacdo Nacional, em matéria de formacao de
profissionais da Educacédo, determina que a preparacdo para o exercicio do Magistério
Superior far-se-a4 em nivel de Pds-Graduacdao, prioritariamente em programas de mestrado
e doutorado.

Desta forma, a UNIMAR estruturou o seu Plano de Carreira do Magistério Superior
amparado em trés pilares, sobre 0s quais se suporta 0 que podemos chamar de carreira
docente ou académica: professor especialista, professor mestre e professor doutor.

O ingresso na carreira docente da UNIMAR tem inicio no nivel correspondente a
gualificacdo académica do professor e sdo computadas, ainda, a experiéncia profissional e
a producéo cientifica.

O regime de trabalho também esta dividido em trés niveis, regime horista, regime
parcial e regime integral, sendo que esta carga é utilizada para atividades de ensino,
pesquisa, extensao, atividades de reunides do colegiado.

Em relacéo as politicas de qualificacédo, a Universidade mantém um fundo destinado
ao Programa de Capacitacdo Docente, componente imprescindivel da politica académica
institucional, e este programa tem por objetivos:

e promover a qualificagcdo permanente do quadro docente;

e possibilitar ao docente o0 acesso a titulacdo académica.

No Programa de Capacitacdo Docente e Técnico Administrativo sédo considerados
incentivos a qualificacao, tais como:

e incentivo para participacdo em programas de pos-graduacgao “stricto sensu”

e (Mestrado e Doutorado) e programas de pds-doutorado;

e incentivo para participagcdo em cursos de poés-graduacado “lato sensu”
desenvolvidos pela Universidade de Marilia, ou na auséncia desses, em
outras Instituicbes nacionais;

e incentivo para participacdo em cursos de graduacdo desenvolvidos na
Universidade de Marilia, ou na auséncia desses, em outras Instituicbes
nacionais;

e oferta de cursos de treinamento e atualizagao profissional,
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e auxilio financeiro para participagdo em congressos, seminarios, feiras,
reunides e eventos similares, em sua area de atuacdo ou em area afim,
desde que considerado relevante pela Instituicao.

Os cursos de graduacéao e pés-graduacéo (entre outros) sdo considerados incentivos
a qualificacdo na educacao formal.

Sao considerados incentivos a qualificagcdo na formacao técnica cursos e palestras
externos ou internos.

Os professores séo liberados do cumprimento de sua carga horaria de trabalho
regular, sem prejuizo dos salérios, para andamento dos cursos de Especializacao,
Mestrado e Doutorado. Sempre é necesséria a entrega do certificado correspondente.

O Programa de Capacitacdo Docente e Técnico-Administrativo é de grande valia
para a instituicdo, pois preconiza o incentivo das habilidades e competéncias dos
colaboradores da Universidade.

Desta forma, a Universidade de Marilia preocupa-se em oferecer oportunidade aos
docentes com o programa “Plano de Carreira”, bem como investe na capacitacao de
docentes para cada vez mais aprimorar a didatica pedagogica e novos instrumentos de
metodologias e avaliagdes junto aos discentes.

Os tutores EaD pertencem ao mesmo plano de carreiras dos docentes da IES.
Dentro do Programa de Capacitacdo Docente e Técnico Administrativo, além de todos os
incentivos a qualificacdo que o programa oferece, os tutores passam por capacitacdes
especificas para EaD.

Quanto ao regime de trabalho, pretende-se que 80% ou mais sejam contratados com
regime parcial ou integral.

O ingresso ao cargo de Tutor da UNIMAR, para a area de graduacdo ou pos-

graduacdao, ocorre por meio de sele¢do publica.

5 INFRAESTRUTURA
A UNIMAR dispde de completa estrutura fisica para o funcionamento dos seus

cursos, com salas de aulas convencionais e o0s blocos 4 e 5 destinados para o0 curso
de Seguranca da Informacdo, com salas de apoio ao pessoal técnico administrativo,
salas dos coordenadores dos cursos, salas dos professores, sanitarios adaptados
para pessoas com necessidades especiais, cantina universitaria proxima, etc.

O campus da UNIMAR possui prédios com solidas edificacdes, localizados no
bairro universitario, com amplo espaco fisico e perfeita disponibilidade para todos os

ambientes necessarios ao desenvolvimento das atividades académicas e
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administrativas, com acustica, iluminacdo e ventilacdo adequadas, bem como

instalacdes elétricas, hidraulicas, sanitarias e de protecéo contra incéndio.

5.1 ESPACO DE TRABALHO PARA DOCENTES EM TEMPO INTEGRAL
Os espacos de trabalho para docentes em Tempo Integral viabilizam acfes

académicas, como planejamento didatico-pedagogico, atendem as necessidades
institucionais, possuem recursos de tecnologias da informac&o e comunicagao apropriados,
garantem privacidade para uso dos recursos, para o atendimento a discentes e orientandos,
e para a guarda de material e equipamentos pessoais, com seguranca.

O curso possui, dentre suas instalacfes, sala especifica e exclusiva para o
desenvolvimento das atividades de trabalho dos docentes de tempo integral. A sala é
totalmente equipada e conta com equipamentos de informatica criando um ambiente
favoravel ao trabalho docente. Ha a disposi¢do dos docentes, equipamentos de multimidia
como recurso pedagdgico.

Esta sala esta localizada no bloco IV e possui acessibilidade para pessoas com
necessidades especiais e elevador. O espaco possui sistema de ar condicionado e acesso
a wireless. H4 a disposicdo dos docentes espaco com divisorias, com mesa e cadeira,
estacado de trabalho individual.

A limpeza da sala é realizada diariamente pelas auxiliares da limpeza. Os docentes
tém, ainda, a sua disposicdo um espagco amplo com mesas e cadeiras para quem desejar

realizar consultas de aulas e pesquisas, entre outros.

5.2 ESPACO DE TRABALHO PARA O COORDENADOR E SERVICOS ACADEMICOS
O espaco de trabalho para o coordenador viabiliza as acdes académico-

administrativas, possui equipamentos adequados, atende as necessidades institucionais,
permite o atendimento individual e em grupos com privacidade e dispde de infraestrutura
tecnoldgica diferenciada, que possibilita formas distintas de trabalho.

A coordenacdo do curso possui sala propria e o espaco de trabalho para o
coordenador Vviabiliza as ac¢des académico-administrativas, possui equipamentos
adequados, atende as necessidades institucionais, permite o atendimento individual e em
grupos com privacidade e dispde de infraestrutura tecnoldgica diferenciada, que possibilita
formas distintas de trabalho.

A sala do coordenador esta localizada no bloco IV e possui acessibilidade para
pessoas com necessidades especiais e elevador. O espaco possui sistema de ar

condicionado e acesso a wireless.
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A limpeza da sala é realizada diariamente pelas auxiliares da limpeza. O
coordenador tem ainda a sua disposicéo laboratérios de informatica para capacitacdo de
docentes e tutores, localizado no bloco IV, e a sala de reunifes localiza-se no bloco Il que
possui acessibilidade para pessoas especiais. A sala apresenta 50m?, com mesa de
madeira grande e cadeiras. Possui, ainda, mesa para coffee break, aparelho micro-ondas,
magquina de café e forno elétrico para proporcionar maior conforto aos docentes. A sala

conta com internet wireless.

5.3 SALA COLETIVA E CENTRO DE CONVIVENCIA DE PROFESSORES
A sala dos professores viabiliza o trabalho docente, possui recursos de tecnologia

da informacdo e comunicacdo apropriados para o quantitativo de docentes, permite o
descanso e atividades de lazer e integracdo e dispde de apoio técnico-administrativo
préprio e espaco para guarda de equipamentos e materiais.

A sala dos professores € ampla. De facil acesso, ventilada, totalmente equipada
visando a comodidade dos docentes do curso. A IES mantém a disposicdo do bloco
auxiliares de limpeza que garantem ambiente de trabalho e de ensino totalmente limpos,
higiénicos e condizentes com o curso. O curso possui dentre suas instalacfes sala
especifica e exclusiva para o desenvolvimento das atividades de trabalho dos docentes de
tempo integral. A sala é totalmente equipada e conta com equipamentos de informética

criando um ambiente favoravel ao trabalho docente. H4 a disposicdo dos docentes

equipamentos de multimidia como recurso pedagdégico.

5.4 SALAS DE AULA
As salas de aulas atendem plenamente as necessidades institucionais e do curso,

apresentando manutencao periédica, conforto, disponibilidade de recursos de tecnologia
da informacdo e comunicacdo adequados as atividades a serem desenvolvidas,
flexibilidade relacionada as configuracdes espaciais, oportunizando distintas situacfes de
ensino-aprendizagem, e possuem outros recursos cuja utilizacdo € comprovadamente
exitosa.

As salas de aulas sdo amplas, iluminadas e muito bem ventiladas, além das grandes
janelas que guarnecem as salas, o bloco conta com ar condicionado. A acessibilidade as

salas de aula é garantida.

105

Universidade de Marilia - Unimar



Projeto Pedagdgico do curso de Tecnologia em Seguranca da Informacao

5.5 ACESSO DOS ALUNOS A EQUIPAMENTOS DE INFORMATICA
Os laboratorios de informatica atendem as necessidades institucionais e do curso

em relacao a disponibilidade de equipamentos, ao conforto, a estabilidade e velocidade de
acesso a internet, a rede sem fio e & adequacédo do espaco fisico, possui hardware e
software atualizados e passa por avaliacdo periddica de sua adequacdo, qualidade e
pertinéncia.

Ha redes Wi-Fi em todas as dependéncias do bloco e da Universidade. Temos a
disposicdo dos alunos sala especifica com recursos de multimidia, assim como
equipamentos de multimidia que podem ser instalados em sala de aula, com conexao de
internet. Os equipamentos também ficam a disposi¢cdo dos discentes e docentes do curso,
guando da apresentacdo de trabalhos, seminarios, etc.

O Curso de Seguranca da Informacédo conta com o auxilio das tecnologias de
informacdo e comunicagdo para a execucdo dos seus objetivos e como ferramenta
necessaria ao processo ensino-aprendizagem. Os laboratérios de informatica ficam a
disposicao dos alunos.

A instituicdo possui ao todo 19 (dezenove) laboratérios de informatica, equipados
com computadores preparados e disponiveis para a utilizacdo dos alunos, sendo os

equipamentos e os softwares atualizados periodicamente. Segue a relacéo de laboratorios:

Sala 403
e 41 Maquinas | 100 m2
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tatil + 1 maquina com software de traducéo para LIBRAS e

teclado em braile

Sala 404
e 41 Maquinas | 100 m?
e Lenovo neo3 - 16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 420
e 49 Méaquinas | 100 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile
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Sala 421
e 31 Maquinas | 75 mz
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 424
e 32 Maquinas | 75 mz
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 425
e 34 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

e 31 Maquinas | 75 mz
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 427
e 45 Maquinas | 100 m2
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 428
e 36 Maquinas | 75 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 503
e 41 Maquinas | 100 m?
e Lenovo neo3 - 16GB RAM — 480 GB SSD — Windows 11
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e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 504
e 50 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 505
e 41 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 506
e 41 Maquinas | 100 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 512
e 44 Maquinas | 100 m2
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 520
e 40 Maquinas | 100 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 521
e 41 Maquinas | 100 m?
e Lenovo neo3 - 16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 522
e 41 Méaquinas | 100 m?
e Lenovo neo3 - 16GB RAM — 480 GB SSD — Windows 11
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e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 523
e 41 Méaquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 1108
e 24 Maquinas | 100 m2
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tatil + 1 maquina com software de traducéo para LIBRAS e

teclado em braile

5.6 BIBLIOGRAFIA BASICA POR UNIDADE CURRICULAR (UC)
O acervo fisico esta tombado e informatizado, o virtual possui contrato que garante

0 acesso ininterrupto pelos usuérios e ambos estéo registrados em nome da IES. O acervo
das bibliografias basica e complementar € adequado as unidades curriculares e aos
conteudos descritos no PPC, esta atualizado considerando a natureza das unidades
curriculares, referendado por relatério de adequacdo pelo NDE comprovando a
compatibilidade em cada bibliografia basica entre o nimero de vagas autorizadas e a
guantidade de exemplares por titulo disponivel no acervo. Nos casos de titulos virtuais, ha
garantia de acesso fisico na IES, com instalacdes e recursos tecnolégicos que atendem a
demanda e a oferta ininterrupta via internet, bem como de ferramentas de acessibilidade e
de solucdes de apoio a leitura, estudo e aprendizagem. O acervo possui exemplares, ou
assinaturas de acesso virtual, de periédicos especializados que suplementam o contetudo
administrado nas unidades curriculares. Além disso, 0 acervo é gerenciado de modo a
atualizar a quantidade de exemplares e/ou assinaturas de acesso mais demandadas, sendo
adotado plano de contingéncia para a garantia de acesso e do servico.

Para assegurar que todos os alunos, possam utilizar os livros da bibliografia, a
Unimar mantém convénio com a biblioteca virtual “Minha Biblioteca”. A bibliografia basica
do curso é constituida por livros do acervo fisico e virtual. O acervo esta adequado e
proporcional ao numero de vagas ofertadas.

A Biblioteca Central “Zilma Parente de Barros” conta com mais de 3.000 m? no Bloco
06. Oferece agradavel ambiente de estudo e pesquisa, com amplas salas de leitura para

estudo em grupo e/ou cabines individuais, auditério com televisdo, video e DVD e
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computador com acesso a rede, multimidia com computadores conectados a rede de
Internet, impressora a laser e rede Wireless.

O acervo estd em consonancia com a quantidade preconizada pelo MEC e é
composto de livros (fisicos e digitais), periddicos especializados (nacionais e
internacionais), monografias, dissertacdes, teses, obras de referéncias, obras classicas,
DVDs, CD-ROMs, folhetos, mapas, atlas, abstracts, index, materiais bibliograficos
acessiveis e base de dados on line ,sempre obedecendo a uma politica de ampliacéo e
atualizacdo, em que novas aquisicdes séo indicadas pelos docentes, visando exceléncia
na formacéo e pesquisa.

O acervo total (fisico e virtual) é de 105.147 titulos e 167.439 exemplares, composto
em seus diferentes suportes (Livros, Dissertacoes, Teses, DVDs, CD-ROMs, Mapas, Atlas,
Braille, Audio Livro e Fonte Ampliada). Anualmente, os planos de ensino de cada Modulo
sdo atualizados incluindo as referéncias bibliograficas basicas e complementares. De posse
dessa listagem, a biblioteca solicita aquisicdo de novos titulos.

A Biblioteca disponibiliza terminais de computadores para o acesso ao portal de
peridédicos para realizar pesquisas de artigos e a leitura completa do manuscrito pela
plataforma; mantém convénio com o Comut em que o usuério busca informac¢des em outras
bibliotecas em ambito nacional e internacional e pode solicitar cépias de artigos, perioddicos,
anais, livros e teses.

A estrutura abrange todas as areas do conhecimento e esta informatizada com
software proprio para possibilitar consultas por autor, titulo e assunto, inclusive através da
internet, abrangendo todas as areas do conhecimento. Vale a ressalva de que o acervo
informatizado possibilita a recuperacao do material por meio de varios terminais de consulta
espalhados por toda a Biblioteca e pela internet.

O sistema de empréstimo e devolucdo € informatizado e controlado através do n.°
de tombo. Os periddicos sdo consultados por assuntos e por titulo do artigo.

Cada plano de ensino das disciplinas do curso tem, no minimo, trés titulos na
bibliografia basica.

Fica a cargo do Nucleo Docente Estruturante do Curso a analise e avaliagdo dos
programas e planos de ensino das unidades curriculares do curso, bem como a atualizag&o
periddica do Projeto Pedagdgico. A bibliografia atualizada sempre esta no PPC.

Importante destacar que mesmo nao sendo utilizados livros fisicos na bibliografia
basica e complementar dos cursos, visto serem plenamente atendidos pela bibliografia

digital disponivel e acessivel pelo Portal do Aluno.
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5.7 BIBLIOGRAFIA COMPLEMENTAR POR UNIDADE CURRICULAR (UC)

O acervo fisico esta tombado e informatizado, o virtual possui contrato que garante
0 acesso ininterrupto pelos usuérios e ambos estéo registrados em nome da IES. O acervo
das bibliografias complementar é adequado as unidades curriculares e aos conteudos
descritos no PPC, esta atualizado considerando a natureza das unidades curriculares,
referendado por relatério de adequacgéo pelo NDE comprovando a compatibilidade em cada
bibliografia complementar da unidade curricular, entre 0 nimero de vagas autorizadas e a
guantidade de exemplares por titulo disponivel no acervo. No caso dos titulos virtuais, ha
garantia de acesso fisico na IES, com instalacdes e recursos tecnolégicos que atendem a
demanda e a oferta ininterrupta via internet, bem como de ferramentas de acessibilidade e
de solucdes de apoio a leitura, estudo e aprendizagem. O acervo possui exemplares, ou
assinaturas de acesso virtual, de periédicos especializados que suplementam o contetudo
administrado nas unidades curriculares. Além disso, 0 acervo é gerenciado de modo a
atualizar a quantidade de exemplares e/ou assinaturas de acesso mais demandadas, sendo
adotado plano de contingéncia para a garantia de acesso e do servico.

Para assegurar que todos os alunos, possam utilizar os livros da bibliografia, a
Unimar mantém convénio com a biblioteca virtual “Minha Biblioteca”. A bibliografia
complementar do curso é constituida pelos acervos fisico e virtual. O acervo esta adequado
e proporcional ao numero de vagas ofertadas.

A Biblioteca Central “Zilma Parente de Barros” conta com mais de 3.000 m? no
Bloco 06. Oferece agradavel ambiente de estudo e pesquisa, com amplas salas de leitura
para estudo em grupo e/ou cabines individuais, auditério com televisdo, video e DVD,
multimidia com computadores conectados a rede de Internet, impressora a laser e, rede
Wireless.

O acervo esta em consonancia com a quantidade preconizada pelo MEC e é
composto de livros (fisicos e digitais), peridédicos especializados (nacionais e
internacionais), monografias, dissertacoes, teses, obras de referéncias, obras classicas,
DVDs, CD-ROMs, folhetos, mapas, atlas, abstracts, index, materiais bibliograficos
acessiveis e base de dados on line ,sempre obedecendo a uma politica de ampliacdo e
atualizacdo, em que novas aquisicfes sao indicadas pelos docentes, visando exceléncia
na formacéo e pesquisa.

O acervo total (fisico e virtual) € de 105.147 titulos e 167.439 exemplares, composto

em seus diferentes suportes (Livros, Dissertacdes, Teses, DVDs, CD-ROMs, Mapas, Atlas,
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Braille, Audio Livro e Fonte Ampliada). Anualmente, os planos de ensino de cada Mdodulo
séo atualizados incluindo as referéncias bibliograficas basicas e complementares. De posse
dessa listagem, a biblioteca solicita aquisicdo de novos titulos.

A Biblioteca disponibiliza terminais de computadores para o0 acesso ao portal de
periédicos para realizar pesquisas de artigos e a leitura completa do manuscrito pela
plataforma; mantém convénio com o Comut em que o usuario busca informa¢des em outras
bibliotecas em ambito nacional e internacional e pode solicitar cépias de artigos, perioddicos,
anais, livros e teses.

A estrutura abrange todas as areas do conhecimento e estd informatizada com
software proprio para possibilitar consultas por autor, titulo e assunto, inclusive através da
internet, abrangendo todas as areas do conhecimento. Vale a ressalva de que o acervo
informatizado possibilita a recuperacdo do material por meio de varios terminais de consulta
espalhados por toda a Biblioteca e pela internet.

O sistema de empréstimo e devolucao € informatizado e controlado através do n.°
de tombo. Os periddicos sdo consultados por assuntos e por titulo do artigo.

O horério de atendimento da Biblioteca é de segunda a sexta-feira, das 8h as 22h.

Cada plano de ensino das disciplinas do curso tem no minimo cinco titulos na
bibliografia complementar.

Fica a cargo do Nucleo Docente Estruturante do Curso a analise e avaliacdo dos
programas e planos de ensino das unidades curriculares do curso, bem como a atualizacao

periddica do Projeto Pedagogico. A bibliografia atualizada sempre esta no PPC.

5.8 LABORATORIO DIDATICO DE FORMACAO BASICA

Os laboratérios didaticos atendem as necessidades do curso, de acordo com a PPC
e com as respectivas normas de funcionamento, utilizagdo e seguranca, apresentam
conforto, manutencao periddica, servigos de apoio técnico e disponibilidade de recursos de
tecnologias de informacao e comunicacao adequados as atividades a serem desenvolvidas,
e possuem quantidade de insumos, materiais e equipamentos condizentes com 0s espacos
fisicos e 0 numero de vagas, havendo, ainda, avaliagcéo peridédica quanto as demandas, aos
servicos prestados e a qualidade dos laboratérios, sendo os resultados utilizados pela
gestdo académica para planejar o incremento da qualidade do atendimento, da demanda
existente e futura e das aulas ministradas.

Como apoio as atividades didaticas, o curso tem a disposicao laboratério de

informatica, que esta localizado no Bloco IV e Bloco Xl e conta com uma excelente
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infraestrutura aos alunos e professores do curso e aos demais alunos da IES. Sé&o
dezenove laboratérios de uso geral em cada um, para dar suporte as aulas praticas e
atender aos alunos na realizacao de trabalhos, projetos e pesquisa. A cada semestre 0s
Softwares sao inovados conforme as necessidades das aulas.

A Unimar possui ao todo 19 (dezenove) laboratorios de informatica, equipados com
computadores preparados e disponiveis para a utlizacdo dos alunos, sendo o0s

equipamentos e os softwares atualizados periodicamente. Segue a relacéo de laboratorios:

Sala 403
e 41 Maquinas | 100 m?
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tétil + 1 maquina com software de tradugdo para LIBRAS e
teclado em braile

Sala 404
e 41 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 420
e 49 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 421
e 31 Maquinas | 75 mz
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 424
e 32 Méaquinas | 75 mz
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 425
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e 34 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

e 31 Maquinas | 75 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 427
e 45 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 428
e 36 Maquinas | 75 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 503
e 41 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 504
e 50 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 505
e 41 Maquinas | 100 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile
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Sala 506
e 41 Maquinas | 100 m?
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tétil + 1 maquina com LIBRAS e teclado em braile

Sala 512
e 44 Maquinas | 100 m?
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 520
e 40 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 521
e 41 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 522
e 41 Maquinas | 100 m2
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 523
e 41 Maquinas | 100 m2
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 1108
e 24 Maquinas | 100 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tétil + 1 maquina com software de traducéo para LIBRAS e

teclado em braile
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5.9 LABORATORIO DIDATICO DE FORMACAO ESPECIFICA

Os laboratorios didaticos atendem as necessidades do curso, de acordo com a PPC
e com as respectivas normas de funcionamento, utilizagcdo e seguranca, apresentam
conforto, manutencgéo periodica, servicos de apoio técnico e disponibilidade de recursos de
tecnologias de informacao e comunica¢édo adequados as atividades a serem desenvolvidas,
e possuem quantidade de insumos, materiais e equipamentos condizentes com 0s espacos
fisicos e 0 nUmero de vagas, havendo, ainda, avaliacao periddica quanto as demandas, aos
servicos prestados e a qualidade dos laboratérios, sendo os resultados utilizados pela
gestdo académica para planejar o incremento da qualidade do atendimento, da demanda
existente e futura e das aulas ministradas.

No ambito do curso de Seguranca da Informacéao, identifica-se a necessidade de
Laboratorio de informética com programas e equipamentos compativeis com as atividades
educacionais do curso. Neste contexto, a Unimar possui ao todo 19 (dezenove) laboratorios
de informética, equipados com computadores preparados e disponiveis para a utilizacéao
dos alunos, sendo os equipamentos e os softwares atualizados periodicamente. Destaca-
se gue esses laboratérios possibilitam que os alunos sejam capazes de desenvolver
solugBes computacionais dos mais diversos tipos, realizar pratica de banco de dados,
Engenharia de Software e aprender as bases de programacdo. Segue a relacdo de
laboratérios:

Sala 403
e 41 Maquinas | 100 m2
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tatil + 1 maquina com software de traducéo para LIBRAS e

teclado em braile

Sala 404
e 41 Méaquinas | 100 m?
e Lenovo neo3 - 16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 420
e 49 Méaquinas | 100 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11
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e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 421
e 31 Maquinas | 75 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 424
e 32 Maquinas | 75 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 425
e 34 Maquinas | 100 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

e 31 Maquinas | 75 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 427
e 45 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 428
e 36 Maquinas | 75 mz
e Lenovo neo3 - 16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 503
e 41 Méaquinas | 100 m?
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e Lenovo neo3 - 16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 504
e 50 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 505
e 41 Maquinas | 100 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 506
e 41 Maquinas | 100 m?
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 512
e 44 Maquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 520
e 40 Maquinas | 100 m?
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 521
e 41 Méaquinas | 100 m?
e Lenovo neo3 - 16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 522
e 41 Méaquinas | 100 m?

118

Universidade de Marilia - Unimar



Projeto Pedagdgico do curso de Tecnologia em Seguranca da Informacao

e Lenovo neo3 - 16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 523
e 41 Méaquinas | 100 m2
e Lenovo neo3 —16GB RAM — 480 GB SSD — Windows 11

e Acessibilidade: piso tatil + 1 maquina com LIBRAS e teclado em braile

Sala 1108
e 24 Maquinas | 100 m?
e Lenovo neo3 — 16GB RAM — 480 GB SSD — Windows 11
e Acessibilidade: piso tétil + 1 maquina com software de tradugdo para LIBRAS e

teclado em braile

No ambito do curso de Seguranca da Informacdo, além dos laboratérios de
informética, é necessario a disponibilizacdo do laboratério de redes de computadores.
Neste contexto, a Unimar possui o laboratorio 427, com a seguinte configuracdo: -
Laboratério 428 (bloco 4) — Laboratério de Redes 45 computadores (Intel Core 15 (8gb RAM,
SSD 480 gb) contendo Windows 11; Office 2022; Visual Studio; Visual Code; Visio;
Autocad; MySQL; PHP; Python.

Esse laboratério permite 0 acesso ao sistema operacional Linux, além de permitir
gue os alunos tenham acessos as diferentes portas de rede para o desenvolvimento de
praticas na area. Além disso, possui roteadores e switches, que possibilitam os alunos
realizarem experimentos e projetos aplicados, permitindo, ainda, a troca de configuracdes
de forma légica e fisica.

5.10 PROCESSO DE CONTROLE DE PRODUCAO OU DISTRIBUICAO DE MATERIAL
DIDATICO (LOGISTICA)

O processo de controle de producdo ou distribuicdo de material didatico esta
formalizado, atende a demanda e possui plano de contingéncia para a garantia de
continuidade de funcionamento e dispde de um sistema informatizado de acompanhamento

para gerenciamento dos processos, com uso de indicadores bem definidos.

119

Universidade de Marilia - Unimar



Projeto Pedagdgico do curso de Tecnologia em Seguranca da Informacao

Material didatico é todo instrumento educacional que serve de apoio para a
construcdo do conhecimento, usado para facilitar a transmissdo e a assimilacdo dos
contetdos de cada disciplina.

Na Unimar, considera-se material didatico: livro, aula interativa, videoaulas, aulas ao
vivo, palestras e atividades de estudo, ou seja, todo material fisico e eletrdnico disponivel
ao aluno. Para garantir a qualidade deste material, ha uma preocupacédo quanto a sua
concepcao e elaboracdo no que diz respeito (I) a adequacéo da bibliografia utilizada; (11) a
adequacao dos conteldos as exigéncias da formacdao; (lll) ao aprofundamento e coeréncia
tedrica; e (IV) a formacao dos professores. O processo de formacdo envolve aspectos de
escrita, postura em estudio, elaboracdo de questdes e demais acbes pertinentes a
construcdo de uma disciplina ha modalidade a distancia.

Nessa premissa, buscou-se estabelecer, por meio de uma equipe multidisciplinar,
formatos que possibilitem a insercdo de contelddo e facilitem o processo de pesquisa
académica, levando o aluno a ampliar pesquisas relacionadas aos temas tratados com o
apoio do material escrito e das videoaulas.

No caso do material escrito, cada disciplina possui um livro-texto, base da disciplina,
escrito por professores especializados na area do tema tratado, confeccionado em
linguagem dial6gica, composto geralmente de 16 aulas, que, por sua vez, sdo subdivididas
em tdpicos especificos para aprofundar os conhecimentos nas areas abordadas. Os livros
necessariamente precisam ser elaborados por meio do conhecimento especializado do
autor e de fundamentacédo tedrica solida, com o uso de bibliografia reconhecidamente
gualificada.

O professor recebe da Instituicdo um Guia do Autor, que contempla os elementos
obrigatérios que devem ser inseridos, e sdo determinados o formato do texto, materiais
complementares e aplicacfes praticas. A insercdo de quadros, tabelas, graficos, imagens
e textos complementares facilitam a fixacdo de contetdos e a visualizacdo da aplicacao
préatica dos conhecimentos.

O livro é disponibilizado na integra no Ambiente Virtual de Aprendizagem, o Moodle,
em formato pdf, que pode ser visualizado no proprio ambiente ou baixado no dispositivo
eletrbnico do aluno para consulta quando e onde o aluno achar conveniente.

A equipe multidisciplinar, por meio de estudos sobre usabilidade de sistemas
informatizados, procurou formatar o material para que se apresente visualmente agradavel,
alternando textos, imagens, quadros e elementos complementares.

A Universidade de Marilia prevé processos de avaliacdo e revisdo periddica e

continuada dos materiais didaticos, para garantir a melhoria dos mesmos nos aspectos
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cientifico, cultural, ético e estético, didatico-pedagodgico, motivacional, sua adequagado aos
alunos e as tecnologias de informac&o e comunicacao utilizadas, bem como da capacidade
de comunicacéo, entre outros.

No ambiente virtual de aprendizagem, o aluno tem acesso as disciplinas do curso,
podendo comentar seu conteldo, fazer exercicios, tirar dividas sobre este contetudo ou
sobre guestdes operacionais e administrativas com professores e tutores. Pode também ler
avisos e recados, participar de foruns e chats, entrar em contato com os colegas, etc.

Dessa forma, o material didatico institucional, disponibilizado aos alunos, permite
executar a formacdo definida no Projeto Pedagdgico de Curso considerando, em uma
analise sistémica e global, os aspectos: abrangéncia, acessibilidade, bibliografia adequada
as exigéncias da formacéao, aprofundamento e coeréncia tedrica.

Todo material didatico € produzido por docentes da Universidade de Marilia ou
docentes convidados para produzir material em razao da sua competéncia no assunto.

As videoaulas sdo gravadas nos estudios situado no Bloco XlI, que possuem
infraestrutura apropriada para a gravacdo de aulas, palestras, revisbes de conteldos
realizadas pelos professores dos cursos.

Para a demanda de materiais, ha 4 estudios:

- Estadio para lousa de vidro: € um tipo de lousa que veio para substituir as lousas
tradicionais (quadro negro / quadro branco tradicional). Esse estudio pode atender qualquer
disciplina, sendo especialmente projetado para disciplinas de exatas, onde o aluno podera
acompanhar o professor conteudista em todo o desenvolvimento das atividades ou aula.
Para esse modelo ha 1 (um) estadio.

- Estudio de libras: local destinado a gravacdo exclusiva de intérprete da Libras,
tendo espacgo suficiente para o intérprete se movimentar, iluminagdo, Camara de video
fixada tripé, adequada para captar o intérprete com qualidade. Marcacdo no solo para
delimitar o espaco de movimentacéo do intérprete (NBR 15290, 2005). Esse modelo ha 1
(um) estadio.

- Estadio chroma key: possibilita um controle maior da gravacéo, com iluminacao e
som perfeitos. Os videos podem ser feitos das mais variadas formas, com imagens
gravadas, com ilustra¢cdes animadas em 2D ou 3D (duas ou trés dimensdes), com efeitos
de computacao grafica, com ou sem audio, mas sempre se adequando as necessidades de
cada aula ou tema. Nesse modelo ha 2 (dois) estudios.

As videoaulas sao integradas ao AVA e realizadas a partir de prévio calendario e
agendamento. Atende de forma excelente aos aspectos de ergonomia, acessibilidade,
iluminacao, limpeza e climatizagéo.
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5.11 AMBIENTES PROFISSIONAIS VINCULADOS AO CURSO
Os ambientes profissionais estédo articulados com a instituicdo onde ha a oferta do

curso e atendem aos objetivos constantes no PPC, considerando a funcdo de espacos
complementares para praticas laboratoriais e/ou profissionais que possibilitam experiéncias
diferenciadas de aprendizagem, as quais passam por avaliacfes periddicas devidamente
documentadas, que resultam em acdes de melhoria continua.

O curso de Seguranca da Informacdo articula acBes inovadoras em ambientes
profissionais que complementam a formacgéo de competéncias e habilidades dos discentes.
Destaca-se o termo de cooperacéo técnico-cientifica com o TecUnimar no qual se garante
a absorcdo dos projetos integradores que resultaram em um MVP — Minimum Viable
Product, ou Produto Minimo Viavel para fins de incubacéo e/ou aceleracdo, com orientacédo
por especialistas de mercado e acompanhamento por parte da IES. Dessa cooperacéo
podem resultar aportes financeiros em projetos viaveis, tornando a jornada do aluno em
uma startup com perspectivas de sucesso.

O TecUnimar, enquanto parte do Parque Tecnoldgico da Universidade de Marilia, €
o primeiro da regido de Marilia-SP e se consolida como uma ponte estratégica entre a
comunidade académica, o setor produtivo e a sociedade. Criado com o propdsito de integrar
0 ambiente universitario ao empresarial, o espaco fomenta o desenvolvimento de novos
negocios, pesquisas cientificas e tecnoldgicas, além de oferecer um ambiente favoravel a
inovacao e ao empreendedorismo. Para o curso de Seguranca da Informacéo, o TecUnimar
representa uma oportunidade singular de atuacao em projetos de alto impacto, em sintonia
com as demandas locais e regionais. Sua infraestrutura contempla laboratérios avancados
e ambientes de experimentacdo, prototipagem e desenvolvimento de solucdes,
potencializando a conexdo entre a formacdo académica e a vivéncia em organiza¢cdes com
forte apelo tecnologico.

Outra acao que atua como um ambiente profissional para o curso de Seguranca da
Informacao, esta vinculado ao Laboratério de Inteligéncia Artificial Aplicada (LIA2) que atua
como um laboratério digital e fisico com o desenvolvimento de projetos de pesquisa e de
extensdo. Primeiramente, no que tange a pesquisa, o LIA? atua apoiando a realizacao de
iniciagdo cientifica, suportando os alunos no desenvolvimento de pesquisas cientificas.
Com o apoio dos docentes do curso, atuando como orientadores, o laboratério atua em
conjunto com o NIPEX, na promocao de a¢des que incentivem os alunos a desenvolverem
0 pensamento cientifico, que tem sido cada vez mais valorizado no ambito profissional.
Ademais, o LIAZ atua no desenvolvimento de solu¢des para toda a comunidade, sediando

projetos diversos de extensdo em que sdo estabelecidas parcerias com empresas da
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regido, desenvolvendo solucdes tecnoldgicas, que serdo desenvolvidas por alunos do curso
de Seguranca da Informacdo. Esses projetos, frutos da cooperacdo universidade-
empresas, além de gerarem novas tecnologias, permitem que os alunos atuem em projetos
reais, desenvolvendo solugbes com as principais tecnologias, ferramentas e linguagens
utilizadas no mercado.

E importante mencionar que o LIA2 foi desenvolvido em parceria com 5 empresas:
Fulltime, DSIN, Fabrica de Codigos, UNIMAGEM e Jacto. Dessa maneira, o LIAZ assume
um papel de extrema importancia, ndo sé no contexto universitario, mas também social, ao

relacionar-se diretamente com empresas regionais.

REFERENCIAS

IBGE. Marilia. Disponivel em https://cidades.ibge.gov.br/brasil/sp/marilia. Acesso em mar.
2022.

ECONODATA. Empresas em Marilia. Disponivel em https://www.econodata.com.br/lista-
empresas/SAO-PAULO/MARILIA. Acesso em mar. 2022.

FIESP. Capital Humano. Departamento de Acdo Regional. Disponivel em
https://apps.fiesp.com.br/CapitalHumano/(S(34e5v2azcbrdo3lek00rcezy))/DadosSocioEco
nomicos/InformacoesSetor.aspx?t=1. Acesso em mar. 2022.
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ANEXO 1 - EMENTARIO
Disciplina: Légica de Programacéao e Desenvolvimento de Scripts

Carga Horéaria: 120h
Termo: 1° semestre
Objetivos

Apresentar os fundamentos da logica de programacéo e algoritmos, capacitando o aluno a
compreender e resolver problemas computacionais por meio de raciocinio logico
estruturado. Desenvolver a habilidade de implementar scripts simples para automacéo de
tarefas em ambientes de TI, utilizando a linguagem Python.

Ementa

Conceitos basicos de logica de programacao. Algoritmos e fluxogramas. Tipos de dados,
variaveis, operadores e expressdes. Estruturas de controle sequenciais, condicionais e de
repeticdo. Estruturas de dados simples: listas, vetores e dicionarios. Introducdo ao
desenvolvimento de scripts em Python para automacéao de tarefas. Exercicios praticos de
manipulagéo de arquivos, interagdo com o sistema operacional e uso de bibliotecas padréo.

Bibliografia Basica

CORMEN, Thomas H.; LEISERSON, Charles E.; RIVEST, Ronald L.; et al. Algoritmos. 4.
ed. Grupo GEN, 2024. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9788595159914

MENENDEZ, Andrés. Simplificando Algoritmos. Grupo GEN, 2023. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9788521638339

MANZANO, José Augusto Navarro Garcia. Algoritmos Funcionais. Editora Alta Books,
2020. Disponivel em: https://app.minhabiblioteca.com.br/reader/books/9786555202502

Bibliografia Complementar

SANTOS, Gongalves M. Algoritmos e Programacédo. Grupo A, 2018. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9788595023581

SERPA, Matheus S.; RODRIGUES, Thiago N.; ALVES, italo C.; et al. Anélise de
Algoritmos. Grupo A, 2021. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9786556901862

RIBEIRO, Joao Araujo. Introducéo a Programacao e aos Algoritmos. Grupo GEN, 2019.
Disponivel em: https://app.minhabiblioteca.com.br/reader/books/9788521636410

CAETANO, Marco Antonio Leonel. Eden dos Algoritmos em Python. Editora Blucher,
2024. Disponivel em: https://app.minhabiblioteca.com.br/reader/books/9788521220480

TORRES, Fernando Esquirio; SILVA, Patricia Fernanda da; GOULART, Cleiton Silvano et
al. Pensamento computacional. Porto Alegre: SAGAH, 2019. Ebook. ISBN
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9788595029972. Disponivel em:
https://inteqgrada.minhabiblioteca.com.br/#/books/9788595029972

Disciplina: Fundamentos de Seguranca da Informacao
Carga Horaria: 80h

Termo: 1° semestre

Objetivos

Introduzir os conceitos fundamentais da Seguranca da Informacéo, abordando os principios
de confidencialidade, integridade e disponibilidade, além de apresentar as principais
ameacas, vulnerabilidades e medidas de protecdo. Preparar o aluno para compreender a
importancia da seguranca em ambientes computacionais e iniciar a trilha para certificactes
internacionais.

Ementa

Principios béasicos da Seguranca da Informacdo: confidencialidade, integridade e
disponibilidade (CIA). Ameacas e vulnerabilidades comuns. Controles fisicos, l6gicos e
administrativos. Politicas e normas de seguranca. Nocdes de criptografia, backup e
recuperacdo de desastres. Introducdo as normas ISO/IEC 27001 e a legislacéo brasileira
(LGPD). Estudo de casos praticos de falhas de seguranca.

Bibliografia Basica

BARRETO, Jeanine S.; ZANIN, Aline; MORAIS, Izabelly S.; et al. Fundamentos de
Seguranca da Informacédo. Grupo A, 2018. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9788595025875

AGRA, Andressa D.; BARBOZA, Fabricio F. M. Seguranca de Sistemas da Informacéo.
Grupo A, 2019. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9788595027084

TANENBAUM, Andrew S.; WETHERALL, David J. Redes de Computadores. 52 ed.
Pearson, 2011. (Capitulos de seguranca). Disponivel em:
https://app.minhabiblioteca.com.br/books/9788579362131

Bibliografia Complementar

TERADA, Routo. Seguranca de Dados. 2. ed. Editora Blucher, 2008. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9788521215400

O'BRIEN, James A.; MARAKAS, George M. Administracéo de Sistemas de Informacéo.
15. ed. Grupo A, 2012. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9788580551112

BRASIL. Lei Geral de Protecédo de Dados Pessoais (Lei n°® 13.709/2018).
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IMONIANA, Joshua Onome. Auditoria de Sistemas de Informagé&o. 3. ed. Grupo GEN,
2016. Disponivel em: https://app.minhabiblioteca.com.br/reader/books/9788597005745

MACHADO, Felipe Nery Rodrigues. Seguranca da informacgé&o: principios e controle de
ameacas. 12 edicéo, 2014. S&o Paulo: Erica, 2014. Ebook. ISBN 9788536531212,
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788536531212

Disciplina: Redes de Computadores
Carga Horaria: 80h

Termo: 1° semestre

Objetivos

Apresentar os conceitos fundamentais de Redes de Computadores, incluindo topologias,
modelos de referéncia, protocolos de comunicacdo e dispositivos de interconexao.
Capacitar o aluno a compreender e configurar redes locais (LANS), introduzindo praticas de
enderecamento IP, cabeamento estruturado e no¢des iniciais de seguranca em redes.

Ementa

Conceitos de redes de computadores. Modelos de referéncia OSI e TCP/IP. Dispositivos
de rede: hubs, switches, roteadores e pontos de acesso. Topologias de rede.
Enderecamento IPv4 e IPv6. Sub-redes. Protocolos fundamentais: ARP, ICMP, DNS,
DHCP. Cabeamento estruturado. Ferramentas basicas de analise de trafego de rede (ex:
Wireshark). No¢Bes de configuracdo de roteadores e switches.

Bibliografia Basica

TANENBAUM, Andrew S.; WETHERALL, David J. Redes de Computadores. 52 ed.
Pearson, 2011.

KUROSE, James F.; ROSS, Keith W. Redes de Computadores e a Internet: Uma
abordagem top-down. 62 ed. Pearson, 2013.

FOROUZAN, Behrouz A.; MOSHARRAF, Firouz. Redes de Computadores. Grupo A,
2013. Disponivel em: https://app.minhabiblioteca.com.br/reader/books/9788580551693

Bibliografia Complementar

BARRETO, Jeanine S.; ZANIN, Aline; SARAIVA, Mauricio O. Fundamentos de Redes de
Computadores. Grupo A, 2018. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9788595027138

SOUSA, Lindeberg Barros de. Redes de Computadores — Guia Total. Grupo GEN, 2014.
Disponivel em: https://app.minhabiblioteca.com.br/reader/books/9788536505695

COMER, Douglas E. Redes de Computadores e Internet. 6. ed. Grupo A, 2016. Disponivel
em: https://app.minhabiblioteca.com.br/reader/books/9788582603734
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SCHMITT, Marcelo A. R.; PERES, André; LOUREIRO, César A. H. Redes de
Computadores: Nivel de Aplicacéo e Instalacéo de Servicos (Tekne). Grupo A, 2013.
Disponivel em: https://app.minhabiblioteca.com.br/reader/books/9788582600948

LACERDA, Paulo S. Padua de; SOARES, Juliane A.; LENZ, Maikon L. et al. Projeto de
Redes de Computadores. Porto Alegre: SAGAH, 2022. Ebook. ISBN 9786556902074.
Disponivel em: https://app.minhabiblioteca.com.br/reader/books/9788582600948

Disciplina: Empreendedorismo de Modelos de Negd6cio
Carga Horaria: 80h

Termo: 1° semestre

Objetivos

Apresentar aos alunos estratégias e técnicas para a elaboracdo de modelos de negécios
nas areas de Seguranca e Tecnologia da Informacdo. Além disso, abordar exemplos de
modelos e estratégias de negocios aplicaveis em contextos inovadores.

Ementa

Conceitos e praticas de empreendedorismo. Intraempreendedorismo e postura
empreendedora. Processo de desenvolvimento de negécios. Tépicos em negocios e
inovacdo. Orientacao para elaboracéo de planos de negdcios.

Bibliografia Basica

HISRICH, R. D.; PETERS, M. P.; SHEPERD, D. A. Empreendedorismo. 72 ed. Porto
Alegre, RS: Artmed, 2009.

BARON, R. A.; SHANE, S. A. Empreendedorismo: uma visao do processo. S&o Paulo:
Cengage Learning, 2007.

BERNARDI, L. A. Manual de plano de negdcios. 22 ed. Sdo Paulo, SP: Atlas, 2006.
Bibliografia Complementar

DORNELAS, J. C. A. Empreendedorismo: transformando ideias em negécios. 32 ed. Rio
de Janeiro, RJ: Elsevier, 2008.

DOLABELA, F. Oficina do empreendedor. Rio de Janeiro, RJ: Sextante, 2008.
DOLABELA, F. O segredo de Luisa. Rio de Janeiro, RJ: Sextante, 2008.

PINHEIRO, T. The service startup: inovagao e empreendedorismo através do design
thinking. Rio de Janeiro, RJ: Alta Books, 2015.

BI1ZZOTTO, C. E. N. Plano de negocios para empreendimentos inovadores. S&o Paulo,
SP: Atlas, 2008.
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Disciplina: Fabrica de Projetos Ageis |
Carga Horaria: 40h

Termo: 1° semestre

Objetivos

Promover, por meio de um projeto integrador relacionado as demandas do curso, a
integracdo e o desenvolvimento das competéncias e habilidades das disciplinas cursadas
ao longo do semestre, com 0 apoio de uma empresa parceira.

Ementa

Oferece a integracdo dos elementos tedricos e préaticos das disciplinas do semestre
corrente do curso de Tecnologia em Seguranca da Informacdo por meio do
desenvolvimento de um projeto integrador vinculado ao contexto de uma empresa parceira
e as competéncias e habilidades das disciplinas Logica de Programacao e
Desenvolvimento de Scripts, Logica de Programacéo e Desenvolvimento de Scripts, Redes
de Computadores, Empreendedorismo de Modelos de Negdcio e Projeto de Vida e Soft
Skills.

Bibliografia Basica

ADKINS, LYSSA. Treinamento de equipes ageis: um guia para scrum masters, agile
coaches e gerentes de projeto em transicao. ed, RIO DE JANEIRO: ALTA BOOKS, 2020.
[MINHA BIBLIOTECA|].

DANTAS, JEFFERSON CARVALHO. Contribuicoes da implantacao do scrum como
metodologia agil para a otimizacao da gestao de projetos nas organizacoes /. ed,
JUNDIAI, SP: RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR, 2021.
[BIBLIOTECA VIRTUAL ELIVRO].

AUDY, JORGE. Scrum 360 :: um guia completo e pratico de agilidade /. ed, BRASIL ::
CASA DO CODIGO, 2015. [BIBLIOTECA VIRTUAL ELIVRO].

Bibliografia Complementar

LARMAN, COHN, MIKE. Desenvolvimento de Software com Scrum. ed, PORTO
ALEGRE: GRUPO A, 2011. [MINHA BIBLIOTECA].

ABNT, Associacao Brasileira de Normas Tecnicas. ABNT. NBR 15287: INFORMACAO E
DOCUMENTACAO - PROJETO DE PESQUISA - APRESENTACAO. 1 ed, RIO DE
JANEIRO: ABNT, 2011.

ALVES, William Pereira. Projetos de sistemas Web: conceitos, estruturas, criacao de
banco de dados e ferramentas de desenvolvimento. ed, SAO PAULO: ERICA, 2019.
[MINHA BIBLIOTECA].
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BOSS, SUZIE; LARMER, JOHN. Ensino baseado em projetos: como criar experiencias de
aprendizagem solidas e envolventes. ed, PORTO ALEGRE: PENSO, 2024. [MINHA
BIBLIOTECA].

ALMEIDA, PATRICIA GONCALVES DE; SHIGUE, CARLOS YUJIRO. Aprendizagem
baseada em projetos :: contribuicoes para o ensino de ciencias na educacao basica /. ed,
CURITIBA :: APPRIS, 2021. [BIBLIOTECA VIRTUAL ELIVRO].

Disciplina: Projeto de Vida e Soft Skills
Carga Horaria: 40h

Termo: 1° ao 6° semestre

Objetivos

Desenvolver no aluno a habilidade de comunicacéo facilitada dentro do ambiente de
trabalho e orient4-lo nos diversos segmentos que a area de tecnologia oferece.

Ementa

Conceitos e técnicas de comunicag¢do. Desenvolvimento de curriculo. Apresentacdo das
areas da Seguranca da Informacgdo. Conceitos e préaticas para desenvolvimento de
habilidades socioemocionais.

Bibliografia Basica

BUENO, Wilson da Costa. Estratégias de comunicac¢ao nas midias sociais. Editora
Manole, 2015.

CARNIELLI, W. A.; EPSTEIN, R. L. Pensamento Critico: o poder da l6gica e da
argumentacdo. 32 ed. Sdo Paulo: Rideel, 2011.

SPINOZA, B. Etica. 22 edi¢&o. Belo Horizonte, MG: Auténtica, 2008.

Bibliografia Complementar

TAJRA, S. F. Comunicacéo e Negociacdo. Sao Paulo: Saraiva Digital, 2014.
BLIKSTEIN, Izidoro. Técnicas de Comunicacao Escrita. Sdo Paulo: Contexto, 2016.
CHINEM, R. Introdug&o a Comunicacdo Empresarial. Sdo Paulo: Saraiva, 2010.
RACHELS, J. Elementos de filosofia moral. Lisboa, PRT: Gradiva, 2004.

SQUARISI, Dad. Como escrever na internet. Sdo Paulo: Contexto, 2014.
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Disciplina: Banco de Dados
Carga Horaria: 80h

Termo: 2° semestre
Objetivos

Apresentar os fundamentos de sistemas de banco de dados, com énfase em modelos
relacionais. Capacitar o aluno a projetar, implementar e consultar bancos de dados,
utilizando a linguagem SQL e ferramentas de SGBD. Proporcionar a compreensao da
importancia da integridade, seguranca e disponibilidade das informacdes armazenadas.

Ementa

Introducéo a banco de dados. Arquitetura de SGBDs. Modelagem conceitual, légica e fisica
de dados. Modelo relacional: tabelas, atributos, chaves primarias e estrangeiras.
Linguagem SQL: DDL, DML e DQL. Normalizac&o de dados. indices e visbes. Transacées
e controle de concorréncia. No¢des de administracdo de banco de dados. Préaticas em
SGBDs relacionais open source (MySQL, PostgreSQL).

Bibliografia Basica

MACHADO, Felipe Nery Rodrigues. Banco de Dados — Projeto e Implementacao. 4. ed.
Grupo GEN, 2020. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9788536532707

CARDOSO, Giselle Cristina; CARDOSO, Virginia Mara. Sistemas de Banco de Dados. 1.
ed. Grupo GEN, 2012. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9788502162839

MANNINO, Michael V. Projeto, Desenvolvimento de Aplicacdes e Administracdo de Banco
de Dados. 3. ed. Grupo A, 2008. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9788580553635

Bibliografia Complementar

ALVES, William Pereira. Banco de Dados: Teoria e Desenvolvimento. 2. ed. Grupo GEN,
2021. Disponivel em: https://app.minhabiblioteca.com.br/reader/books/9788536533759

SILVA, Luiz F. Calaga; RIVA, Aline Duarte; ROSA, Gabriel Augusto; et al. Banco de
Dados Nao Relacional. Grupo A, 2021. Disponivel em:
https://app.minhabiblioteca.com.br/reader/books/9786556901534

DAMAS, Luis. SQL Structured Query Language, 62 edicdo. Rio de Janeiro: LTC, 2007.
Ebook. ISBN 9788521632450. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788521632450

RAMAKRISHNAN, Raghu; GEHRKE, Johannes. Sistemas de Gerenciamento de Bancos
de Dados. Porto Alegre: AMGH, 2008. Ebook. ISBN 9788563308771. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788563308771
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SILBERSCHATZ, Abraham. Sistema de Banco de Dados. Rio de Janeiro: GEN LTC,
2020. Ebook. ISBN 9788595157552. Disponivel em:
https://inteqgrada.minhabiblioteca.com.br/#/books/9788595157552

Disciplina: Criptografia
Carga Horaria: 80h
Termo: 2° semestre
Objetivos

Apresentar os fundamentos tedricos e préaticos da criptografia, incluindo algoritmos
classicos e modernos, com énfase em sua aplicagdo em seguranca da informacao.
Capacitar o aluno a compreender, implementar e avaliar mecanismos criptogréaficos
utilizados em redes, sistemas operacionais e aplicacdes corporativas.

Ementa

Histéria e evolucdo da criptografia. Criptografia classica: cifras de substituicdo e
transposicao. Criptografia simétrica: DES, AES. Criptografia assimétrica: RSA, ECC.
Func@es hash e assinaturas digitais. Protocolos de chave publica e infraestrutura de chaves
(PKI). Criptografia aplicada: SSL/TLS, VPNs, certificados digitais. Aplicagfes praticas e
estudos de caso.

Bibliografia Basica

STALLINGS, William. Criptografia e Seguranca de Redes: Principios e Préticas. 72 ed.
Pearson, 2017.

KATZ, Jonathan; LINDELL, Yehuda. Introduction to Modern Cryptography. CRC Press,
2014.

SCHNEIER, Bruce. Applied Cryptography: Protocols, Algorithms and Source Code in C.
Wiley, 2015.

Bibliografia Complementar

MENEZES, Alfred J.; VAN OORSCHOT, Paul C.; VANSTONE, Scott A. Handbook of
Applied Cryptography. CRC Press, 2018.

ANDERSON, Ross. Security Engineering: A Guide to Building Dependable Distributed
Systems. 32 ed. Wiley, 2020.
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MORAES, Alexandre Fernandes de. Seguranca em Redes Fundamentos. Sao Paulo:
Erica, 2010. Ebook. ISBN 9788536522081. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788536522081

MCCLURE, Stuart; SCAMBRAY, Joel; KURTZ, George. Hackers expostos: segredos e
solucdes para a seguranca de redes. Porto Alegre: Bookman, 2013. Ebook. ISBN
9788582601426. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788582601426

TERADA, Routo. Seguranca de dados. Sao Paulo: Editora Blucher, 2008. Ebook. ISBN
9788521215400. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788521215400

Disciplina: Linux e Windows Server
Carga Horaria: 120h

Termo: 2° semestre

Objetivos

Capacitar o aluno na instalacéo, configuracdo e administracdo dos sistemas operacionais
Linux e Windows Server, com foco em ambientes corporativos. Desenvolver competéncias
para gerenciar Usuarios, servicos, permissées, seguranca e recursos de rede, preparando-
0 para atuar como administrador de sistemas em empresas de diferentes portes.

Ementa

Fundamentos de administracdo de sistemas Linux e Windows Server. Instalacdo e
configuracdo de sistemas. Gerenciamento de usuarios, grupos e permissfes. Servi¢os de
diretdrio: Active Directory e LDAP. Configuracéo de servicos essenciais: DNS, DHCP, FTP,
compartilhamento de arquivos e impressao. Seguranca em servidores: politicas de acesso,
firewall, logs e auditoria. Monitoramento e automacao de tarefas. Laboratorios praticos de
integracao entre Linux e Windows em redes corporativas.

Bibliografia Basica

NEMETH, Evi; SNYDER, Garth; HEIN, Trent R.; WHALEY, Ben; MACKIN, Dan. Guia
Completo de Administracdo UNIX/Linux. 52 ed. Pearson, 2018. Disponivel em:
https://app.minhabiblioteca.com.br/books/9788579362209

MINASI, Mark. Windows Server 2016: The Administrator’'s Reference. Sybex, 2017.
Disponivel em: https://app.minhabiblioteca.com.br/books/9781119284970

SILBERSCHATZ, Abraham; GALVIN, Peter B.; GAGNE, Greg. Fundamentos de Sistemas
Operacionais. 92 ed. LTC, 2018. Disponivel em:
https://app.minhabiblioteca.com.br/books/9788595157819

Bibliografia Complementar
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LOVE, Robert. Linux System Programming. O'Reilly, 2013. Disponivel em:
https://app.minhabiblioteca.com.br/books/9781449341527

MCCLEAN, Daniel. Windows Server 2019 Administration Fundamentals. Packt, 2019.
Disponivel em: https://app.minhabiblioteca.com.br/books/9781838983106

BARRETO, André. Virtualizagdo e Computacdo em Nuvem. Erica, 2018. Disponivel em:
https://app.minhabiblioteca.com.br/books/9788571942294

TANENBAUM, Andrew S.; BOS, Herbert. Sistemas Operacionais Modernos. 42 ed.
Pearson, 2015. Disponivel em: https://app.minhabiblioteca.com.br/books/9788579362193

WANDERLEY, Alex Rodrigo Moises Costa; PONTUAL, Ricardo de Almeida.
GERENCIAMENTO DE SERVIDORES. S&o Paulo: Erica, 2019. Ebook. ISBN
9788536532103. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788536532103

Disciplina: Fundamentos de Sistemas de Informagéo
Carga Horaria: 40h

Termo: 2° semestre

Objetivos

Proporcionar ao estudante uma compreenséo dos conceitos basicos e da importancia dos
Sistemas de Informacéo (SI) no apoio as organizacdes e a sociedade. Desenvolver a
capacidade de analisar, compreender e propor solu¢cbes de tecnologia alinhadas as
necessidades organizacionais. Estimular a visdo critica sobre o papel estratégico da
informacéo e da tecnologia na transformacéo digital.

Ementa

Conceitos fundamentais de Sistemas de Informag&o. Dados, informagéo e conhecimento.
Tipos de Sistemas de Informacdo: operacionais, gerenciais, estratégicos e de apoio a
decisdo. Componentes dos Sistemas de Informacao: pessoas, processos e tecnologia. O
papel da informacdo nas organizacfes e na sociedade. Sistemas de Informacédo e
processos de negdécios. Impacto estratégico dos Sl na competitividade organizacional.
Questdes éticas, sociais e de seguranca relacionadas ao uso da informacado. Tendéncias e
desafios em Sistemas de Informag&o.

Bibliografia Basica

LAUDON, Kenneth C.; LAUDON, Jane P. Sistemas de Informacgao Gerenciais. 112 ed.
S&o Paulo: Pearson, 2014.

OLIVIO JUNIOR, Jose Alfredo (Org.). Fundamentos de Sistemas de Informagé&o. Porto
Alegre: Grupo A, 2011.

O'BRIEN, James A.; MARAKAS, George M. Administracéo de Sistemas de Informacéo.
152 ed. Porto Alegre: Grupo A, 2012.
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STAIR, Ralph M.; REYNOLDS, George W. Principios de Sistemas de Informacéo. S&o
Paulo: Cengage Learning, 2016.

Bibliografia Complementar

TURBAN, Efraim; VOLONINO, Linda. Tecnologia da Informacao para Gestdo: Em Busca
de um Melhor Desempenho Estratégico e Operacional. Porto Alegre: Grupo A, 2013.

ROSINI, Alessandro Marco; PALMISANO, Angelo. Administracao de Sistemas de
Informacéo e a Gestdo do Conhecimento. Sdo Paulo: Cengage Learning, 2013.

OLIVIO JUNIOR, Jose Alfredo (Org.). Fundamentos de Sistemas de Informagéo. Porto
Alegre: Grupo A, 2011.

KROENKE, David M. Sistemas de Informacéo Gerenciais. 12 ed. S&o Paulo: Editora
Saraiva, 2008.

ABRAHAM SIN OIH YU, Abraham. Tomada de Decisdo nas Organizacfes. Sdo Paulo:
Editora Saraiva, 2011.

REEDY, Bryce; SCHULLO, Sharman. Sistemas de Informacéo: Integrando Recursos
Eletrénicos ao Mundo dos Negdcios. Sdo Paulo: Cengage Learning, 2013.

Disciplina: Fabrica de Projetos Ageis I
Carga Horaria: 40h

Termo: 2° semestre

Objetivos

Promover, por meio de um projeto integrador relacionado as demandas do curso, a
integracdo e o desenvolvimento das competéncias e habilidades das disciplinas cursadas
ao longo do semestre, com 0 apoio de uma empresa parceira.

Ementa

Oferece a integracdo dos elementos tedricos e praticos das disciplinas do semestre
corrente do curso de Tecnologia em Seguranca da Informacdo por meio do
desenvolvimento de um projeto integrador vinculado ao contexto de uma empresa parceira
e as competéncias e habilidades das disciplinas Banco de Dados, Criptografia, Linux e
Windows Server, Fundamentos de Sistemas de Informacéo e Projeto de Vida e Soft Skills.

Bibliografia Basica

ADKINS, LYSSA. Treinamento de equipes ageis: um guia para scrum masters, agile
coaches e gerentes de projeto em transicao. ed, RIO DE JANEIRO: ALTA BOOKS, 2020.
[MINHA BIBLIOTECA].

DANTAS, JEFFERSON CARVALHO. Contribuicoes da implantacao do scrum como
metodologia agil para a otimizacao da gestao de projetos nas organizacoes /. ed,
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JUNDIAI, SP :: RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR, 2021.
[BIBLIOTECA VIRTUAL ELIVROQ].

AUDY, JORGE. Scrum 360 :: um guia completo e pratico de agilidade /. ed, BRASIL ::
CASA DO CODIGO,, 2015..[BIBLIOTECA VIRTUAL ELIVRO].

Bibliografia Complementar

LARMAN, COHN, MIKE. Desenvolvimento de Software com Scrum. ed, PORTO
ALEGRE: GRUPO A, 2011. [MINHA BIBLIOTECA].

ABNT, Associacao Brasileira de Normas Tecnhicas. ABNT. NBR 15287: INFORMACAO E
DOCUMENTACAO - PROJETO DE PESQUISA - APRESENTACAO. 1 ed, RIO DE
JANEIRO: ABNT, 2011.

ALVES, William Pereira. Projetos de sistemas Web: conceitos, estruturas, criacao de
banco de dados e ferramentas de desenvolvimento. ed, SAO PAULO: ERICA, 20109.
[MINHA BIBLIOTECA].

BOSS, SUZIE; LARMER, JOHN. Ensino baseado em projetos: como criar experiencias de
aprendizagem solidas e envolventes. ed, PORTO ALEGRE: PENSO, 2024. [MINHA
BIBLIOTECA].

ALMEIDA, PATRICIA GONCALVES DE; SHIGUE, CARLOS YUJIRO. Aprendizagem
baseada em projetos :: contribuicoes para o ensino de ciencias na educacao basica /. ed,
CURITIBA :: APPRIS, 2021. [BIBLIOTECA VIRTUAL ELIVRO].

Disciplina: Ethical Hacking
Carga Horaria: 80h

Termo: 3° semestre
Objetivos

Introduzir o aluno aos fundamentos do Ethical Hacking (hacking ético), capacitando-o a
compreender e aplicar técnicas de testes de invasdo em ambientes controlados. Estimular
a mentalidade ofensiva para identificar falhas em sistemas e propor solugdes de defesa,
alinhando-se as praticas profissionais de seguranca da informacao.

Ementa

Fundamentos do hacking ético. Metodologia de testes de invasdo: reconhecimento,
varredura, enumeracao, exploracao e pos-exploracéo. Uso de ferramentas especializadas:
Nmap, Nessus, Metasploit, Wireshark, John the Ripper, Burp Suite. Simulacdo de ataques
a redes, aplicacdes web e sistemas operacionais. Engenharia social e phishing. Etica e
legislagéo aplicada a pratica de pentest. Laboratérios praticos em ambientes virtualizados.

Bibliografia Basica
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EC-COUNCIL. Ethical Hacking and Countermeasures. Cengage Learning, 2018.
Disponivel em: https://app.minhabiblioteca.com.br/books/9781337625024

STALLINGS, William. Criptografia e Seguranga de Redes: Principios e Praticas. 72 ed.
Pearson, 2017.

TANENBAUM, Andrew S.; WETHERALL, David J. Redes de Computadores. 52 ed.
Pearson, 2011. (Capitulos relacionados a seguranga).

Bibliografia Complementar

ANDERSON, Ross. Security Engineering: A Guide to Building Dependable Distributed
Systems. 32 ed. Wiley, 2020.

SKOUDIS, Ed; LISTON, Tom. Counter Hack Reloaded: A Step-by-Step Guide to
Computer Attacks and Effective Defenses. Prentice Hall, 2006.

MORAES, Alexandre de; HAYASHI, Victor Takashi. Seguranca em loT. Rio de Janeiro:
Editora Alta Books, 2021. Ebook. ISBN 9788550816548. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788550816548

BRANQUINHO, Thiago; BRANQUINHO, Marcelo. Seguranca Cibernética Industrial. Rio
de Janeiro: Editora Alta Books, 2021. Ebook. ISBN 9786555204117. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555204117

MCCLURE, Stuart; SCAMBRAY, Joel; KURTZ, George. Hackers expostos: segredos e
solucBes para a seguranca de redes. Porto Alegre: Bookman, 2013. Ebook. ISBN
9788582601426. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788582601426

Disciplina: Infraestrutura de Tl
Carga Horaria: 120h
Termo: 3° semestre

Objetivos

Apresentar 0s conceitos e praticas fundamentais para o planejamento, implantacdo e
gerenciamento da infraestrutura de Tecnologia da Informacdo em ambientes corporativos.
Desenvolver competéncias para configuracéo de servidores, redes, politicas de seguranca,

monitoramento e solucdes de alta disponibilidade.

Ementa

Conceitos de infraestrutura de Tl. Componentes de data centers: servidores, storage, rede
e energia. Cabeamento estruturado. Virtualizacédo de servidores e desktops. Redes locais
e redes sem fio. Servigos essenciais de infraestrutura: DNS, DHCP, Active Directory, LDAP.
Introducéo a nuvem e servigos hibridos. Ferramentas de monitoramento e gerenciamento
de infraestrutura. Politicas de backup e recuperacdo de desastres. Estudos de caso de

ambientes corporativos.
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Bibliografia Basica
STALLINGS, William. Data and Computer Communications. 102 ed. Pearson, 2014.

TANENBAUM, Andrew S.; BOS, Herbert. Sistemas Operacionais Modernos. 42 ed.
Pearson, 2015.

MACHADO, Fabio; MAIA, Luiz Paulo. Virtualizacdo de Servidores. Erica, 2016.
Bibliografia Complementar
BARRETO, André. Virtualizacdo e Computacio em Nuvem. Erica, 2018.

ANDERSON, Ross. Security Engineering: A Guide to Building Dependable Distributed
Systems. 32 ed. Wiley, 2020.

WEILL, Peter; ROSS, Jeanne W. IT Governance: How Top Performers Manage IT
Decision Rights. Harvard Business School Press, 2004

MARIANO, Diego C. Batista; SOARES, Juliane Adélia; NETO, Roque Maitino et al.
Infraestrutura de TI. Porto Alegre: SAGAH, 2020. Ebook. ISBN 9786556900209.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786556900209

MORAIS, Izabelly Soares de; GONCALVES, Glauber Rogerio Barbieri. Governanga de
tecnologia da informacao. Porto Alegre: SER SAGAH, 2019. Ebook. ISBN
9788595023437. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788595023437

Disciplina: Redes Open Source
Carga Horaria: 80h
Termo: 3° semestre

Objetivos

Capacitar o aluno a utilizar e administrar ferramentas open source para configuragéo,
monitoramento e seguranca de redes. Desenvolver competéncias praticas no uso de
solucbes gratuitas e consolidadas no mercado para atender ambientes corporativos,
proporcionando ao estudante autonomia tecnologica e visdo critica sobre custos e

beneficios de software livre.

Ementa

Conceitos de redes com software livre. Distribuicbes Linux voltadas para redes e
seguranca. Configuracao de servidores open source: DHCP, DNS, Proxy, Firewall e VPN.
Ferramentas de monitoramento: Zabbix, Nagios, Grafana. IDS/IPS open source: Snort,
Suricata, Zeek. Solugdes para autenticacdo e controle de acesso. Estudos de caso e

préaticas em laboratério.

Bibliografia Basica
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NEMETH, Evi; SNYDER, Garth; HEIN, Trent R.; WHALEY, Ben; MACKIN, Dan. Guia
Completo de Administracdo UNIX/Linux. 52 ed. Pearson, 2018.

BARRETO, André. Virtualizacido e Computagdo em Nuvem. Erica, 2018
STALLINGS, William. Data and Computer Communications. 102 ed. Pearson, 2014.
Bibliografia Complementar

TANENBAUM, Andrew S.; WETHERALL, David J. Redes de Computadores. 52 ed.
Pearson, 2011.

ANDERSON, Ross. Security Engineering: A Guide to Building Dependable Distributed
Systems. 32 ed. Wiley, 2020.

COMER, Douglas E. Internetworking with TCP/IP. 62 ed. Pearson, 2014

OLIFER, Natalia; OLIFER, Victor. Redes de Computadores: Principios, Tecnologias e
Protocolos. Elsevier, 2010.

MORAES, Alexandre Fernandes de. Redes de Computadores (Série Eixos). Sao Paulo:
Erica, 2020. Ebook. ISBN 9788536533155. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788536533155

Disciplina: Cloud Computing e DevOps
Carga Horéaria: 80h

Termo: 3° semestre

Objetivos

Fornecer ao aluno a base para compreenséo da evolucdo das arquiteturas para os modelos
atuais de nuvem e suas diferentes ofertas, bem como a mudanca e os impactos na area de
Tl e de negdcios. Desenvolver arquiteturas na nuvem e implementacdo de servicos que
tenham esse tipo de comunicacao.

Ementa

Fundamentos de Cloud Computing: terminologias e conceitos; virtualizacdo; elasticidade,
resiliéncia, on-demand e uso medido; beneficios, desafios e riscos das plataformas e
servigcos; administracao e regras. Software as a Service (SaaS), Platform as a Service
(PaaS) e Infrastructure as a Service (laaS) Cloud Delivery Models. Service Level
Agreements (SLAs) for Cloud-based IT Resources. Integracdo de Cloud Computing com
praticas DevOps para entrega continua e automacao.

Bibliografia Basica

ERL, Thomas; PUTTINI, Ricardo; MAHMOOD, Zaigham. Cloud Computing: Concepts,
Technology & Architecture. Prentice Hall, 2013. 528 p. ISBN 0133387526.

LEE, Gary. Cloud Networking. Morgan Kaufmann, 2014. 230 p. ISBN 9780128007280.
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SRINIVASAN, A. Cloud Computing. Pearson India, 2014. 440 p. ISBN 9789332537439.
Bibliografia Complementar

TANENBAUM, Andrew S.; VAN STEEN, Maarten. Distributed Systems: Principles and
Paradigms. 22 ed. Pearson Prentice Hall, 2007. ISBN 0132392275.

WHITE, Tom. Hadoop: The Definitive Guide: MapReduce for the Cloud. O’Reilly Media. 32
ed., 2012. ISBN 1449311520.

BUYYA, Rajkumar; BROBERG, James; GOSCINSKI, Andrzej M. Cloud Computing:
Principles and Paradigms. Wiley, 2011. ISBN 0470887990.

Above the Clouds: A Berkeley View of Cloud Computing. Relatério Técnico, 2009.

BUYYA, Rajkumar et al. Cloud Computing and Emerging IT Platforms: Vision, Hype, and
Reality for Delivering Computing as the 5th Utility. Future Generation Computer Systems,
Vol 25(6), 2009.

Disciplina: Firewall & Access Control
Carga Horéaria: 80h

Termo: 3° semestre

Objetivos

Capacitar o aluno a compreender, configurar e administrar firewalls e mecanismos de
controle de acesso em redes corporativas. Desenvolver habilidades préaticas na utilizacao
de solugBes proprietarias e open source para proteger ambientes de TI, controlar fluxos de
trafego e implementar politicas de seguranca alinhadas as boas praticas do mercado.

Ementa

Fundamentos de firewalls: filtragem de pacotes, stateful inspection, proxies e NGFW.
Politicas de controle de acesso em redes e sistemas. Autenticacdo, autorizacdo e
accounting (AAA). Ferramentas de firewall open source: pfSense, OPNsense, iptables,
nftables. Firewalls corporativos: Cisco ASA, Fortinet. Configuracdo préatica de regras de
filtragem, NAT, VPN e segmentacao de redes. Estudos de caso e praticas em laboratorio.

Bibliografia Basica

STALLINGS, William. Criptografia e Seguranca de Redes: Principios e Préticas. 72 ed.
Pearson, 2017.

TANENBAUM, Andrew S.; WETHERALL, David J. Redes de Computadores. 52 ed.
Pearson, 2011. (Capitulos de seguranca e controle de acesso).

ANDERSON, Ross. Security Engineering: A Guide to Building Dependable Distributed
Systems. 32 ed. Wiley, 2020.

Bibliografia Complementar
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COMER, Douglas E. Internetworking with TCP/IP. 62 ed. Pearson, 2014.

OLIFER, Natalia; OLIFER, Victor. Redes de Computadores: Principios, Tecnologias e
Protocolos. Elsevier, 2010.

WEISS, Aaron. Firewalls: Fundamentals and Applications. Pearson, 2015

MORAES, Alexandre Fernandes de. Firewalls Seguranca no Controle de Acesso. Sao
Paulo: Erica, 2015. Ebook. ISBN 9788536521978. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788536521978

MORAES, Alexandre Fernandes de. Seguranca em Redes Fundamentos. Sao Paulo:
Erica, 2010. Ebook. ISBN 9788536522081. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788536522081

Disciplina: Fabrica de Projetos Ageis IlI
Carga Horaria: 40h

Termo: 3° semestre

Objetivos

Promover, por meio de um projeto integrador relacionado as demandas do curso, a
integracdo e o desenvolvimento das competéncias e habilidades das disciplinas cursadas
ao longo do semestre, com 0 apoio de uma empresa parceira.

Ementa

Oferece a integracdo dos elementos tedricos e praticos das disciplinas do semestre
corrente do curso de Tecnologia em Seguranca da Informacdo por meio do
desenvolvimento de um projeto integrador vinculado ao contexto de uma empresa parceira
e as competéncias e habilidades das disciplinas Ethical Hacking, Infraestrutura de Tl, Redes
Open Source, Cloud Computing e DevOps, Firewall & Access Control e Projeto de Vida e
Soft Skills.

Bibliografia Basica

ADKINS, LYSSA. Treinamento de equipes ageis: um guia para scrum masters, agile
coaches e gerentes de projeto em transicao. ed, RIO DE JANEIRO: ALTA BOOKS, 2020.
[MINHA BIBLIOTECA].

DANTAS, JEFFERSON CARVALHO. Contribuicoes da implantacao do scrum como
metodologia agil para a otimizacao da gestao de projetos nas organizacoes /. ed,
JUNDIAI, SP :: RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR, 2021.
[BIBLIOTECA VIRTUAL ELIVROQ].

AUDY, JORGE. Scrum 360 :: um guia completo e pratico de agilidade /. ed, BRASIL ::
CASA DO CODIGO,, 2015..[BIBLIOTECA VIRTUAL ELIVRO].

Bibliografia Complementar
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LARMAN, COHN, MIKE. Desenvolvimento de Software com Scrum. ed, PORTO
ALEGRE: GRUPO A, 2011. [MINHA BIBLIOTECA].[BIBLIOTECA VIRTUAL ELIVRO].

ABNT, Associacao Brasileira de Normas Tecnhicas. ABNT. NBR 15287: INFORMACAO E
DOCUMENTACAO - PROJETO DE PESQUISA - APRESENTACAO. 1 ed, RIO DE
JANEIRO: ABNT, 2011.

ALVES, William Pereira. Projetos de sistemas Web: conceitos, estruturas, criacao de
banco de dados e ferramentas de desenvolvimento. ed, SAO PAULO: ERICA, 2019.
[MINHA BIBLIOTECA].

BOSS, SUZIE; LARMER, JOHN. Ensino baseado em projetos: como criar experiencias de
aprendizagem solidas e envolventes. ed, PORTO ALEGRE: PENSO, 2024. [MINHA
BIBLIOTECA|].

ALMEIDA, PATRICIA GONCALVES DE; SHIGUE, CARLOS YUJIRO. Aprendizagem
baseada em projetos :: contribuicoes para o ensino de ciencias na educacao basica /. ed,
CURITIBA :: APPRIS, 2021. [BIBLIOTECA VIRTUAL ELIVRO].

Disciplina: Matematica Discreta
Carga Horaria: 40h

Termo: 4° semestre

Objetivos

Desenvolver o raciocinio légico e matematico necessario a formacdo em Ciéncia da
Computacdo. Fornecer as bases tedricas da Matematica Discreta, relacionando seus
conceitos a aplicagcbes praticas em algoritmos, estruturas de dados e sistemas
computacionais. Capacitar o estudante a modelar e resolver problemas utilizando métodos
formais e abstratos.

Ementa

Teoria Intuitiva dos Conjuntos. Operacdes com Conjuntos. Algebra de Conjuntos. Relaces.
Relacbes de Equivaléncia. Relacbes de Ordem. Funcdes. Colecdes de Conjuntos.
Conjuntos Numéricos. Cardinalidade. Técnicas de Demonstracao: Prova Direta. Prova por
contradi¢do. Inducdo Finita. Introducdo a Analise Combinatéria. Principio multiplicativo.
Principio aditivo. Permutacéo, arranjo, combinacao. Principio de inclusdo e exclusdo. O
principio da casa dos pombos. Funcdes geradoras. Particdo de um inteiro. Relacbes de
recorréncia.

Bibliografia Basica

FERRER, Catharina Martinez Heinrich. Aprendendo Matematica Discreta com Exercicios:
Volume 19. Porto Alegre: Grupo A, 2011.

LIPSCHUTZ, Seymour. Matemética Discreta: Cole¢cdo Schaum. Porto Alegre: Grupo A,
2013.
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SCHEINERMAN, Edward R. Matemética Discreta: Uma Introducéo. Sdo Paulo: Cengage
Learning, 2016.

Bibliografia Complementar
CASTRUCCI, Benedito. Introducdo a Logica Matematica. 62 ed. Sado Paulo: Nobel, 1973.

LIPSCHUTZ, Seymour. Teoria e Problemas de Matematica Discreta. 22 ed. Porto Alegre:
Bookman, 2004.

ROSEN, Kenneth H. Matematica Discreta e Suas Aplicacdes. 62 ed. Porto Alegre: Grupo
A, 2010.

MENEZES, Paulo Blauth. Matematica Discreta para Computacédo e Informatica. Vol. 16 —
Série Livros Didaticos Informatica UFRGS. Porto Alegre: Grupo A, 2013.

HUNTER, David J. Fundamentos da Matematica Discreta. Rio de Janeiro: Grupo GEN,
2011.

Disciplina: Pentest Pro: Ataques e Exploracéo
Carga Horéaria: 80h

Termo: 4° semestre

Objetivos

Capacitar o aluno a realizar testes de invasdo avancados, com foco em técnicas de
exploracdo de vulnerabilidades e escalonamento de privilégios em sistemas, redes e
aplicacdes. Desenvolver habilidades para planejar, executar e documentar ataques
simulados de forma ética e controlada, preparando-o para atuar como pentester
profissional.

Ementa

Metodologias avancadas de pentest: OSSTMM, PTES e NIST. Reconhecimento e
exploracdo de vulnerabilidades. Exploits em sistemas operacionais Windows e Linux.
Testes de invasédo em redes sem fio. Ataques a aplicacdes web (SQL Injection, XSS, CSRF,
LFI, RFI). Escalonamento de privilégios. Pos-exploragdo e persisténcia. Ferramentas
avancadas: Metasploit, Burp Suite Pro, Cobalt Strike. Documentacao de testes e relatérios
executivos.

Bibliografia Basica
EC-COUNCIL. Ethical Hacking and Countermeasures. Cengage Learning, 2018.

STALLINGS, William. Criptografia e Seguranca de Redes: Principios e Préticas. 72 ed.
Pearson, 2017.

SKOUDIS, Ed; LISTON, Tom. Counter Hack Reloaded: A Step-by-Step Guide to
Computer Attacks and Effective Defenses. Prentice Hall, 2006
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Bibliografia Complementar

ANDERSON, Ross. Security Engineering: A Guide to Building Dependable Distributed
Systems. 32 ed. Wiley, 2020.

TANENBAUM, Andrew S.; WETHERALL, David J. Redes de Computadores. 52 ed.
Pearson, 2011.

AGRA, Andressa Dellay; BARBOZA, Fabricio Felipe Meleto. Seguranca de sistemas da
informacéo. Porto Alegre: SAGAH, 2019. Ebook. ISBN 9788595027084. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788595027084

STEINBERG, Joseph. Ciberseguranga Para Leigos. Rio de Janeiro: Editora Alta Books,
2020. Ebook. ISBN 9786555204537. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555204537

MCCLURE, Stuart; SCAMBRAY, Joel; KURTZ, George. Hackers expostos: segredos e
solugdes para a seguranca de redes. Porto Alegre: Bookman, 2013. Ebook. ISBN
9788582601426. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788582601426

Disciplina: Malware Analysis & Reverse Engineering
Carga Horaria: 80h

Termo: 4° semestre

Objetivos

Capacitar o aluno a identificar, analisar e compreender o funcionamento de cddigos
maliciosos por meio de técnicas de analise estatica e dindAmica. Desenvolver habilidades
de engenharia reversa aplicadas a seguranca da informacado, permitindo a avaliacdo de
ameacas, mitigacao de riscos e compreensdo dos métodos utilizados por atacantes.

Ementa

Fundamentos de malware: virus, worms, trojans, ransomwares e rootkits. Técnicas de
analise estatica: descompiladores, disassemblers e analise de strings. Técnicas de analise
dindmica: ambientes controlados (sandboxing), debugging e monitoracdo de
comportamento. Introducéo a engenharia reversa. Ferramentas: OllyDbg, Ghidra, IDA Free,
Radare2. Estudos de caso e praticas em laboratorio seguro e isolado.

Bibliografia Basica

EGELE, Manuel; SCHOLTE, Theodoor; KIRDA, Engin; KRUEGEL, Christopher. A Survey
on Automated Dynamic Malware Analysis Techniques and Tools. ACM Computing
Surveys, 2012.
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ANDERSON, Ross. Security Engineering: A Guide to Building Dependable Distributed
Systems. 32 ed. Wiley, 2020.

SKOUDIS, Ed; ZELTSER, Lenny. Malware: Fighting Malicious Code. Prentice Hall, 2004.
Bibliografia Complementar

TANENBAUM, Andrew S.; BOS, Herbert. Sistemas Operacionais Modernos. 42 ed.
Pearson, 2015.

BRANQUINHO, Thiago; BRANQUINHO, Marcelo. Seguranca Cibernética Industrial. Rio
de Janeiro: Editora Alta Books, 2021. Ebook. ISBN 9786555204117. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555204117

MCCLURE, Stuart; SCAMBRAY, Joel; KURTZ, George. Hackers expostos: segredos e
solugdes para a seguranca de redes. Porto Alegre: Bookman, 2013. Ebook. ISBN
9788582601426. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788582601426

TERADA, Routo. Seguranca de dados. Sdo Paulo: Editora Blucher, 2008. Ebook. ISBN
9788521215400. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788521215400

MACHADO, Felipe Nery Rodrigues. Seguranca da informacgé&o: principios e controle de
ameacas 12 edi¢cdo. S&0 Paulo: Erica, 2014. Ebook. ISBN 9788536531212. Disponivel
em: https://integrada.minhabiblioteca.com.br/#/books/9788536531212

Disciplina: Pensamento Cientifico
Carga Horaria: 40h

Termo: 4° semestre

Objetivos

A disciplina Pensamento Cientifico se ocupa de conteldos que remetem ao pensamento
histérico-filosoéfico da ciéncia e os elementos que compdem a natureza e tipos de pesquisa
cientifica. Terd como norte, estimular o habito da leitura, a interpretacao e sintese de artigos
cientificos, desenvolvendo habilidades de estudo e de pesquisa que contribuam para a
formacéo do conhecimento cientifico.

Ementa

Introducdo ao pensamento historico-filosofico relacionado a ciéncia. Origens do
conhecimento, epistemologia e paradigmas cientificos. Iniciagcdo cientifica e formagéo do
pesquisador. Elementos que compdem a logica interna da pesquisa académica.
Procedimentos de estudo, coleta de dados e documentacéo. Interpretacao textual, técnicas
de analise e fichamento de temas. Escolha e delimitacdo de objeto de estudo. Elaboracéo
de projetos de pesquisa, debates e seminarios tematicos.

Bibliografia Basica
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SEVERINO, Antonio Joaquim. Metodologia do Trabalho Cientifico. 232 ed. S&o Paulo:
Cortez, 2007.

VOLPATO, Gilson Luiz. Guia Pratico para Redacao Cientifica: Publique em Revistas
Internacionais. 12 ed. Botucatu: Best Writing, 2015.

ANDRADE, Maria Margarida de. Introducéo a Metodologia do Trabalho Cientifico:
Elaboracao de Trabalhos na Graduagé&o. 102 ed. S&o Paulo: Grupo GEN, 2012.

Bibliografia Complementar

HENRIQUES, Antonio; MEDEIROS, Jo&o Bosco. Monografia no Curso de Direito:
Trabalho de Conclusdo de Curso, Metodologia e Técnicas de Pesquisa, da Escolha do
Assunto a Apresentacao Grafica. 32 ed. Sdo Paulo: Atlas, 2003.

FERRER, Walkiria Martinez Heinrich. Manual de Metodologia da Pesquisa Cientifica. 22
ed. Marilia: Unimar, 2016.

ABNT — Associacédo Brasileira de Normas Técnicas. NBR 15287: Informacéo e
Documentacao — Projeto de Pesquisa — Apresentacdo. 12 ed. Rio de Janeiro: ABNT,
2011.

ABNT — Associacédo Brasileira de Normas Técnicas. NBR 6023: Informacéo e
Documentacao — Referéncias — Elaboragéo. 22 ed. Rio de Janeiro: ABNT, 2018.

ABNT — Associacéo Brasileira de Normas Técnicas. NBR 10520: Informacéo e
Documentacao — Citacdes em Documentos — Apresentacéo. 12 ed. Rio de Janeiro: ABNT,
2002.

Disciplina: IDS/IPS — Defesa Ativa
Carga Horaria: 80h

Termo: 4° semestre

Objetivos

Capacitar o aluno a compreender, configurar e administrar sistemas de deteccdo e
prevencao de intrusées (IDS/IPS), desenvolvendo competéncias praticas para analise de
trafego, identificacdo de ameacas e resposta ativa a incidentes em ambientes de rede.
Estimular a aplicagéo de ferramentas open source e comerciais em laboratorios simulados
para consolidar a pratica profissional.

Ementa

Fundamentos de seguranca em redes. Conceitos de IDS (Intrusion Detection System) e
IPS (Intrusion Prevention System). Tipos de IDS: baseados em rede (NIDS) e baseados em
host (HIDS). Modos de operagéo: assinatura, anomalia e hibridos. Arquitetura de sistemas
de defesa ativos. Ferramentas open source: Snort, Suricata, Zeek. Integragdo com SIEMs
e firewalls. Configuracéo de regras e politicas de deteccdo e bloqueio. Estudos de casos
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de ataques em redes corporativas e respostas automatizadas. Tendéncias em defesa ativa,
monitoramento continuo e integracdo com inteligéncia de ameacas (Threat Intelligence).

Bibliografia Basica

FERNANDES DE MORAES, Alexandre. Seguranca em Redes: Fundamentos. Sao Paulo:
Erica, 2010.

FERREIRA, Daniel. Segurancga de Rede, Defesa Cibernética e Operacdes. Lisboa: FCA,
2018.

BEALE, Jay; BAKER, Andrew R.; ESCHENAUER, Tom. Snort IDS and IPS Toolkit.
Syngress, 2007.

Bibliografia Complementar

STALLINGS, William. Criptografia e Seguranca de Redes: Principios e Praticas. 7. ed.
Sao Paulo: Pearson, 2017.

OREBAUGH, Angela; RASH, Michael; BABBIN, John. Intrusion Prevention and Active
Response: Deploying Network and Host IPS. Syngress, 2005.

GHORBANI, Ali A.; LU, Wei; TAVALLAEE, Mahbod. Network Intrusion Detection and
Prevention: Concepts and Techniques. Springer, 2010.

ROESCH, Martin. Snort: Lightweight Intrusion Detection for Networks. Usenix, 1999.

SCARFONE, Karen; MELL, Peter. Guide to Intrusion Detection and Prevention Systems
(IDPS). NIST Special Publication 800-94, 2007.

Disciplina: Fabrica de Projetos Ageis IV
Carga Horaria: 40h

Termo: 4° semestre

Objetivos

Promover, por meio de um projeto integrador relacionado as demandas do curso, a
integracdo e o desenvolvimento das competéncias e habilidades das disciplinas cursadas
ao longo do semestre, com o apoio de uma empresa parceira.

Ementa

Oferece a integracdo dos elementos teoricos e praticos das disciplinas do semestre
corrente do curso de Tecnologia em Seguranca da Informacdo por meio do
desenvolvimento de um projeto integrador vinculado ao contexto de uma empresa parceira
e as competéncias e habilidades das disciplinas Matematica Discreta, Pentest Pro: Ataques
e Exploracéo, Malware Analysis & Reverse Engineering, Pensamento Cientifico, IDS/IPS —
Defesa Ativa e Projeto de Vida e Soft Skills.

Bibliografia Basica
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ADKINS, LYSSA. Treinamento de equipes ageis: um guia para scrum masters, agile
coaches e gerentes de projeto em transicao. ed, RIO DE JANEIRO: ALTA BOOKS, 2020.
[MINHA BIBLIOTECA|].

DANTAS, JEFFERSON CARVALHO. Contribuicoes da implantacao do scrum como
metodologia agil para a otimizacao da gestao de projetos nas organizacoes /. ed,
JUNDIAI, SP :: RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR, 2021.
[BIBLIOTECA VIRTUAL ELIVROQ].

AUDY, JORGE. Scrum 360 :: um guia completo e pratico de agilidade /. ed, BRASIL ::
CASA DO CODIGO,, 2015..[BIBLIOTECA VIRTUAL ELIVRO].

Bibliografia Complementar

LARMAN, COHN, MIKE. Desenvolvimento de Software com Scrum. ed, PORTO
ALEGRE: GRUPO A, 2011. [MINHA BIBLIOTECA].

ABNT, Associacao Brasileira de Normas Tecnicas. ABNT. NBR 15287: INFORMACAO E
DOCUMENTACAO - PROJETO DE PESQUISA - APRESENTACAO. 1 ed, RIO DE
JANEIRO: ABNT, 2011.

ALVES, William Pereira. Projetos de sistemas Web: conceitos, estruturas, criacao de
banco de dados e ferramentas de desenvolvimento. ed, SAO PAULO: ERICA, 20109.
[MINHA BIBLIOTECA].

BOSS, SUZIE; LARMER, JOHN. Ensino baseado em projetos: como criar experiencias de
aprendizagem solidas e envolventes. ed, PORTO ALEGRE: PENSO, 2024. [MINHA
BIBLIOTECA|].

ALMEIDA, PATRICIA GONCALVES DE; SHIGUE, CARLOS YUJIRO. Aprendizagem
baseada em projetos :: contribuicoes para o ensino de ciencias na educacao basica /. ed,
CURITIBA :: APPRIS, 2021. [BIBLIOTECA VIRTUAL ELIVRO].

Disciplina: Seguranca de Nuvem
Carga Horaria: 80h

Termo: 5° semestre

Objetivos

Capacitar o aluno a compreender e aplicar conceitos de seguranca em ambientes de
computacdo em nuvem, incluindo modelos de servico (laaS, PaaS, SaaS), arquiteturas
hibridas e solu¢cdes multi-cloud. Desenvolver competéncias para configurar, monitorar e
proteger dados, aplicagdes e infraestruturas em plataformas de nuvem.

Ementa
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Introdugdo & computa¢do em nuvem: conceitos e modelos de servigo. Riscos e desafios de
seguranca em nuvem. Gerenciamento de identidades e acessos (IAM). Criptografia em
repouso e em transito. Configuracdo segura em AWS, Azure e Google Cloud. Seguranca
em containers e orquestracdo (Docker, Kubernetes). Conformidade e normas: ISO/IEC
27017, ISO/IEC 27018, LGPD e GDPR. Estudos de caso e praticas em laboratério de
nuvem.

Bibliografia Basica

FILIPPINI, Erik R. Guia Essencial de Seguranca em Cloud Computing. Clube de Autores,
2021.

MARQUES, Jideon F. Seguranca Pratica na Nuvem. Clube de Autores, 2020.
SILVA, Kleber. Cloud Computing — Computacdo em Nuvem. Curitiba: IESDE, 2021.
Bibliografia Complementar

PINHEIRO, Angelo; et al. Seguranca da Informacdo com a Utilizagcdo de Computacéo em
Nuvem. In: Engenharia de Producao: Tecnologia e Inovagdo em Pesquisa — Volume 2.
Editora Cientifica, 2020.

TAURION, Cezar (Org.). Computacdo em Nuvem — Tecnologias e Estratégias. MBooks,
2010.

FERREIRA, Anténio Miguel. Introducéo ao Cloud Computing: laaS, PaaS, Saas,
Tecnologia, Conceito e Modelos de Negacio. FCA, 2013.

FREEMAN, Emily. DevOps Para Leigos. Rio de Janeiro: Editora Alta Books, 2021. Ebook.
ISBN 9788550816661. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788550816661

BRANQUINHO, Thiago; BRANQUINHO, Marcelo. Seguranca Cibernética Industrial. Rio
de Janeiro: Editora Alta Books, 2021. Ebook. ISBN 9786555204117. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555204117

Disciplina: SIEM & Incident Response
Carga Horaria: 80h

Termo: 5° semestre

Objetivos

Capacitar o aluno a compreender, configurar e utilizar ferramentas de SIEM (Security
Information and Event Management) para coleta, correlacdo e analise de eventos de
seguranca. Desenvolver competéncias em resposta a incidentes, incluindo identificacéo,
contencéo, erradicacdo e recuperacado, preparando o aluno para atuar em equipes de
seguranca (SOC).

Ementa
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Conceitos de SIEM e SOC (Security Operations Center). Arquitetura de sistemas de
monitoramento de eventos. Ferramentas open source e proprietarias de SIEM: Wazuh, ELK
Stack, Splunk. Técnicas de correlacdo de logs. Resposta a incidentes: identificacéo,
analise, contencédo, erradicacdo e recuperacdo. Comunicacdo e reporte de incidentes.
Planos de resposta e continuidade de negécios. Estudos de caso e praticas em laboratorio.

Bibliografia Basica

FERREIRA, Daniel. Seguranca de Rede, Defesa Cibernética e Operacdes. Lisboa: FCA,
2018.

FERNANDES DE MORAES, Alexandre. Seguranca em Redes: Fundamentos. S&o Paulo:
Erica, 2010.

STALLINGS, William. Criptografia e Seguranca de Redes: Principios e Préticas. 7. ed.
S&o Paulo: Pearson, 2017.

Bibliografia Complementar

KIM, Seungjoo; KIM, Sungjae. Hands-on Ethical Hacking and Network Defense. Cengage
Learning, 2019.

ALLEN, Julia. CERT Guide to Insider Threats. Addison-Wesley, 2010.

ANDERSON, Ross. Security Engineering: A Guide to Building Dependable Distributed
Systems. 3. ed. Wiley, 2020.

SCARFONE, Karen; MELL, Peter. Guide to Intrusion Detection and Prevention Systems
(IDPS). NIST Special Publication 800-94, 2007.

BARRETO, Jeanine dos Santos; ZANIN, Aline; MORAIS, Izabelly Soares de et al.
Fundamentos de seguranca da informacédo. Porto Alegre: SAGAH, 2018. Ebook. ISBN
9788595025875. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788595025875

Disciplina: Administracdo e Economia
Carga Horaria: 40h

Termo: 5° semestre

Objetivos

Proporcionar ao aluno conhecimento das teorias macro e microecondmicas além de
conceitos sobre administragdo financeira e orcamentaria através da utilizacdo pratica
desses conceitos na economia do pais. Desta forma, através do entendimento das variaveis
econdmicas, o aluno podera dimensionar de forma mais clara os riscos e principalmente as
oportunidades do mercado dentro de sua area de atuacdo. Fazer com que o estudante
conheca a estrutura e funcionamento do Sistema Financeiro Nacional. Que ao final do
curso, o académico tenha conhecimentos dos produtos de crédito e investimentos.
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Ementa

Detalhar conceitos sobre teoria econdmica e administracao financeira, abordando conceitos
gue servem de sustentacdo as tomadas de decisdes na area econémica de uma empresa
como: Formulacdo da Taxa basica de Juros, Tipos de Bens, Cambio e variaveis cambiais,
Blocos Econdmicos, Divida externa — evolucdo e efeitos na economia além de carga
tributaria — evolucéo e os efeitos da carga tributaria sobre a producdo. Na area de Financas
serdo abordados controles financeiros, como: fluxo de caixa, tipos de financiamentos
(médio/curto e longo prazo) e forma juridica das empresas. Produtos de crédito e
investimentos disponiveis no mercado bancario.

Bibliografia Basica

ASSAF NETO, Alexandre. Estrutura e Analise de Balancos: Um Enfoque Econémico
Financeiro. 102 ed. S&o Paulo: Atlas, 2012.

MOCHON, Francisco. Principios de Economia. 12 ed. Sdo Paulo: Pearson Prentice Hall,
2014.

GITMAN, Lawrence J. Principios de Administracdo Financeira. 122 ed. Sao Paulo:
Pearson Prentice Hall, 2014.

Bibliografia Complementar

DILLARD, Dudley. A Teoria Econdmica de John Maynard Keynes: Teoria de uma
Economia Monetaria. 42 ed. Sdo Paulo: Pioneira, 1982.

MELLIAGI FILHO, Armando. Curso Basico de Financas. 12 ed. Sdo Paulo: Atlas, 2003.
SANVICENTE, Antonio Zoratto. Administracdo Financeira. 32 ed. Sdo Paulo: Atlas, 2013.

ASSAF NETO, Alexandre; SILVA. Administracdo do Capital de Giro. 42 ed. S&o Paulo:
Grupo GEN, 2011.

ASSAF NETO, Alexandre. Matematica Financeira e Suas Aplicacdes. Rio de Janeiro:
Grupo GEN, 2019.

Disciplina: Metodologias e Ferramentas para Inovagéao
Carga Horaria: 40h

Termo: 5° semestre

Objetivos

Capacitar os alunos a compreender e aplicar diferentes metodologias e ferramentas para
promover a inovacdo em ambientes organizacionais. Desenvolvimento de habilidades para
identificar oportunidades de inovacéo, colaborar na geragéo de ideias criativas e utilizar
ferramentas adequadas para transformar essas ideias em solu¢des concretas e viaveis.

Ementa
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Exploracdo das metodologias e ferramentas utilizadas para fomentar a inovacdo em
contextos empresariais e tecnolégicos. Estudo de abordagens ageis, design thinking, lean
startup, entre outras, e sua aplicacdo pratica na geracdo e implementacdo de ideias
inovadoras.

Bibliografia Basica

SANTOS, Adelcio Machado Dos; ACOSTA, Alexandre. Empreendedorismo: Teoria e
Prética. 12 ed. Cacador: UNIARP, 2011.

CAVALCANTI, Glaucio; TOLOTTI, Marcia. Empreendedorismo: Decolando Para o Futuro.
12 ed. Rio de Janeiro: Elsevier, 2012.

CHER, Rogerio. Empreendedorismo Na Veia: Um Aprendizado Constante. 22 ed. Rio de
Janeiro: Elsevier, 2014.

Bibliografia Complementar

OLIVEIRA, Djalma De Pinho Reboucas De. Estratégia Empresarial: Uma Abordagem
Empreendedora. 22 ed. S&o Paulo: Atlas, 1991.

LOPES, Rose Mary A. Educacédo Empreendedora: Conceitos, Modelos e Préticas. 12 ed.
Rio de Janeiro: Elsevier, 2010.

MORAIS, Roberto Souza De. O Profissional do Futuro: Uma Visdo Empreendedora. 12 ed.
Barueri: Manole, 2013.

DOLABELA, Fernando. Oficina do Empreendedor. 12 ed. Sdo Paulo: Cultura Editores
Associados, 2003.

CECCONELLO, Antonio Renato; AJZENTAL, Alberto. A Construcéo do Plano de Negdcio.
12 ed. S&@o Paulo: Saraiva, 2008.

Disciplina: Fabrica de Projetos Ageis V
Carga Horaria: 80h

Termo: 5° semestre

Objetivos

Promover, por meio de um projeto integrador relacionado as demandas do curso, a
integracdo e o desenvolvimento das competéncias e habilidades das disciplinas cursadas
ao longo do semestre, com o apoio de uma empresa parceira.

Ementa

Oferece a integracdo dos elementos tedricos e praticos das disciplinas do semestre
corrente do curso de Tecnologia em Seguranca da Informacdo por meio do
desenvolvimento de um projeto integrador vinculado ao contexto de uma empresa parceira
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e as competéncias e habilidades das disciplinas Seguranca de Nuvem, SIEM & Incident
Response, Administracdo e Economia, Metodologias e Ferramentas para Inovacao e
Projeto de Vida e Soft Skills.

Bibliografia Basica

ADKINS, LYSSA. Treinamento de equipes ageis: um guia para scrum masters, agile
coaches e gerentes de projeto em transicao. ed, RIO DE JANEIRO: ALTA BOOKS, 2020.
[MINHA BIBLIOTECA|].

DANTAS, JEFFERSON CARVALHO. Contribuicoes da implantacao do scrum como
metodologia agil para a otimizacao da gestao de projetos nas organizacoes /. ed,
JUNDIAI, SP :: RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR, 2021.
[BIBLIOTECA VIRTUAL ELIVROQ].

AUDY, JORGE. Scrum 360 :: um guia completo e pratico de agilidade /. ed, BRASIL ::
CASA DO CODIGO,, 2015..[BIBLIOTECA VIRTUAL ELIVRO].

Bibliografia Complementar

LARMAN, COHN, MIKE. Desenvolvimento de Software com Scrum. ed, PORTO
ALEGRE: GRUPO A, 2011. [MINHA BIBLIOTECA].

ABNT, Associacao Brasileira de Normas Tecnicas. ABNT. NBR 15287: INFORMACAO E
DOCUMENTACAO - PROJETO DE PESQUISA - APRESENTACAO. 1 ed, RIO DE
JANEIRO: ABNT, 2011.

ALVES, William Pereira. Projetos de sistemas Web: conceitos, estruturas, criacao de
banco de dados e ferramentas de desenvolvimento. ed, SAO PAULO: ERICA, 2019.
[MINHA BIBLIOTECA].

BOSS, SUZIE; LARMER, JOHN. Ensino baseado em projetos: como criar experiencias de
aprendizagem solidas e envolventes. ed, PORTO ALEGRE: PENSO, 2024. [MINHA
BIBLIOTECA].

ALMEIDA, PATRICIA GONCALVES DE; SHIGUE, CARLOS YUJIRO. Aprendizagem
baseada em projetos :: contribuicoes para o ensino de ciencias na educacao basica /. ed,
CURITIBA :: APPRIS, 2021. [BIBLIOTECA VIRTUAL ELIVRO].

Disciplina: Forense Digital: Investigacao
Carga Horaria: 80h

Termo: 6° semestre

Objetivos

Capacitar o aluno a aplicar técnicas de forense digital em investigacdes de incidentes de
seguranca da informacdo. Desenvolver competéncias para coleta, preservacao, analise e
apresentacdo de evidéncias digitais de forma ética e legal, utilizando ferramentas
reconhecidas e praticas alinhadas as normas e legislagdes vigentes.
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Ementa

Fundamentos da forense digital. Cadeia de custédia e aspectos legais no Brasil (LGPD e
Marco Civil da Internet). Coleta e preservacdo de evidéncias digitais. Técnicas de andlise
em sistemas de arquivos, logs, memoria e rede. Ferramentas de forense digital: Autopsy,
FTK Imager, Volatility, Wireshark. Relatorios forenses e apresentacédo de laudos técnicos.
Estudos de caso e praticas em laboratoério controlado.

Bibliografia Basica
CASEY, Eoghan. Digital Evidence and Computer Crime. Academic Press, 2011.
CARRIER, Brian. File System Forensic Analysis. Addison-Wesley, 2005.

FERNANDES DE MORAES, Alexandre. Seguranca em Redes: Fundamentos. Sao Paulo:
Erica, 2010.

Bibliografia Complementar
ALLEN, Julia. CERT Guide to Insider Threats. Addison-Wesley, 2010.

KIM, Seungjoo; KIM, Sungjae. Hands-on Ethical Hacking and Network Defense. Cengage
Learning, 2019.

BRASIL. Lei Geral de Protecédo de Dados Pessoais (Lei n°® 13.709/2018).
BRASIL. Marco Civil da Internet (Lei n® 12.965/2014).

BASTA, Alfred; BASTA, Nadine; BROWN, Mary. Seguranca de Computadores e teste de
invasdo Traducédo da 22 edicdo norteamericana. Sdo Paulo: Cengage Learning Brasil, .
Ebook. ISBN 9788522121366. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788522121366

Disciplina: Auditoria de Seguranca e Pericia Digital
Carga Horaria: 80h

Termo: 6° semestre

Objetivos

Capacitar o aluno a aplicar metodologias de auditoria em seguranca da informacéo e a
realizar pericias digitais em conformidade com normas técnicas e legisla¢des vigentes.
Desenvolver competéncias para identificar vulnerabilidades, avaliar controles de
seguranca, elaborar relatorios de auditoria e atuar em processos judiciais e administrativos
como perito técnico.

Ementa

Fundamentos de auditoria em seguranca da informacdo. Normas ISO/IEC 27001, 27002 e
27037. Planejamento, execucao e relatério de auditorias de redes, sistemas e aplicacoes.
Metodologias de auditoria de TI: COBIT, ITIL e NIST. Cadeia de custodia e aspectos legais
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relacionados a pericia digital. Técnicas de coleta, preservacdo e andlise de evidéncias
digitais. Ferramentas forenses aplicadas a auditoria: Autopsy, FTK Imager, EnCase,
Volatility, Wireshark. Elaborac&o de pareceres técnicos e relatorios periciais. Estudos de
caso em ambientes corporativos e judiciais.

Bibliografia Basica
CASEY, Eoghan. Digital Evidence and Computer Crime. Academic Press, 2011.
CARRIER, Brian. File System Forensic Analysis. Addison-Wesley, 2005.

FERREIRA, Daniel. Seguranca de Rede, Defesa Cibernética e Operacdes. Lisboa: FCA,
2018.

Bibliografia Complementar

ALLEN, Julia. CERT Guide to Insider Threats. Addison-Wesley, 2010.
BRASIL. Lei Geral de Prote¢céo de Dados Pessoais (Lei n°® 13.709/2018).
BRASIL. Marco Civil da Internet (Lei n® 12.965/2014).

ISO/IEC 27037. Tecnologia da Informacao — Diretrizes para ldentificacédo, Coleta e
Preservagao de Evidéncias Digitais. ABNT, 2013.

MORAES, Alexandre Fernandes de. Seguranca em Redes: Fundamentos. Sao Paulo:
Erica, 2010. Ebook. ISBN 9788536522081. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788536522081

Disciplina: Tépicos Avancados em Seguranc¢a da Informacgéo
Carga Horaria: 80h

Termo: 6° semestre

Objetivos

Proporcionar aos estudantes a oportunidade de aprofundar conhecimentos em temas
avancados e/ou emergentes da Seguranca da Informacéo, que poderé&o variar a cada oferta
de acordo com demandas académicas, profissionais e sociais, possibilitando a atualizacao
continua frente as inovagbes do mercado. A disciplina busca desenvolver a capacidade
critica dos alunos, promovendo discussbes e a aplicagdo pratica de topicos
contemporaneos, integrando fundamentos teéricos a pratica por meio da concepcao e
implementacdo de solugbes em projetos e acdes de extensao desenvolvidos em parceria
com empresas da regiao.

Ementa

Promove o estudo de temas avancados e/ou emergentes da Seguranca da Informacéo,
selecionados conforme demandas académicas, cientificas, profissionais e sociais a serem
definidas pelo Nucleo Docente Estruturante (NDE). Desenvolvimento de projetos aplicados
e de extensdo em parceria com empresas e instituicoes, integrando a resolugéo de
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problemas reais com a atualizacdo continua frente as inovagdes tecnoldgicas e ao mercado
de trabalho.

Bibliografia Bésica

A bibliografica basica ser& definida pelo docente responsavel, em conjunto com o Nucleo
Docente Estruturante (NDE), de acordo com o enfoque da disciplina.

Bibliografia Complementar

A bibliografia complementar sera definida pelo docente responsavel, em conjunto com o
Nucleo Docente Estruturante (NDE), de acordo com o enfoque da disciplina.

Disciplina: Direito e Etica
Carga Horaria: 40h

Termo: 6° semestre
Objetivos

O objetivo do curso é formar e despertar uma consciéncia critica e responsavel sobre os
diversos aspectos associados aos impactos da Informatica na sociedade, analisando suas
influéncias positivas e negativas.

Ementa

O papel do computador na sociedade contemporanea. O profissional da Informatica e da
Seguranca da Informacdo. Etica profissional. Acesso ndo autorizado: seguranca e
privacidade. Software livre versus software proprietario. Aplicacbes da tecnologia:
exemplos de mudanca de paradigma. Comportamento social e Internet.

Bibliografia Basica

DUPAS, G. Etica e poder na sociedade da informacéo: de como a autonomia de novas
tecnologias obriga a rever o mito do progresso. 22 edicdo. Sdo Paulo, SP: Editora da
Universidade Estadual de Sao Paulo, 2001.

SPINOZA, B. Etica. 22 edic&o. Belo Horizonte, MG: Auténtica, 2008.

MARIAS, J. Histdria da filosofia. S&o Paulo, SP: Martins Fontes, 2004.
Bibliografia Complementar

MASIERO, P. C. Etica em computac¢&o. S&o Paulo, SP: EDUSP, 2008.
RACHELS, J. Elementos de filosofia moral. Lisboa, PRT: Gradiva, 2004.
GORDON, G. The Internet: a philosophical inquiry. London, UK: Routledge, 1999.
MILL, J. S. Utilitarianism. 22 edi¢&o. Indianapolis, USA: Hackett, 2001.

SCHAFF, A. A sociedade informatica. Sdo Paulo, SP: Brasiliense, 2007.
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Disciplina: Fabrica de Projetos Ageis VI
Carga Horaria: 80h

Termo: 6° semestre

Objetivos

Promover, por meio de um projeto integrador relacionado as demandas do curso, a
integracdo e o desenvolvimento das competéncias e habilidades das disciplinas cursadas
ao longo do semestre, com 0 apoio de uma empresa parceira.

Ementa

Oferece a integracdo dos elementos tedricos e préaticos das disciplinas do semestre
corrente do curso de Tecnologia em Seguranca da Informacdo por meio do
desenvolvimento de um projeto integrador vinculado ao contexto de uma empresa parceira
e as competéncias e habilidades das disciplinas Forense Digital: Investigacdo, Auditoria de
Seguranca e Pericia Digital, Tépicos Avancados em Seguranca da Informacéo, Direito e
Etica e Projeto de Vida e Soft Skills.

Bibliografia Basica

ADKINS, LYSSA. Treinamento de equipes ageis: um guia para scrum masters, agile
coaches e gerentes de projeto em transicao. ed, RIO DE JANEIRO: ALTA BOOKS, 2020.
[MINHA BIBLIOTECA|].

DANTAS, JEFFERSON CARVALHO. Contribuicoes da implantacao do scrum como
metodologia agil para a otimizacao da gestao de projetos nas organizacoes /. ed,
JUNDIAI, SP :: RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR, 2021.
[BIBLIOTECA VIRTUAL ELIVRO].

AUDY, JORGE. Scrum 360 :: um guia completo e pratico de agilidade /. ed, BRASIL ::
CASA DO CODIGO,, 2015..[BIBLIOTECA VIRTUAL ELIVRO].

Bibliografia Complementar

LARMAN, COHN, MIKE. Desenvolvimento de Software com Scrum. ed, PORTO
ALEGRE: GRUPO A, 2011. [MINHA BIBLIOTECA.

ABNT, Associacao Brasileira de Normas Tecnicas. ABNT. NBR 15287: INFORMACAO E
DOCUMENTACAO - PROJETO DE PESQUISA - APRESENTACAO. 1 ed, RIO DE
JANEIRO: ABNT, 2011.

ALVES, William Pereira. Projetos de sistemas Web: conceitos, estruturas, criacao de
banco de dados e ferramentas de desenvolvimento. ed, SAO PAULO: ERICA, 2019.
[MINHA BIBLIOTECA].

BOSS, SUZIE; LARMER, JOHN. Ensino baseado em projetos: como criar experiencias de
aprendizagem solidas e envolventes. ed, PORTO ALEGRE: PENSO, 2024. [MINHA
BIBLIOTECA].
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ALMEIDA, PATRICIA GONCALVES DE; SHIGUE, CARLOS YUJIRO. Aprendizagem
baseada em projetos :: contribuicoes para o ensino de ciencias na educacao basica /. ed,
CURITIBA :: APPRIS, 2021. [BIBLIOTECA VIRTUAL ELIVRO].
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